Utforma AirPort-natverk
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Komma igang

Med AirPort kan du enkelt uppratta en tradlos
Internetanslutning och ett tradldst natverk var du an
befinner dig i hemmet, klassrummet eller pa kontoret.

AirPort baseras pa det senaste utkastet till 802.11n-specifikationen fran IEEE (Institute of
Electrical and Electronics Engineers) som ger snabba och tilforlitliga tradlésa natverk

i hemmet, klassrummet eller pa det mindre kontoret. Du kan dra nytta av
dataoverforingshastigheter som ar upp till fem ganger snabbare an 802.11g-standarden
och har mer @n dubbla rackvidden.

AirPort Extreme-basstationen och Time Capsule har dubbla band sa att de fungerar

i lagen for 2,4 GHz och 5 GHz. Och de &r 100 % bakatkompatibla, s& Mac- och Windows-
datorer som har tradlosa kort av typerna 802.11a, 802.11b, 802.11g eller 802.11n som
foljer IEEE:s specifikationsutkast kan ansluta till ett tradlost AirPort-natverk. De fungerar
aven perfekt med AirPort Express sa att du kan strémma musik trddlost och mycket
mer. AirPort Extreme-basstationen och Time Capsule har tre 10/100/1000Base-T Gigabit
Ethernetportar, sd du behover ingen extra router till natverket.

Nar du vill stélla in en AirPort Extreme-basstation, AirPort Express eller Time Capsule
anvander du AirPort-verktyg som dar ett lattanvant program for installning och
administration. AirPort-verktyg har ett enkelt granssnitt och du styr alla
programfunktioner med samma program. Hanteringen av flera tradlésa Apple-enheter
ar forbattrad och det innehaller funktioner for klientévervakning och loggning. Med
AirPort-verktyg kan du aktivera gastkonton som slutar galla efter en viss tid, for tillfallig
anslutning till natverket. Du slipper alltsa lamna ut natverkslosenordet till besckare

i hemmet eller pa kontoret. Du kan till och med skapa konton med tidsbegransningar
med hjalp av foérdldrakontrollen. Den hér versionen av AirPort-verktyg stoder IPv6 och
Bonjour sa att du kan annonsera natverkstjanster som utskrifter och delning av en
harddisk via WAN-porten.

Obs! Nar funktionerna i det har dokumentet galler for bade AirPort Extreme-basstationer,
AirPort Express och Time Capsule kallas de gemensamt for trddlésa Apple-enheter.



Om du har en AirPort Extreme-basstation eller Time Capsule kan du ansluta en USB-
harddisk sa att alla i natverket kan sdkerhetskopiera, lagra och dela med sig av filer.
Eftersom Time Capsule innehaller en intern AirPort-harddisk behover du inte ansluta en
extern. Om du vill kan du ansluta en USB-hubb till USB-porten pa Time Capsule och
ansluta fler USB-harddiskar till den. Du kan dven ansluta en USB-skrivare till USB-porten
pa valfri tradlos Apple-enhet sa att alla i ndtverket kan komma at skrivaren eller hubben.

Alla tradlosa Apple-enheter har kraftfulla tradlosa sakerhetsfunktioner. De har inbyggda
brandvdggar och stod for de krypteringstekniker som ar branschstandard. Tack vare det
enkla installningsverktyget och kraftfull behérighetsstyrning ar det anda enkelt for
auktoriserade anvandare att ansluta till AirPort-natverken de skapar.

Med en tradlos Apple-enhet kan du fa tradIos tillgang till Internet och dela en
Internetanslutning med flera andra datorer pa foljande satt:

« Stall in enheten som en router och dela ut IP-adresser (Internet Protocol) till datorer
i natverket via DHCP (Dynamic Host Configuration Protocol) och NAT (Network
Address Translation). Nar den tradl6sa enheten ar ansluten till ett DSL- eller
kabelmodem som &r anslutet till Internet tar den emot webbsidor och Internet- och
e-postinnehall fran Internet via Internetanslutningen, och skickar sedan
informationen via det tradl6sa natverket till datorer utrustade med tradl6s anslutning
eller via Ethernet om det finns datorer anslutna till Ethernetportarna.

« Stdll in den tradlosa Apple-enheten sa att den fungerar som en brygga i ett befintligt
natverk som redan har Internetanslutning och en router som delar ut IP-adresser.
Enheten skickar IP-adresserna och Internetanslutningen vidare till AirPort-datorer
eller till datorer forberedda for tradlds anslutning, eller till datorer anslutna till den
tradlésa enheten via Ethernet.

Det har dokumentet innehaller information om AirPort Extreme-basstationer, AirPort
Express och Time Capsule, samt detaljerade anvisningar om hur du utformar 802.11n-
natverk med AirPort-verktyg fér datorer med Mac OS X 10.5 eller senare och Windows
Vista eller Windows XP med Service Pack 2. Du kan stalla in en tradlos Apple-enhet och
ansluta till Internet utan kablar pa nagra minuter. Men eftersom de tradlésa Apple-
enheterna ar flexibla och kraftfulla natverksenheter kan du dessutom skapa ett AirPort-
natverk som klarar annu mer. Om du vill skapa ett AirPort-natverk som ger datorer utan
AirPort tillgang till Internet via Ethernet, eller utnyttja fordelarna hos nagra av den
tradlésa enhetens mer avancerade funktioner, kan du ta den har handboken till hjalp.
Vill du fa mer allmén information om tradlésa nétverk och en 6versikt av AirPort-
tekniken laser du de tidigare AirPort-dokument som finns pd adressen
www.apple.com/se/support/manuals/airport.

Obs! Bilderna pa AirPort-verktyg i det har dokumentet kommer fran Mac OS X 10.5.
Om du anvdnder en Windows-dator kan bilderna i det hdr dokumentet se lite
annorlunda ut an vad som visas pa skarmen.
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Stalla in en tradlos Apple-enhet for Internetanslutning
med AirPort-verktyg

Precis som datorn maste den tradlosa Apple-enheten konfigureras med rtt
instéllningar for maskinvara och IP-natverk for att kunna ansluta till Internet. Installera
AirPort-verktyg (finns pa CD-skivan som f6ljde med den tradl6sa enheten) och anvand
det till att ange Internet- och natverksinstallningar.

Den hér versionen av AirPort-verktyg dr en kombination av det ldttanvanda verktyget
AirPort Instdllningsassistent och det kraftfulla AirPort Administratorsverktyg. AirPort-
verktyg ar installerat i mappen Verktygsprogram i programmappen pa en Mac med
Mac OS X, och under Start > Program > AirPort pa datorer med Windows. AirPort-
verktyg for dig genom instéliningsprocessen genom att stélla ett antal frdgor som
hjalper dig att bestdmma hur enhetens Internetanslutning och andra granssnitt ska
stdllas in. Ange de instéllningar du fatt fran Internetleveranttren eller
natverksadministratoren for Ethernet, PPPoE (PPP over Ethernet) och det lokala
natverket, ange ett namn och ett I6senord for AirPort-natverket, 6ka rackvidden for ett
befintligt AirPort-natverk genom att stélla in en enhet att fungera som en tradlos
brygga, samt ange andra alternativ.

Nér du har angett instéliningarna sa att allt ar klart verfor AirPort-verktyg
instdllningarna till den tradlosa enheten. Sedan ansluter den till Internet och delar sin
Internetanslutning med datorer som ansluter till dess AirPort-natverk.

Du kan ocksa skapa ett AirPort-natverk som drar nytta av de mer avancerade
natverksfunktionerna hos tradlésa Apple-enheter. Vill du stalla in mer avancerade
AirPort-alternativ anvander du AirPort-verktyg till att stélla in en tradlos enhets
konfiguration manuellt eller utféra nagra snabba dndringar i instéllningarna for en
tradlos enhet du redan stallt in. Vissa av AirPorts avancerade natverksinstallningar kan
endast konfigureras med hjalp av de manuella instéllningsfunktionerna i AirPort-verktyg.

Stall in en tradlos Apple-enhet manuellt med AirPort-verktyg nar:

« du vill att datorer som ansluter till den trddldsa enheten via Ethernet ska fa tillgang
till Internet

« du redan har stéllt in enheten men behéver dandra en installning, t.ex. ID-information
for ett konto

« du behover konfigurera avancerade instdllningar, t.ex. kanalfrekvens, avancerade
sdakerhetsalternativ, stdngda natverk, DHCP-varaktighet, behdrighetsstyrning, WAN-
sekretess, strominstallningar, portkoppling eller andra alternativ

Anvisningar om hur du manuellt stéller in den traddlésa enheten och natverket med
hjalp av AirPort-verktyg finns i "Anvanda AirPort-verktyg” pa sidan 15.
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Oka rackvidden pa AirPort-natverket

Du kan utoka natverkets rackvidd genom att med hjalp av AirPort-verktyg stalla in
tradlosa anslutningar mellan flera enheter i ndtverket i ett sa kallat WDS-system
(Wireless Distribution System), eller genom att ansluta en enhet via Ethernet och skapa
ett sa kallat roaming-natverk. Mer information om hur du staller in WDS- och roaming-
natverk finns i “Ansluta flera tradl6sa enheter till AirPort-natverket” pa sidan 40.

Dela en USB-harddisk som ar ansluten till en AirPort Extreme-

basstation eller Time Capsule

Om du anvander den senaste AirPort Extreme-basstationen eller Time Capsule kan du
ansluta en USB-harddisk till den. Sedan kan datorer anslutna till natverket - tradlost eller
via Ethernet, Mac och Windows - dela filer via harddisken. Eftersom Time Capsule
innehaller en intern AirPort-harddisk behover du inte ansluta en extern. Om du vill kan
du ansluta en USB-hubb till USB-porten pa Time Capsule och ansluta fler USB-harddiskar
till den. Se "Dela och skydda USB-harddiskar i natverket” pa sidan 57.

Skriva ut via en tradlos Apple-enhet

Om du har en kompatibel USB-skrivare ansluten till en tradlos Apple-enhet kan datorer
i AirPort-natverket skriva ut till skrivaren genom att anvanda Bonjour (Apples
konfigurationsldsa natverksteknik). Mer information om hur du skriver ut till en USB-
skrivare fran en dator finns i “Ansluta en USB-skrivare till en tradlos Apple-enhet” pa
sidan 59.

Dela datorns Internetanslutning med andra

Om datorn ar ansluten till Internet kan du dela Internetanslutning med andra datorer
med Mac OS X 10.2 eller senare, eller Windows XP med Service Pack 2. Det har kallas
ibland att anvanda datorn som en programvarubasstation.

Du kan dela din Internetanslutning sa lange som din dator ar ansluten till Internet.
Om datorn gar 6ver i viloldge, eller om du startar om den eller om Internetanslutningen
avbryts, maste du starta om Internetdelningen.
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Sa hér startar du Internetdelning pa en dator med Mac OS X 10.5:
1 Oppna Systeminstaliningar och klicka p& Delning.

2 Valj den port du vill anvanda till att dela Internetanslutning fran popupmenyn "Dela
anslutning via”
3 Markera den port du vill anvdnda till att dela Internetanslutning i listan "Till datorer

som anvander” Du kan exempelvis vilja att dela Internetanslutningen med AirPort-
utrustade datorer eller datorer med inbyggt Ethernet.

4 Markera Internetdelning i listan med tjanster.

ann Delning

i a3
; ; | visaalla | Q ) |

Datorns namn'[ James 15-tums MacBook Pro l

Andra datorer i det lokala natverket kan ni din dator pa: Eredigerard
clifford-hunts-macbook-pro-15.local ( Redigera... )

Tjanst @ Internetdelning: Av
Skarmdelning
Fildelning

Skrivardelning

Webbdelning Dela anslutning via: | Ethernet (2

Fjdrrinloggning

Internetdelning tilliter andra datorer att dela din Internetanslutning.

Till datorer som Portar

DODDODEODER S

Pa
Fidrrhanterare anvinder: [ Ethernet
Apple events fran andra m FireWire
Xarid-delning ™ AirPort
Internetdelning
Bluetooth-delning
AirPort-alternativ...
d cicapi s ®
7] Klicka pa laset om du vill forhindra andringar. .

5 Om du vill dela Internetanslutning med datorer via AirPort klickar du pa AirPort-
alternativ och anger ett namn och |6senord for natverket.

Natverksnamn:  James 15-tums MacBook Pro

Kanal: [ Automatiskt )

] Aktivera kryptering (med WEP)
Losenord:

Bekrafta losenord:

WEP-nyckellangd: | 128 bitar =]

Om du planerar att dela Internetansiutningen med datorer fran
andra tillverkare an Apple, anvind ett Idsenord med 5 tecken
(40-bitars WEP-nyckel) eller 13 tecken (128-bitars WEP-nyckel).

)
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Sa har aktiverar du Internetdelning pa en dator med Windows:
Oppna Kontrollpanelen frén Start-menyn och klicka sedan pa Natverk och Internet.

Klicka pa "Natverks- och delningscenter”
Klicka pa "Hantera natverksanslutningar” i atgardslistan.
Hogerklicka pa natverksanslutningen du vill dela och markera sedan Egenskaper.

Klicka pa Delning och markera sedan Tilldt att andra natverksanvandare ansluter
genom Internetanslutningen pa den har datorn’

1 Egenskaper for Tradlos natverksanslutning ==l
[ Natverk | Delring |
Intemetansiutringsdsining
] Tild att andra natverksanvandars ansiiter genom
Intemetanslutringsn pa den har datom
[FIETiISE s andra ratvarkearvandars kartrollerar sl
nakiverar den delade Imemetansluiningen
At anvanda Intsmetanshutringsdainin (ininngar.)
[t

Obs! Om din Internetanslutning och det lokala natverket anvander samma port (t.ex.
inbyggt Ethernet), kontaktar du Internetleverantdren innan du startar Internetdelning.
Om du t.ex. anvander ett kabelmodem kan det finnas risk for att du oavsiktligt paverkar
natverksinstallningarna for Internetleverantorens andra kunder. | sa fall kanske
Internetleverantoren avbryter ditt abonnemang for att forhindra storningar i sitt natverk.

Foljande kapitel forklarar AirPort-sakerhetsalternativ, AirPort-natverksutformning och -
installation, samt andra avancerade alternativ.
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AirPort-sakerhet

Det har kapitlet ger en 6versikt av AirPorts olika
sakerhetsfunktioner.

Apple har utformat sina traddlosa enheter sa att de har flera olika sakerhetsnivaer.

Detta gor att du kan kdnna dig trygg néar du ansluter till Internet, hanterar finansiella
transaktioner via webben och skickar eller tar emot e-post. AirPort Extreme-basstationen
och Time Capsule har dessutom ett faste for stoldskydd sa att du kan lasa fast dem.

Du hittar information och anvisningar om hur du stéller in sakerhetsfunktionerna
i avsnittet "Stalla in AirPort Extreme-natverket” pa sidan 17.

Sakerhet for AirPort-natverk i hemmet
Apple erbjuder olika satt att skydda tradldsa AirPort-natverk och de data som fardas
i det.

NAT-brandvagg

Du kan isolera och skydda ett tradlost natverk med en brandvégg. Tradlésa Apple-
enheter har en inbyggd NAT-brandvédgg (Network Address Translation) som skapar
en barriar mellan nétverket och Internet, vilket skyddar data fran Internetbaserade
IP-attacker. Brandvaggen aktiveras automatiskt nar du staller in att enheten ska dela
en Internetanslutning. For datorer med kabel- eller DSL-modem kan AirPort faktiskt
vara sakrare an en fast anslutning.

Slutet natverk

Om du skapar ett slutet natverk halls ndtverksnamnet och sjélva natverkets existens
hemlig. Personer som vill anvanda natverket maste kdnna till natverkets namn och
|6senord for att kunna ansluta till det. Med AirPort-verktyg, i mappen Verktygsprogram
i programmappen pa en Mac med Mac OS X och under Start > Program > AirPort pa
en dator med Windows, kan du skapa ett slutet natverk.
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Losenordsskydd och kryptering

AirPort anvander [6senordsskydd och kryptering for att skapa en sakerhetsniva
jamforbar med vanliga fasta ndtverk. Anvandare kan behéva ange ett I6senord for att
logga in pa AirPort-natverket. Vid 6verforing av data och 16senord anvander den
tradlosa enheten 128 bitars kryptering via antingen WPA (Wi-Fi Protected Access), WPA2
eller WEP (Wireless Equivalent Privacy), vilket skyddar dina data. Om du stéller in en
802.11n-baserad AirPort-enhet kan du dven anvdanda WEP (Transitional Security
Network) om bade WEP-kompatibla och WPA/WPA2-kompatibla datorer kommer att
ansluta till natverket.

Obs! WPA-sakerhet finns bara tillgangligt for tradlésa enheter med AirPort Extreme,

for AirPort- och AirPort Extreme-klienter som anvander Mac OS X 10.3 eller senare och
AirPort 3.3 eller senare samt for klienter fran andra tillverkare an Apple som anvander
andra tradlésa 802.11-adaptrar med stod for WPA. WPA2-sakerhet kraver version 5.6 eller
senare av fast programvara for AirPort Extreme-basstationer, version 6.2 eller senare av
fast programvara for AirPort Express, version 7.3 eller senare av fast programvara for
Time Capsule och en Mac med ett tradlost AirPort Extreme-kort samt AirPort 4.2

eller senare. Om datorn har Windows XP eller Windows Vista kontrollerar du

i dokumentationen som foljde med datorn om den stéder WPA2.

AirPort-sakerhet inom foretag och i klassrum

Foretag och skolor behdver begransa natverkskommunikationen till auktoriserade
anvandare och skydda data fran obehdrigt snokande. Darfor erbjuder maskin- och
programvaran for tradlésa Apple-enheter en robust uppséattning sakerhetsmekanismer.
Anvand AirPort-verktyg till att stélla in de hédr avancerade sakerhetsfunktionerna.

Sandarstyrka

Eftersom radiovagor sprids i alla riktningar kan de komma att spridas utanfor en viss
byggnad. Installningen for sandstyrka i AirPort-verktyg gor det mojligt att justera
sandarrackvidden for enhetens nétverk. Enbart anvandare inom natverkets rackvidd
har tillgang till natverket.

Behorighetsstyrning med MAC-adress

Varje AirPort-kort och tradlost kort har en unik MAC-adress (Media Access Control).

For AirPort- och AirPort Extreme-kort kallas MAC-adressen ibland for AirPort-ID. Stod for
behorighetsstyrning med MAC-adress gor det mojligt for administratorer att stalla in en
lista med MAC-adresser och begransa atkomsten till natverket till endast sadana
anvandare vars MAC-adresser finns i behérighetsstyrningslistan.
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Stod for RADIUS

RADIUS (Remote Authentication Dial-In User Service) gor det latt att sdkra stora nat.
RADIUS ér ett protokoll for behorighetsstyrning som gor att en systemadministrator
kan skapa en central lista 6ver de anvandarnamn och l6senord som far anvdanda
natverket. Om denna lista placeras pa en central server kan manga tradlésa enheter
komma at listan och den kan enkelt uppdateras. Om MAC-adressen fér en anvéndares
dator (som ar unikt for varje tradlost 802.11-kort) inte finns i den godkdanda MAC-
adresslistan, kan anvandaren inte ansluta till natverket.

WPA (Wi-Fi Protected Access) och WPA2

Oron for sarbarheten hos WEP har vuxit sig allt starkare. Wi-Fi Alliance har darfor,
tillsammans med IEEE, utvecklat betydligt forbattrade, samverkande
sakerhetsstandarder som kallas WPA (Wi-Fi Protected Access) och WPA2.

WPA och WPA2 anvander specifikationer som sammanfor standardbaserade
samverkande sakerhetsmetoder som kraftigt kar dataskyddsnivan och
behorighetskontrollen for tradlosa lokala natverk. Med WPA och WPA2 kan anvandare
av tradlosa natverk kdnna sig sdkra pa att data forblir skyddade och att endast behériga
anvandare kan komma at natverket. Ett tradlost natverk som anvander WPA eller WPA2
kraver att alla datorer som har tillgang till det tradlosa natverket stoder WPA eller WPA2.
WPA ger en hog dataskyddsniva och (nar det anvands i Enterprise-lage) kraver
anvandarautentisering.

De viktigaste standardbaserade teknikerna som utgdr WPA &r TKIP (Temporal Key
Integrity Protocol), 802.1X, MIC (Message Integrity Check) och EAP (Extensible
Authentication Protocol).

TKIP ger forbattrad datakryptering genom att ta itu med WEP:s sarbarheter vid kryptering,
inklusive den frekvens med vilken nycklarna anvands for kryptering av den tradlosa
forbindelsen. 802.1X och EAP mojliggor verifiering av anvdndare i ett tradlost natverk.

802.1X &r en portbaserad metod for behérighetskontroll for fasta och tradlésa nét.
IEEE antog 802.1X som standard i augusti 2001.

MIC (Message Integrity Check) har utvecklats for att hindra en angripare fran att fanga
in datapaket, andra dem och darefter skicka dem igen. MIC tillhandahaller en kraftfull
matematisk funktion i vilken mottagare och sandare bada berdknar och sedan jamfor
MIC-funktionen. Om de inte matchar varandra, antas det att data har manipulerats och
paketet slangs bort. Om flera MIC-fel intréffar kan natverket starta motatgarder.

Kapitel 2 AirPort-sakerhet
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Det EAP-protokoll som kallas TLS (Transport Layer Security) presenterar en anvandares
ID-handlingar i form av digitala certifikat. En anvandares digitala certifikat kan besta av
anvandarnamn och I6senord, smarta kort, sdkra ID eller andra identitetsbevis som
[T-administratdren kanner sig trygg med att anvdnda. WPA anvdnder en mangd olika
standardbaserade EAP-implementeringar, bland annat EAP-TLS (EAP-Transport Layer
Security), EAP-TTLS (EAP-Tunnel Transport Layer Security) och PEAP (Protected
Extensible Authentication Protocol). AirPort Extreme stdder dven LEAP (Lightweight
Extensible Authentication Protocol), som ar ett sakerhetsprotokoll som anvands av
Ciscos anslutningspunkter for att dynamiskt tilldela olika WEP-nycklar till varje
anvandare. AirPort Extreme dr kompatibelt med Ciscos sdkerhetsprotokoll LEAP, vilket
gor att AirPort-anvandare kan koppla in sig till tradlésa Cisco-natverk med hjalp av
LEAP.

Utover TKIP stoder WPA2 krypteringsprotokollet AES-CCMP. AES-CCMP baseras pa det
mycket sékra nationella standardchiffret AES och har utformats tillsammans med
sofistikerade krypteringstekniker speciellt for tradldsa natverk. Overgdngen frén WEP
till WPA2 kraver ny fast programvara fér AirPort Extreme-basstationen (version 5.6 eller
senare) och for AirPort Express (version 6.2 eller senare). Enheter som anvander
WPA2-laget ar inte bakdtkompatibla med WEP.

WPA och WPA2 har tva lagen:

* Personal-laget som forlitar sig pa TKIP (Temporal Key Integrity Protocol) eller
AES-CCMP utan att beh6va nagon autentiseringsserver

 Enterprise-laget som anvander en separat server, t.ex. en RADIUS-server,
for anvandarautentisering

WPA och WPA2 Personal

» For natverk i sma kontor och hemmakontor kérs WPA och WPA2 i Personal-lage,
som tar hansyn till att hushall och smaféretag séllan har ndgon autentiseringsserver.
Istallet for verifiering med en RADIUS-server anger anvandaren manuellt ett |6senord
for att logga in till det tradlosa natverket. Nar en anvdndare anger korrekt I6senord
startar den tradlsa enheten krypteringsprocessen med hjalp av TKIP eller AES-CCMP.
TKIP eller AES-CCMP tar det ursprungliga l6senordet och harleder matematiskt
krypteringsnycklarna fran natverkets l6senord. Krypteringsnyckeln dndras och roteras
regelbundet sa att samma krypteringsnyckel aldrig anvands tva ganger. Utover att
ange natverkets l6senord behdver anvandaren inte géra ndgonting for att WPA eller
WPA2 Personal skall fungera i hemmet.
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WPA och WPA2 Enterprise

WPA &r en delmédngd av utkastet for standarden IEEE 802.11i och tar effektivt itu med
WLAN-sakerhetskraven (Wireless Local Area Network) for foretag. WPA2 &r en fullstandig
implementering av den godkédnda IEEE 802.11i-standarden. | ett féretag med IT-resurser
bor WPA anvéndas tillsammans med en autentiseringsserver som RADIUS, som kan ge
centraliserad behdrighetskontroll och -styrning. Med den hdr implementering férsvinner
behovet av tillaggslosningar som VPN (Virtual Private Networks), atminstone vad galler
skyddet for tradldsa anslutningar i ett natverk.

Mer information om hur du stéller in ett WPA- eller WPA2-skyddat natverk finns
i "Anvanda WPA (Wi-Fi Protected Access)” pa sidan 49.

Kapitel 2 AirPort-sakerhet
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AirPort-natverkslésningar

Kapitlet innehaller 6versiktsinformation och anvisningar for
de typer av AirPort Extreme-natverk du kan stalla in, samt
nagra av de avancerade alternativen for AirPort Extreme.

Kapitlet hjélper dig att utforma och stélla in ett AirPort Extreme-natverk.
Du stéller in den tradlosa Apple-enheten och utformar ett natverk i tre steg:

Steg 1:Stélla in AirPort Extreme-nédtverket

Datorer kommunicerar med den tradlosa enheten via det tradlosa AirPort-natverket.
Nar du stéller in AirPort-natverket som skapats av den tradlésa enheten kan du
namnge natverket, tilldela ett [6senord som kravs for anslutning till natverket samt
stalla in andra alternativ.

Steg 2: Konfigurera och dela en Internetanslutning

Néar datorer ansluter till Internet via AirPort Extreme-ndtverket ansluter den tradlosa
enheten till Internet och skickar informationen till datorn via natverket. Du anger till
den tradl6sa enheten vilka instéllningar som galler for Internetleveranttren och staller
in hur enheten delar anslutningen med andra datorer.

Steg 3: Gora avancerade installningar

De flesta anvandare behdver inte géra de hdr installningarna. Med dem kan du stalla
in en tradlos Apple-enhet som en brygga mellan AirPort Extreme-nédtverket och ett
Ethernetnatverk, stélla in avancerade sédkerhetsalternativ, stélla in ett WDS-system
(Wireless Distribution System) sa att AirPort-ndtverkets rackvidd utokas till andra
tradlosa enheter samt finjustera andra instéallningar.

Detaljerade anvisningar finns senare i kapitlet.

Med hjalp av AirPort-verktyg kan du stélla in de flesta instéllningarna samt ange
instdliningar for Internetleveranttéren och natverket genom att folja anvisningarna
pa skarmen. Vill du stélla in avancerade alternativ maste du stalla in den tradlosa
Apple-enheten och AirPort-natverket manuellt med hjélp av AirPort-verktyg.



Anvanda AirPort-verktyg

Du staller in datorn eller den tradlésa Apple-enheten for anvandning av AirPort Extreme
for grundlaggande tradlos natverksanslutning och Internetanslutning genom att
anvanda AirPort-verktyg och svara pa ett antal frdgor om Internetinstaliningarna och
hur du vill stélla in natverket.

1 Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen péa en Mac eller
under Start > Program > AirPort pa en Windows-dator.

8.0, AirPort-verktyg

AirPort-verktyg hittade en AirPort Extreme med 802.11n (Gigabit Ethernet).

AirPort Extreme-namn: Arbete
IP-adress: 10.0.1.1
1 — Version: 7.3
Time Capsule hemma AirPort-1D: 00:1B:63:2B:FF:98

Om detta inte dr den tridl&sa Apple-enhet du vill stilla in kan du markera en
annan i listan till vanster. Om du inte ser den kontrollerar du att den ar

= ansluten och inom rickhdll fér datorn.
Fritid

Klicka pa Fortsatt for att dndra instaliningarna pa denna AirPort Extreme.

Manuell installning ) Tillbaka [ Fortsatt )

2 Vdlj din enhet i listan till vanster om det finns flera enheter i natverket. Klicka pa
Fortsatt och folj sedan anvisningarna pa skarmen ndr du anger de installningar du fatt
fran Internetleverantoren eller natverksadministratdren for den typ av natverk du vill
stdlla in. Senare i kapitlet finns natverksoversikter som visar vilka typer av natverk du
kan stélla in med hjélp av AirPort-verktyg.

Vill du stalla in ett avancerat natverk eller justera installningarna for ett natverk du
redan stallt in anvander du de manuella installningsfunktionerna i AirPort-verktyg.

Ange AirPort-installningar

Med AirPort-instéllningarna kan du stélla in att den tradlosa enheten ska meddela
dig ndr det finns uppdateringar tillgangliga for enheten. Du kan ocksa stdlla in att
du ska fa meddelanden om problem upptéacks samt anvisningar som hjalper dig att
|6sa problemen.

Sa har stéller du in AirPort-instéllningar:
1 Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen pa en Mac och
under Start > Program > AirPort pa en Windows-dator.

2 Vidlj Instaliningar fran menyn AirPort-verktyg pa en Mac och fran Arkiv-menyn pa en
Windows-dator.
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Markera négra av foljande kryssrutor:

» Markera "Leta efter uppdateringar ndr du 6ppnar AirPort-verktyg” om du vill att
AirPort-verktyg ska soka efter uppdateringar av program och fast programvara
automatiskt pa Apples webbplats varje gdng du 6ppnar AirPort-verktyg.

« Markera kryssrutan "Leta efter uppdateringar” och valj sedan ett tidsintervall fran
popupmenyn, t.ex. varje vecka, som anger hur ofta AirPort-verktyg ska leta efter
uppdateringar av program och fast programvara i bakgrunden. AirPort-verktyg
Oppnas om det finns uppdateringar tillgangliga.

+ Markera "Overvaka problem med trddlésa Apple-enheter” om du vill underséka
problem som kan fa enhetens statuslampa att blinka gult. Nar kryssrutan ar markerad
Oppnas AirPort-verktyg om ett problem upptacks och du far anvisningar om hur du
kan l6sa problemet. Det har alternativet 6vervakar alla tradlésa enheter i natverket.

+ Markera "Overvaka endast tradldsa Apple-enheter som jag har konfigurerat” om du
vill att endast de basstationer du stallt in fran den dator du anvdnder ska Gvervakas.

Overvakning av problem med enheter krdver en tradlos AirPort-enhet som stéder
version 7.0 eller senare av fast programvara.

Sa har stéller du in den tradlésa Apple-enheten manuellt:
Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen pa en Mac eller
under Start > Program > AirPort pd en Windows-dator.

Markera enheten i listan.

Vélj Manuell installning frdn menyn Basstation och ange |6senordet om det behovs.
Det forvalda l6senordet for enheten ar public.

Om den tradlésa enheten inte visas i listan:

Oppna AirPort-statusmenyn i menyraden p& en Mac och kontrollera att du har anslutit
till AirPort-natverket som skapats av den tradlésa enheten. Pa en Windows-dator later
du muspekaren vila ovanpa ikonen for tradldsa natverk i systemfaltet sa att du ser om
datorn dr ansluten till ratt natverk.

Det forvalda natverksnamnet for en tradlos Apple-enhet ar AirPort Network xxxxxx,
dar xxxxxx byts ut mot de sista sex siffrorna i AirPort-ID-numret (eller MAC-adressen).
AirPort-ID:t ar tryckt pa undersidan av tradlosa Apple-enheter.

Kontrollera att datorns natverks- och TCP/IP-installningar &r korrekt konfigurerade.

Pa en dator med Mac OS X viljer du AirPort fran popupmenyn Visa i panelen Natverk
i Systeminstallningar. Valj sedan Anvander DHCP frdn popupmenyn Stall in IPv4
i panelen TCP/IP.

Pa en dator med Windows hogerklickar du pa den symbol for trddldsa anslutningar
som visar AirPort-natverket och véljer Status. Klicka pa Egenskaper, vélj Internet
Protocol (TCP/IP) och klicka pa Egenskaper. Kontrollera att “Erhall en IP-adress
automatiskt” ar markerad.
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Gor sa har om du inte kan 6ppna instéllningarna for den tradlésa enheten:
Se till att natverks- och TCP/IP-instéllningarna ar konfigurerade pa ratt satt.

P4 en dator med Mac OS X markerar du AirPort i tjanstelistan dver natverksanslutningar
i panelen Natverk i Systeminstallningar. Klicka pa Avancerat och vélj sedan Anvander
DHCP fran popupmenyn Stall in IPv4 i panelen TCP/IP.

Pa en dator med Windows hogerklickar du pa den symbol for tradldsa anslutningar
som visar AirPort-natverket och viljer Status. Klicka pa Egenskaper, valj Internet
Protocol (TCP/IP) och klicka pa Egenskaper. Kontrollera att "Erhall en IP-adress
automatiskt” ar markerad.

Kontrollera att du angett ratt I6senord for den tradlosa enheten. Det forvalda
[6senordet ar public. Om du har glomt bort enhetens l6senord kan du aterstalla det till
public genom att aterstalla enheten.

Du kan tillfalligt aterstalla enhetens I6senord till public genom att halla aterstallnings-
knappen nedtryckt i en sekund. Vill du aterstalla enheten till de férvalda installningarna
haller du ner aterstallningsknappen i fem sekunder.

GOr sa har om datorn &r ansluten till ett Ethernetnétverk som har andra enheter,
eller om du anvander Ethernet for att ansluta till enheten:

AirPort-verktyg soker igenom Ethernetnatverket och skapar en lista 6ver enheter. Nér du
sedan 6ppnar AirPort-verktyg kan det hdanda att du ser enheter du inte kan konfigurera.

Stalla in AirPort Extreme-natverket

Nar du vill konfigurera en tradlos Apple-enhet borjar du med att gora installningar for
enheten och det natverk som enheten ska skapa. Du kan stélla in de flesta funktionerna
med AirPort-verktyg och ange informationen fran Internetleverantéren eller natverks-
administratéren genom att félja anvisningarna pa skarmen.

Vill du konfigurera ett natverk manuellt eller stélla in avancerade alternativ 6ppnar du
instdllningarna for den tradlosa enheten i AirPort-verktyg och staller manuellt in
enheten och natverket.

Valj natverket for den tradlosa enhet du vill konfigurera fran AirPort-statusmenyn pa en
dator med Mac OS X, eller fran symbolen for tradlost natverk i systemféltet pa en dator
med Windows.

Oppna AirPort-verktyg och markera den trddldsa enheten i listan. Om du inte hittar den
enhet du vill stalla in klickar du pa Sok igen for att soka efter tillgangliga tradlsa
enheter. Markera sedan énskad enhet i listan.
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3 Vélj Manuell installning fran menyn Basstation och ange l6senordet om det behdvs.
Det forvalda l6senordet for enheten ar public.

[ Q Instillningsnamn ),

| i Tradlést  Atkomst b

=
I

AirPort Extreme-namn: Arbete

Arbete Status: Normal ()
Version: 7.3
Serienummer: 6F72104AYCC
® [ 1 AirPort-ID: 00:18:63:2C:09:09
Time Capsule hemma Ethernet-1D: 00:16:CB:C6:29:DD
Tradlast ldge: Skapa ett tradlost natverk
@ ‘ Nitverkets namn: Frans Office
Tridlos sakerhet: Inget
Fritid

Kanal: 9 (Automatisk)
Tradlgsa klienter: 3

Anslut med: Ethernet
IP-adress: 169.254.255.1

@ Proﬁler:[Nyheter H (" Atergd ) ( Uppdatera

Du kan ocksé dubbelklicka pa namnet pa den tradlésa enheten om du vill 6ppna
installningarna for den i ett separat fonster. Nar du 6ppnar fonstret for manuell
instdllning visas panelen Sammanfattning. Panelen Sammanfattning visar information
och status for enheten och natverket.

18

Q Instillningsnamn

Tradidst  Atkomst -

e rer———|

1 d

AirPort Extreme-namn:
Status:
Version:

Serienummer:
AirPort-ID:
Ethernet-1D:

Tradlost lage:
Nétverkets namn:
Tridlés sikerhet:

Kanal:
Tradlésa klienter:

Anslut med:
IP-adress:

@  pofier

Arbete

Normal ()

7.3

6F72104AYCC
00:1B:63:2C:09:09
00:16:CB:C6:29:D9

Skapa ett tradlast ndtverk
Arbete

Ingen

9 (Automatisk)

3

Ethernet
169.254.255.1

| TSR |
Aterga ) _Uppdatera
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Om den trddl6sa enheten rapporterar ett problem blir statussymbolen gul. Du visar
problemet och férslag pa [6sningar genom att klicka pa Basstationsstatus.

Tradlésa enhetsinstallningar
Klicka pa knappen AirPort och sedan pa Basstation. | panelen Basstation i AirPort-
verktyg anger du information om den tradlésa enheten.

800 Arbete

ST NN ——

_ sekeferinstilining

| Sammanfattning | Basstation = Tradlést  Atkomst |

AirPort Extreme-namn: Business

Business.local Redigera... )

AirPort Extreme-ldsenord: esessesss

Bekrifta ldsenord: sesssses

™ Kom ihg lésenordet | min nyckelring

Estf«ill in tiden automatiskt: time.apple.com ﬂ

Tidszon: | Centraleuropeisk tid (CET) 2]

I Tillat konfigurering via Ethernet-WAN-porten

Annonsera konfiguration globalt via Bonjour

Alternativ...
| ry H
(@) Profiler: [ Nyheter ) (_ Atergi ) (" Uppdatera

Namnge den tradl6sa enheten
Ge enheten ett namn som d&r latt att kdnna igen. Da blir det lattare for administratorerna
att hitta en enskild enhet i ett Ethernetnatverk med flera enheter.

Andra den tradlésa enhetens losenord

Losenordet skyddar enhetens installningar sa att bara administratoren kan andra dem.
Det forvalda I6senordet ar public. Det ar en bra idé att andra enhetslosenordet sa att
ingen kan gora ndgra odnskade dndringar.

Om |6senordet inte andras fran public behover du sedan inte ange nagot I6senord nar
du markerar enheten i listan och klickar pa Stall in.

Ovrig information

Tillata konfigurering via WAN-porten. Det har gor det mgjligt att fjarradministrera
den tradlésa enheten.

Gora den trddlosa enheten tillgénglig via Internet med Bonjour. Om du har ett konto
hos en dynamisk DNS-tjanst kan du ansluta till enheten via Internet.

Stélla in enhetens tid automatiskt. Om du har atkomst till en NTP-server (Network
Time Protocol), via nédtverket eller Internet, valjer du den fran popupmenyn. Detta ser
till att den tradldsa enheten &r installd pa ratt tid.
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Stalla in basstationsalternativ

Klicka pa Alternativ for basstation och stall in foljande:

» Ange ett kontaktnamn och en plats for den tradlésa enheten. Namnet och platsen
tas med i vissa loggar som enheten skapar. Kontakt- och platsfalten kan ocksa vara
till stor hjalp om det finns flera tradl6sa enheter i natverket.

« Stéll in beteendet for statuslampan till Alltid pa eller Blinka vid aktivitet. Om du valjer
Blinka vid aktivitet blinkar enhetens statuslampa nar det finns natverkstrafik.

» Om den tradlésa enheten stoder det kan du valj “Leta efter uppdateringar av den
fasta programvaran” och vilja ett tidsintervall, t.ex. Varje dag frdn popupmenyn.

Installningar for tradlost natverk
Klicka pa Tradlost och ange natverkets namn, radioldge och annan information.

(. Né Nl Arbete

| Sammanfattning  Basstation | Tradlést | Atkomst |

Tradlsst lige: | Skapa ett tradidst nitverk | Si

Natverkets namn: Arbete
E‘Tillit att det har natverket utokas

Radioldge: | 802.11n (802.11b/g-kompatibel) |-3]

Kanal: | Automatisk 2]
Vil en typ av tridlas sakerhet som skyddar nitverket, "WPA/WPAZ Personal” rekommenderas.
Tradlés sakerhet: | Ingen |‘=i
Tradlgsa alternativ...
@ Profiler: | Nyheter h‘a Atergd Uppdatera

Stalla in tradlost lage

AirPort Extreme stoder tre tradlosa lagen:

+ Skapa ett tradlost natverk. Valj det hér alternativet om du skapar ett nytt
AirPort Extreme-natverk.

+ Delta i ett WDS-natverk. Vilj det har alternativet om du skapar ett nytt WDS-natverk
eller ansluter den tradlosa Apple-enheten till ett redan installt WDS-néatverk.

+ Utoka ett tradlost natverk. Vélj det hér alternativet om du tanker ansluta ytterligare
en tradlés Apple-enhet till det natverk du stéller in.

Namnge AirPort Extreme-natverket
Ge AirPort-natverket ett namn. Namnet visas i AirPort-statusmenyn pa AirPort-utrustade
datorer som finns inom rackvidden for AirPort-natverket.
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Vilja radioldage

Valj "802.11n (802.11b/g-kompatibel)” fran popupmenyn Radioldge om datorer med
tradlosa kort av typen 802.11n, 802.11g eller 802.11b kommer att ansluta till natverket.
Varje klientdator ansluter till ndtverket och 6verfor ndtverkstrafik med hogsta
mdjliga hastighet.

Vdlj "Endast 802.11n (2,4 GHz)” om endast datorer med 802.11n-kompatibla tradlosa kort
kommer att ansluta till natverket i frekvensomradet 2,4 GHz.

Valj "802.11n (802.11a-kompatibel)” om endast datorer med 802.11n- och 802.11a-
kompatibla tradlosa kort kommer att ansluta till natverket i frekvensomradet 5 GHz.
Datorer med tradlosa kort av typen 802.11g eller 802.11b kommer inte att kunna ansluta
till natverket.

Vélj "Endast 802.11n (5 GHz)” om endast datorer med tradldsa kort av typen 802.11n
kommer att ansluta till natverket. Overféringen far hastigheten 802.11n. Datorer med
tradlosa kort av typen 802.11g, 802.11b eller 802.11a kommer inte att kunna ansluta
till natverket.

Obs! Om du inte vill anvdnda radioldget 802.11n haller du ner alternativtangenten (~=)
och véljer ett radioldge som inte inkluderar 802.11n.

Byta kanal

"Kanalen” ar den radiofrekvens pa vilken den tradlésa enheten kommunicerar. Om du bara
anvander en enhet (till exempel hemma), behéver du antagligen inte byta kanalfrekvens.
Stéller du in flera tradl6sa enheter i en skola eller pa ett kontor anvander du olika
kanalfrekvenser for enheter som befinner sig narmare @n ca 50 meter fran varandra.

Tradlésa enheter som placeras ndra varandra bor ha minst fyra kanaler mellan sina
kanalfrekvenser. Om t.ex. enhet A stalls in pa kanal 1 bor alltsa enhet B stallas in pa
kanal 6 eller 11. Du far bast resultat om du anvander kanal 1, 6 eller 11 nar du anvander
enheten i frekvensomradet 2,4 GHz.

AirPort-utrustade datorer stdller automatiskt in sig pa den kanalfrekvens som den
tradldsa enheten anvander ndr de ansluts till ndtverket. Om du byter kanalfrekvens
behover AirPort-klientdatorn inte géra nagra andringar.

Obs! Om du anger den tradlosa enhetens radioldge till "Endast 802.11n (5 GHz)" kan du
inte dndra kanalen. Frekvensldget 5 GHz valjer automatiskt kanal.

Losenordsskydda natverket

Du kan vélja bland flera alternativ for trddlds sdkerhet ndr du l16senordsskyddar
natverket. | panelen AirPort i AirPort-verktyg klickar du pa Tradlos och viljer ett av
foljande alternativ fran popupmenyn Tradlos sakerhet:

 Inget: Alternativet stanger av allt I6senordsskydd i natverket. Alla datorer med kort
eller adapter for tradldsa natverk kan ansluta till natverket om inte natverket stalls in
for anslutningskontroll. Se "Stélla in behorighetsstyrning” pa sidan 50.
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« WEP: Om enheten stdder det valjer du det hér alternativet och anger ett I6senord for
att skydda natverket med ett WEP-I6senord (Wired Equivalent Privacy). Den tradldsa
Apple-enheten stdder 40- och 128-bitars kryptering. Anvdnd inte radioldget 802.11n
om du vill anvanda 40-bitars WEP.

* WEP (TSN): Om enheten stoder det kan du anvanda det har alternativet om du vill
tilldta datorer som anvander WPA eller WPA2 att ansluta till natverket. Datorer och
enheter som anvander WEP kan ocksa ansluta till natverket. WEP (TSN) stoder
128-bitars kryptering. For det har alternativet anvander den tradldsa enheten
radioldget 802.11n.

* WPA/WPA2 Personal: Vilj det har alternativ om du vill skydda natverket med WPA
(Wi-Fi Protected Access). Du kan anvanda ett [6senord pa mellan 8 och 63 ASCII-
tecken eller en férdelad nyckel pa exakt 64 hexadecimala tecken. Datorer som stoder
WPA och datorer som stoder WPA2 kan ansluta till ndtverket. Valj WPA2 Personal om
du endast vill att datorer som stéder WPA2 ska kunna ansluta till natverket.

» WPA/WPA2 Enterprise: Vdlj det hdr alternativet om du staller in ett ndtverk med en
autentiseringsserver, t.ex. en RADIUS-server med enskilda anvandarkonton. Ange IP-
adress och portnummer for den primara och eventuella sekunddra servern, samt en
"delad hemlighet” som é&r 16senord till servern. Valj WPA2 Enterprise om du endast vill
att datorer som stoder WPA2 ska kunna ansluta till natverket.

Det finns mer information och anvisningar om hur du anvander WPA eller WPA2
i natverket i “Anvanda WPA (Wi-Fi Protected Access)” pa sidan 49.

Stélla in tradlosa alternativ
Vill du ange ytterligare alternativ for natverket klickar du pa Tradl6sa alternativ.

e ) AirPort-verktyg — Arbete

s 8

Tradlésa alternativ
Land: [ Sverige I:]
L
Hastighet for grupputskick: | 2 Mbit/s 4 ]
Sandarstyrka: [ 100 % =)
_ g : )
Time Capsule hen [ |Skapa ett slutet natverk
Namnet pd ett slutet nitverk visas inte. For att kunna ansluta till ndtverket mdste anvindare kinna till
natverkets namn.
fas.
™ Aktivera stérningskompensation
omi ion kan lasa stérmi som orsakas av andra enheter, som t.ex. tradlésa !
= telefoner eller . Om du anvinder stornis ion kan det paverka natverkets
Fritid allméinna prestanda.
@ Profiler: | Nyheter 3 Aterga Uppdatera
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Stalla in ytterligare tradl6sa alternativ

| panelen Tradlosa alternativ kan du stélla in foljande:

 Region: Stall in regionkoden for den plats dar natverket finns.

» Hastighet for grupputskick: Vilj en hastighet fér grupputskick fran popupmenyn.
Om du stéller in en hog hastighet for grupputskick kan endast klienter i natverket
som befinner sig inom rackvidden och som kan uppna den hastighet du staller in ta
emot overforingar.

» Sandarstyrka: Stall in natverkets rackvidd genom att vilja en instéllning fran
popupmenyn Sdndarstyrka (ju lagre procenttal ju kortare natverksrackvidd).

« Tidsgrans for WPA-gruppnyckel: Ange en siffra i textféaltet och valj ett tidsintervall
frdn popupmenyn for hur ofta nyckelrotation sker.

» Anvand breda kanaler: Om du stéller in frekvensomradet 5 GHz for natverket kan du
anvanda breda kanaler fér 6kad natverksoverforing.

Obs! Breda kanaler ar otilldtet i vissa lander.

» Skapa ett slutet natverk: Om du véljer ett slutet natverk visas inte ndtverkets namn.
Det innebar att anvdndare som vill ansluta till AirPort Extreme-ndtverket maste
kunna ange ratt natverksnamn och Iésenord.

» Anvanda storningskompensation: Stérningskompensation kan 16sa
stérningsproblem orsakade av andra enheter eller natverk.

Vill du stalla in mer avancerade sakerhetsalternativ laser du "Halla natverket sdkert” pa
sidan 48.

Konfigurera och dela en Internetanslutning

Nésta steg dr att stélla den tradldsa enhetens Internetanslutning och sedan dela
Internetanslutningen med klientdatorerna. | féljande avsnitt beskrivs vad du ska gora
beroende pa hur enheten ansluter till Internet.

Om du anvander ett DSL- eller kabelmodem

Normalt utformar du den har typen av natverk genom att anvanda AirPort-verktyg och
folja anvisningarna pa skarmen for hur du stéller in den tradldsa enheten och
natverket. Du behover bara anvanda AirPort-verktyg for manuell instélining av enheten
om du vill stélla in eller justera avancerade instéllningar.
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Hur det ser ut

till Ethernetport

Time Capsule
1

<% Ethernet-WAN-port DSL- eller k7e|modem
‘%ﬁ till Internet
Funktioner

« Den tradl6sa Apple-enheten (en Time Capsule i det har exemplet) ansluter till
Internet via dess Internet-WAN-anslutning (£3?) till ett DSL- eller kabelmodem.

 Datorer som anvander tradlos anslutning och datorer som ar anslutna till den
tradlésa enhetens Ethernet-LAN-port (¢->) ansluter till Internet via enheten.

* Enheten &r instélld for anvandning av en enda publik IP-adress for anslutning till
Internet, och delar Internetanslutningen med datorer med privata IP-adresser pa
natverket via DHCP och NAT.

« AirPort-datorer och Ethernetdatorer kommunicerar med varandra genom den
tradlosa enheten.

Viktigt: Anslut Ethernetdatorer som inte dr anslutna till Internet endast till enhetens
LAN-port (¢->). Eftersom enheten kan tillhandahalla natverkstjanster, maste den stdllas
in noggrant sa att du undviker att stéra andra tjdnster i Ethernetndatverket.

Vad du behover for en DSL- eller kabelmodemanslutning

Komponenter Kontrollera Kommentarer

Internetkonto hos en Anvander din leverantor Du kan fa den héar informationen
leverantor av DSL- eller en statisk IP- eller DHCP- fran Internetleverantéren eller
kabelmodemanslutning konfiguration? i panelen Natverksinstallningar

pa den dator du anvander for
anslutning till Internet via den
aktuella Internetleverantdren.

Tradlos Apple-enhet (en AirPort Placera enheten i narheten av
Extreme-basstation, AirPort ditt DSL- eller kabelmodem.
Express eller Time Capsule)
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Atgird
Om du stéller in den tradlésa Apple-enheten for Internetanslutning med hjalp av
AirPort-verktyg:

1 Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen pé en Mac eller
under Start > Program > AirPort pa en Windows-dator.

2 Folj anvisningarna pa skarmen och ange de installningar du fatt fran
Internetleverantoren for att ansluta till Internet, och stall sedan in att enheten ska dela
Internetanslutningen med datorer i natverket.

Om du stéller in en tradlés enhet manuellt med AirPort-verktyg:
1 Se till att DSL- eller kabelmodemet &r anslutet till Ethernet-WAN-porten (£33) pa den
tradlésa Apple-enheten.

2 Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen pa en Mac eller
under Start > Program > AirPort pa en Windows-dator. Markera den tradlosa enheten
och valj Manuell instéllning fran menyn Basstation, eller ppna konfigurationen i ett
separat fonster genom att dubbelklicka pa enhetens symbol i listan.

3 Klicka pa knappen Internet. Klicka pa Internetanslutning och valj Ethernet eller PPPoE
fran popupmenyn Anslut via, beroende pa Internetleverantorens krav. Om du fatt
PPPoE-programvara fran Internetleverantoren, t.ex. EnterNet eller MacPoET, véljer
du PPPoE.

Obs! Om du ansluter till Internet via en router som anvander PPPoE och den tradlosa
Apple-enheten ar ansluten till routern via Ethernet behéver du inte stélla in PPPoE pa
den tradl6sa enheten. Vilj Ethernet fran popupmenyn Anslut via i panelen Internet och
avmarkera kryssrutan "Dela ut IP-adresser” i panelen Natverk. Kontakta
Internetleverantéren om du ar osdker.

4 Valj Manuellt eller Anvénder DHCP fran popupmenyn Stéll in IPv4 om du valde
Ethernet fran popupmenyn Anslut via, beroende pa hur din Internetleverantor tilldelar
IP-adresser.

* Om Internetleverantoren gav dig en IP-adress och andra sifferuppgifter med ditt
abonnemang, anvander du den informationen for att stalla in den tradlosa enhetens
IP-adress manuellt. Kontakta Internetleverantéren om du dr osdker. Ange IP-
adressinformationen i falten nedanfér popupmenyn Stall in IPv4.
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Kontakta din
Internetleverantér om du
behover fa reda pa
uppgifterna.

Anvénd den har
popupmenyn om du
behover justera
hastigheten for Ethernet
WAN-porten.

* Om du véljer PPPoE tillhandahaller Internetleverantdren IP-adressen automatiskt
via DHCP.

®0n Arbete

\_-; @ ﬁ EJ lf.l)‘} Q Instillni
[ Internetanslutni DHCP  NAT !
Anslut med: | Ethernet 4
Stall in IPv4: | Manuellt =)

IP-adress:

Delnatsmask:

Routeradress:

DNS-servrar:

L_ Domannamn:

Ethernet-WAN-port: | Automatiskt (forvalt) I :']
1

Markera om du vill att den har basstationen ska dela en IP-adress med tridigsa klienter med hjalp
av DHCP och NAT, distribuera ett intervall IP-adresser med endast DHCP, eller fungera som brygga.

Anslutningsdelning: | Dela en allméan IP-adress I 5']
(?)  Profiler: [ Nyheter =) (" Atergi ) ( Uppdatera )

Om Internetleverantéren fragar efter den tradlosa enhetens MAC-adress anvander du
adressen for Ethernet-WAN-porten (£33) som star pa etiketten pa enhetens undersida.

Om du redan har stéllt in den traddlsa enheten med hjélp av AirPort-verktyg kan falten
under popupmenyn Stall in IPv4 redan innehalla lamplig information for den aktuella
Internetleverantoren.

Du kan dndra hastighet for Ethernet WAN om du har specifika krav for det natverk
du ansluter till. Normalt &r de automatiskt konfigurerade instéliningarna korrekta.
Fraga Internetleverantéren om du behover justera dessa installningar.

Om du @ndrar hastighet for Ethernet-WAN kan den trddldsa enhetens satt att
interagera med Internet paverkas. Anvand de automatiska instéliningarna om inte
Internetleverantoren har gett dig specifika installningar. Om du anger felaktiga
instdllningar kan natverkets prestanda paverkas.
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Om du konfigurerar TCP/IP med DHCP valjer du Anvander DHCP fran popupmenyn
Stéll in IPv4. IP-informationen tillhandahalls automatiskt av Internetleverantdr via DHCP.

{ Q Instdliningsnamn

[ ning | DHCP  NAT |
Anslut med: | Ethernet =
stéll in IPv4: | Anvander DHCP =)
IP-adress: Férnya DHCP-tilldelning
Delnitsmask:
Routeradress:
DNS-servrar:
Internetleverantéren kan — DomARRaTn:
kréva att du anger i i
information i dessa falt. S—
Ethernet-WAN-port: | Automatiskt (férvalt) Fﬂ
Markera om du vill att den har basstationen ska dela en IP-adress med tridiésa klienter med hjslp
av DHCP och NAT, distribuera ett intervall IP-adresser med endast DHCP, eller fungera som brygga.
Anslutnil ing: | Dela en allman IP-adress M
® Profiler: | Nyheter B Uppdatera

5 Om du valjer PPPoE fran popupmenyn Anslut via skriver du in PPPoE-installningarna du
fick av Internetleverant6ren. Lamna féltet Tjanstenamn tomt, savida inte
Internetleverantdren kraver ett tjgnstenamn.

Obs! Med AirPort behéver du inte anvanda nagra program fér PPPoE-anslutning fran
andra tillverkare. Du kan ansluta till Internet via AirPort.

80N Arbete

d Q instdllningsnamn

o ing | PPPOE  DHCP  NAT -
Anslut med: | PPPoE H
Kontonamn:
H Lo d:
Kontakta din SERnon
Internetleverantér om du Bekréfta 6senord:
behover fa reda pa Namn pa tjanst: | (frivilligt)
uppgifterna.
Ansl | Dela en allmin IP-adress 3

Din basstation delar en IP-adress med tradlasa klienter med hjalp av DHCP och NAT.

O —
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Om du ansluter till Internet via en router som anvander PPPoE for anslutning till Internet
och den tradldsa enheten ar ansluten till routern via Ethernet behéver du inte stélla in
PPPoOE pa enheten. Vdlj Ethernet fran popupmenyn Anslut via i panelen Internet och
avmarkera kryssrutan "Dela ut IP-adresser” i panelen Natverk. Eftersom routern delar ut
IP-adresser behover den tradlésa enheten inte gora det. Om fler an en enhet i ett
natverk tillhandahaller IP-adresser kan problem uppsta.

Du stdller in PPPoE-alternativ for anslutningen genom att klicka pa PPPoE.

Arbete

|®@00
‘ Q O Q, Instillningsnamn
\./
Skrivare !-lérddslmz Avancsm 56k efter installning

! Internetansiutning | PPPoE | DHCP  NAT |

Anslutning: | Alltid pa | ]

Koppla ner vid overksamhet:  Aldrig

Delnatsmask:

Routeradress:

DNS-servrar:

| IP-adress:
|
|
|
‘ Domdnnamn:

(®  Profiler: [ Nyheter = (" Atergi ) ( Uppdatera )

« Valj Alltid pa, Automatiskt eller Manuellt beroende pd hur du vill styra ndr den
tradlosa enheten &r ansluten till Internet.

Om du viljer Alltid pa forblir enheten ansluten till modemet och Internet sa lange
modemet ar paslaget. Om du valjer Automatiskt ansluter den tradlosa enheten till
modemet som i sin tur ansluter till Internet nar du anvander ett program som kraver
en Internetanslutning, exempelvis ett e-postprogram, en snabbmeddelandetjanst
eller ett webbprogram. Om du viljer Manuellt maste du ansluta modemet till
Internet ndr du anvander ett program som kraver en Internetanslutning.

Om du valjer Automatiskt eller Manuellt fran popupmenyn Anslutning maste du vdlja
en tidsgrans, till exempel "10 minuter’ fran popupmenyn "Koppla ner vid overksamhet”.
Om du inte anvander ndgot program som kraver Internetanslutning under den tid du
valt blir du frankopplad fran Internet.

Obs! Om den tradl6sa enheten ar ansluten till modemet via en Ethernet LAN-port
och modemet &r anslutet till Internet via PPPoE kan du kanske inte vilja
alternativet Manuellt.
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* Ange DNS-serveradresser (Domain Name System) och ett sarskilt domdannamn som
den tradlosa enheten ska ansluta till nar du ansluter till Internet.

Klicka pa knappen Natverk och stéll in hur enheten ska dela Internetanslutning med
AirPort- och Ethernetdatorer.

Om du valjer Ethernet frdn popupmenyn Anslut via véljer du hur enheten ska dela
Internetanslutningen fran popupmenyn Anslutningsdelning.

®@n0n Arbete

\:;. ﬂ ﬁ EJ @ Q, Instillningsnamn

[ internetanslutni DHCP  NAT |

Anslut med: | Ethernet 2]

stall in IPv4: | Anvander DHCP Ii‘]
IP-adress: Fdrnya DHCP-tilldelning

s ot el i ki e

Delndtsmask:

Routeradress:

DNS-servrar:

Domdnnamn:

DHCP-klient-ID:

Ethernet-WAN-port: | Automatiskt (férvalt) & ]

Markera om du vill att den hr basstationen ska dela en IP-adress med tridiisa klienter med hjilp
av DHCP och NAT, distribuera ett intervall IP-adresser med endast DHCP, eller fungera som brygga.

ELHITGL L H ALY « Dela en allméin IP-adress 1

Dela ut ett intervall IP-adresser
Av (bryggldge)

@ Profiler: | Nyheter L'@} Atergi Uppdatera

« Vill du dela en enda Internetanslutning med AirPort-datorer och datorer ansluta till
enheten via Ethernet med DHCP och NAT valjer du "Dela en allmén IP-adress” fran
popupmenyn Anslutningsdelning. Om du anvander DHCP och NAT kan den tradlosa
enheten dynamiskt och automatiskt tilldela klientdatorer IP-adresser, ndgot som
forenklar varje dators TCP/IP-konfigurering. Se "Stélla in alternativ for DHCP och NAT”
pa sidan 30.

Den forvalda instdliningen &r att den tradldsa enheten tilldter att enheter och datorer
som anvander Ethernet och datorer som anvdnder AirPort kommunicerar med
varandra via andra protokoll an IP, t.ex. AppleTalk. Om du vill ansluta AppleTalk-
skrivare med Ethernet till den tradlsa Apple-enheten eller anvanda AppleTalk mellan
datorer som ar anslutna med och utan kablar, kontrollerar du att enheterna ar
anslutna till Ethernet-LAN-porten (¢-») pa enheten.

« Vill du dela ut ett intervall IP-adresser endast via DHCP valjer du "Dela ut ett intervall
IP-adresser” Se "Stélla in alternativ for Endast DHCP” pa sidan 32.
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* Om du inte vill att den tradldsa enheten ska dela sin IP-adress véljer du "Av (brygglage)”
Nar du staller in bryggldget for enheten har alla AirPort-utrustade datorer tillgang till
alla tjdnster pa Ethernetnatverket, och enheten tillhandahaller inte nagra tjanster for
Internetdelning. Se "Du anvander ett befintligt Ethernetnatverk” pa sidan 36 om du vill
veta mer om hur du stéller in den tradlsa enheten sa att den fungerar som en brygga.
Att anvanda den tradlésa enheten som en brygga kan vara ett satt att hantera
inkompatibilitet mellan enhetens Internetdelningsfunktioner och
Internetleverantdrens anslutningsmetoder.

Stélla in alternativ for DHCP och NAT
Om du viljer "Dela en allmén IP-adress” fran popupmenyn Anslutningsdelning kan du
stalla in DHCP- och NAT-alternativ. Klicka pa DHCP.

800 Arbete
L= E F §O§ Q, Instillningsnamn
 AirPort || Skrivare Harddiskar Avancerat Sok efter instalining.

! Internetanslutning | DHCP = NAT !

DHCP-startadress: | 10.0 l:] B 1 2

DHCP-slutadress:  10.0.1.200

DHCP-varaktighet: 4 | timmar | :]

DHCP-meddelande: | Valkommen hem till Arbete.

LDAP-server:
DHCP-reservationer: [P-adress Beskrivning
[+]= Redigera
@ Profiler: | Nyheter L'@} Atergid ) [ Uppdatera

« Vilj ett intervall for IP-adresser fran popupmenyn DHCP-intervall. Valj 10.0, 192.168 eller
17216 och fyll sedan i en start- och slutadress i falten DHCP-startadress och DHCP-
slutadress, beroende pa vilka adresser du vill att den tradlésa enheten ska dela ut.

« Skriv ett tal i faltet for DHCP-varaktighet och vilj sedan minuter, timmar eller dagar
fran popupmenyn.

« Skriv ett valkomstmeddelande i faltet DHCP-meddelande. Det hdr meddelandet visas
ndr en dator ansluter till natverket.

* Om natverket ar installt for anvdandning med en LDAP-server kan du ange adressen
till servern i faltet LDAP-server sa att datorer i natverket kan komma at den.
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« Dela ut sarskilda IP-adresser till enskilda datorer i det tradlésa natverket. Klicka pa
lagg till-knappen (+) under listan med DHCP-reservationer och f6lj anvisningarna pa
skdrmen ndr du namnger en reservation och reserverar en adress baserat pa MAC-
adress eller DHCP-klient-ID. Om du véljer MAC-adress klickar du pa Fortsatt och anger
MAC-adressen och den enskilda IP-adressen.

Sedan kan du stélla in NAT-alternativ for natverket. Klicka pa NAT.

800 Arbete
\_/ __,‘a | ﬁ ! ‘\:‘9} Q Instillningsnamn
AirPort | Internet. Skrivare Harddiskar Avancerat Sok efter installning.

[ Internetanslutning  DHCP | NAT |

NAT (Network Address Translation) gér att du kan dela en allman IP-adress
med datorer och enheter i ndtverket.

™ Aktivera férvald vird pa:

E‘ Aktivera NAT-portkopplingsprotakol|
{kraver Mac OS X 10.4 eller senare)

Stall in portkopplingar...

@ Profiler: | Nyheter o l Atergd _Uppdatera

» Du kan stélla in en forvald vard i natverket. En forvald vard (kallas ibland en DMZ) &r
en dator i natverket som ar 6ppen mot Internet och tar emot all inkommande trafik.
Det kan vara praktiskt att anvanda en forvald vard om du anvénder en dator i
AirPort-natverket till att spela natverksspel, eller om du vill att all Internettrafik ska
dirigeras via en enda dator.

« Du kan stalla in NAT-PMP (NAT Port Mapping Protocol). NAT-PMP ar ett Internet Draft
fran IETF (Internet Engineering Task Force) och ar ett alternativ till det vanliga UPnP-
protokollet (Universal Plug and Play) som manga NAT-routrar anvdnder sig av. Med
NAT-PMP kan en dator i ett privat natverk (bakom en NAT-router) automatiskt stalla
in routern sa att den tillater att datorer utanfor det privata natverket kontaktar den
datorn.
| protokollet ingdr dven en metod for att hamta den allmdnna IP-adressen till en
NAT-gateway, sa att en klient kan ge IP-adressen och portnumret till de som vill
kommunicera med den. Det har protokollet anvands i Apples aktuella produkter,
exempelvis i Mac OS X 10.4 Tiger, natverksprodukterna AirPort Extreme och AirPort
Express samt Bonjour for Windows.
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Du kan ocksa stalla in portkoppling. Forsdkra dig om att férfragningar dirigeras om till
webb-, AppleShare- eller FTP-servern, eller en sarskild dator i natverket, genom att ange
en permanent IP-adress for servern och ange inkommande portkopplingsinformation till
den tradlosa Apple-enheten. Se “Dirigera natverkstrafik till en sarskild dator i ndtverket
(portkoppling)” pa sidan 53.

Stalla in alternativ fér Endast DHCP

Om du viljer "Dela ut ett intervall IP-adresser” fran popupmenyn Anslutningsdelning
anvander den tradlésa enheten sedan DHCP till att dela ut ett intervall med IP-adresser
via endast DHCP. Du kan inte anvanda NAT om du valjer det har alternativet. Klicka pa
DHCP och ange start- och slutadressen du vill dela ut till datorer som ansluter till det
tradldsa natverket.

Du kan stélla in ytterligare DHCP-alternativ, t.ex. DHCP-varaktighet och DHCP-meddelande
genom att folja anvisningarna ovan.

Stdlla in klientdatorer

Sa har konfigurerar du TCP/IP pa klientdatorer med Mac OS X 10.5:
Oppna Systeminstallningar pa klientdatorn och klicka sedan pa Natverk.

GOr nagot av foljande:

a Om klientdatorn anvander AirPort markerar du AirPort i tjanstelistan med
natverksanslutningar och klickar sedan pa Avancerat.

ann Natverk

: C 3
EIE_ Visaalla | Q
Plats: | Automatiskt ]
Ethernet . ~
‘ @ ansiuten &> Status: Ansluten (" Slaav AirPort )
5 | AirPort ar ansluten till Noisy och har
| 5 AirPort o | IP-adressen 10.0.1.2
Ansluten o
Bluetooth \ . o =
® i ansiuten @ Natverksnamn: | Arbete )
@ Firewire ¥ Fraga vid anslutning till nya natverk
Elansiuten Automatisk anslutning till kanda natverk. Om
inga kinda nitverk ir tillgangliga tillfrigas du
fire anslutning till ett nytt natverk.
T = — s - E\n‘lsa AirPort-status i menyraden Avancerat... @
il ;
i—i Klicka pa laset om du vill férhindra dndringar. ( Hjalpmig.. ) ( Awerga ) [ utfer )
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Sedan valjer du DHCP fran popupmenyn Konfigurera IPv4.

= AirPort

I AirPort | “TCP{IP-| DNS WINS AppleTalk 802.1X Proxyservrar | —

Konfigurera IPvé4: [Med DHCP H‘
IPv4-adress: 10.0.1.2
Delnatsmask: 255.255.255.0  DHCP-klient-ID:
(om nodvandigr)
Router: 10.0.1.1
Ki era IPvé: [ A ish H‘
Router:
IPv6-adress:
Prefixlangd:
®

b Om du aktiverade en DHCP-server nar du stallde in den tradlosa enhetens natverk
och klienten anvander Ethernet, véljer du Ethernet i tjanstelistan ndtverkanslutningar
och Med DHCP fran popupmenyn Konfigurera.

Plats: [ A i 4
- Ethernet Zin
~ Ansluten R Status: Ansluten
E = Ethernet ar for nirvarande aktivt och har IP-
AirPort = adressen 17.206.44.220.
Ansluten T
Bluetooth g .
St e Konfigurera: | Med DHCP F
Firewire X IP-adress: 71.131.207.27
Ej ansluten =1
Delnatsmask: 255.255.252.0
Router: 71.131.207.254
DNS-server: | 17.206.12.12, 17.128.100.12
Sokdomaner: apple.com
N Chancerst. ) @
Klicka pa laset om du vill forhindra dndringar. ( Hjalp mig.. ) (A[Ergfi ) ( utfér )
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¢ Om du valde "Dela ut ett intervall IP-adresser” nér du stéllde in den tradldsa enhetens
natverk kan du ge tillgang till Internet till klientdatorer som anvander Ethernet genom
att stdlla in klienternas IP-adresser manuellt. Markera Ethernet i tjanstelistan med
natverksanslutningar och valj sedan Manuellt fran popupmenyn Konfigurera.

ann Natverk
: R
[ ) [viaaia ] a
Plats: [ A i ]
| . Ethernet -
Statisi Ansluten
3 | Ethernet dr fr nirvarande aktivt ach har IP-
@ AirPort —J adressen 10.0.1.200.
Ansluten #
@ E‘“Emmh 6 Konfigurera: | Manuellt "3!
j ansluten
° Firewire IP-adress:  10.0.1.200

Ej ansluten

Delndtsmask: 255.255.252.0

Router: | 10.0.1.1] J Ange IP- och routeradresser
DNS-server: |17.206.12.12, 17.128.100.12 inom det intervall som
Sokdomaner: |apple.com enheten delar ut. Ange

DNS- och sékdomanadresser
om det behdvs.
Avancerat... @

| ‘ =

Il
ﬂ_gk Klicka pa laset om du vill forhindra dndringar. (" Hjilp mig... ) (A(ergi N ( uder )

Nar Ethernetklienter konfigureras manuellt for en tradlos enhet som tillhandahaller
NAT-tjanster over Ethernet kan du anvdnda IP-adresser i intervallet 10.0.1.2 till 10.0.1.200.

Skriv 255.255.255.0 i faltet Delndtsmask. Skriv 10.0.1.1 i faltet Router.
Ange samma namnserveradress och sékdoman som du angav i den tradl6sa
enhetens konfiguration.

Sa héar konfigurerar du TCP/IP pa klientdatorer med Windows
Kontrollera att du installerat den tradlésa adaptern i datorn samt det program som
behovs for att stalla in adaptern.

GOr sa hér for att stélla in TCP/IP pa klientdatorer:
Oppna Kontrollpanelen frén Start-menyn och klicka sedan pa N&tverk och Internet.

Y

Klicka pa "Natverks- och delningscenter”.
Klicka pa "Hantera natverksanslutningar”i atgardslistan.

Hogerklicka pa den tradlésa anslutning du vill dela och markera sedan Egenskaper.
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5 Klicka pa Internet Protocol Version 4 (TCP/IPv4) och klicka sedan pa Egenskaper.

» Om du valde "Dela en allmdén IP-adress”i panelen Natverk i AirPort-verktyg markerar
du "Erhall en IP-adress automatiskt”

Egenskaper for Internet Protocol Version 4 (TCP/IPvA) B

Almant | Alternativ konfiguration |

IP-nstaliningar kan tildelas automatiskt om ntverket stoder denna
funktion. Annars méste du frdga natverksadministrataren om ratt
TP-nstliningar.

@ Erhdll en IP-adress automatiskt

) Anvand foljande IP-adress:

) ErhBll adress til DNS-servern automatiskt
@ Anvind foljande DNS-serveradresser:
Gnskad DNS-server:

Alternativ DNS-server:

Avancerat.. |
ok Avbryt

» Om du valde "Dela ut ett intervall IP-adresser” nar du stallde in den tradlosa enhetens
natverk kan du tillhandahalla Internetanslutning till klientdatorer genom att stélla in
klient-IP-adresser manuellt. Vdlj "Anvénd foljande IP-adress”

Egenskaper for Internet Protocol Version 4 (TCP/IPvA) B

Allmant ‘

IP-nstaliningar kan tildelas automatiskt om nétverket stoder denna
funktion. Annars méste du frdga natverksadministrataren om ratt
TP-nstliningar.

(©) Erhal en IP-adress automatiskt
@ Anvand fofjande TP-sdress:
IP-adress:

Natmask:

Standard-gateway:

@ Anvand foljande DNS-serveradresser:
Onskad DNS-server:

Alternativ DNS-server:

Avancerat... |
oK Avbryt

Nar klienter konfigureras manuellt for en trddlds enhet som tillhandahaller NAT-
tjdnster anvands IP-adresser i intervallet 10.0.1.2 till 10.0.1.200, 172.16.1.2 till 172.16.1.200
eller 192.168.1.2 till 192.168.1.200.

Skriv 255.255.255.0 i faltet "Delndtsmask’ | faltet "Standard-gateway” skriver du 10.0.11,
1721611 eller 192.168.1.1, beroende pa vilket adresseringsschema du anvande.

Ange samma namnserveradress och sokdomdn som du angav i den tradlosa
enhetens konfiguration.
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Du anvander ett befintligt Ethernetnatverk

Med AirPort-verktyg kan du enkelt stélla in den tradlésa Apple-enheten for
Internetanslutning via ett befintligt Ethernetnatverk som redan har en router, switch eller
annan natverksenhet som delar ut IP-adresser. Anvdand de manuella
instaliningsfunktionerna i AirPort-verktyg om du behéver dndra avancerade installningar.

Hur det ser ut

till Ethernetport

Time Capsule
A

=

<% Ethernet-WAN-port Router

till Internet

Funktioner

» Den tradlosa Apple-enheten (en Time Capsule i det hdr fallet) anvander
Ethernetnatverket till att kommunicera med Internet via Ethernet-LAN-porten (¢-2).

« AirPort- och Ethernetklienter ansluter till Internet och Ethernetnéatverket via den
tradlosa Apple-enheten.

Vad du behoéver

Komponenter Kommentarer

Tradl6s Apple-enhet (en AirPort Stéll in enheten i brygglage.
Extreme-basstation, AirPort
Express eller Time Capsule)

Ethernetrouter, switch eller Routern, switchen eller annan

annan natverksenhet natverksenhet &r instdlld pa att
tillhandahalla IP-adresser till
datorer och enheter i
Ethernetnatverket.

Ethernetkablar
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Natverksadministratdren —
kan ge dig uppgifterna
som du ska skriva in i
falten.

Atgird

Om du anvander AirPort-verktyg till att stélla in en tradlés Apple-enhet i ett
befintligt Ethernetnatverk:

Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen pé en Mac eller
under Start > Program > AirPort pa en Windows-dator.

Klicka pa Fortsatt och f6lj anvisningarna pa skarmen for hur du ansluter till det
lokala natverket.

Om du stéller in en tradlos enhet manuellt med AirPort-verktyg:
Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen péa en Mac eller
under Start > Program > AirPort pa en Windows-dator.

Markera enheten och valj Manuell installning fran menyn Basstation, eller 6ppna
konfigurationen i ett separat fonster genom att dubbelklicka pa enhetens symbol.

Klicka pa Internet och valj Ethernet fran popupmenyn Anslut via.

Vélj Manuellt eller Med DHCP fran popupmenyn Stéll in IPv4 beroende pa hur IP-adresser
tilldelas i Ethernetnatverket. Kontakta Internetleverantoren eller natverksadministratéren
om du ar osdker.

Om du far adresserna manuellt véljer du Manuellt fran popupmenyn Stéll in [Pv4.
Ange IP-adressinformationen i falten nedanfér popupmenyn Stall in IPv4.

800 Arbete
- 3 . @ c(\‘?s[é:‘i:‘.:ﬂgs:‘énlr‘

[ Internetanslutning | DHCP  NAT }

Anslut med: | Ethernet H

stall in IPva: | Manuelit &
IP-adress: |
Delndtsmask:
Routeradress:
DNS-servrar:
Domédnnamn:
Ethernet-WAN-port: | Automatiskt (férvalt) o ]
Markera om du vill att den har basstationen ska dela en IP-adress med tradlésa klienter med hjilp
av DHCP och NAT, distribuera ett intervall IP-adresser med endast DHCP, eller fungera som brygga.
Anslutni ing: | Dela en allmin IP-adress ) 3{
@ Profiler: | Nyheter I:] p Atergd Uppdatera

Om du redan har stéllt in den tradldsa Apple-enheten med hjélp av AirPort-verktyg kan
falten under popupmenyn Stéll in IPv4 redan innehalla lamplig information.
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Om du far IP-adressen med DHCP véljer du Med DHCP fran popupmenyn Stall in IPv4.

®@0n Arbete

Anslut med: | Ethernet "3‘!
Stall in IPv4: [ Anvinder DHCP M

IP-adress: 169.254.203.61 [ Férnya DHCP-tilldelning

Delndtsmask: 255.255.0.0

Routeradress:

DNS-servrar:

Domannamn:

DHCP-klient-1D:

Ethernet-WAN-port: [ Al iskt (forvalt) I-%n!

Markera om du vill att den har basstationen ska dela en IP-adress med trididisa klienter med hjdlp
av DHCP och NAT, distribuera ett intervall IP-adresser med endast DHCP, eller fungera som brygga.

Anslutningsdelning: [ Av (bryggla Iv-&—!
O —

5 Vadlj Av (bryggldge) fran popupmenyn Anslutningsdelning. Den tradlésa enheten
fungerar som en brygga mellan Ethernetnatverkets Internetanslutning och datorer som
ar anslutna till enheten tradlost eller via Ethernet.

Se "Stalla in klientdatorer” pa sidan 32 om du vill veta hur du stéller in klientdatorer fér
anslutning till Ethernetnatverket.
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Ansluta ytterligare enheter till AirPort Extreme-natverket

Anslut en USB-skrivare till USB-portem pa den tradlosa Apple-enheten (en

Time Capsule i det hér fallet) sa att alla i ndtverket kan skriva ut pa den. Anslut en USB-
hubb till USB-porten pa en AirPort Extreme-basstation eller Time Capsule. Anslut sedan
en harddisk och en skrivare sa att alla i natverket kommer at dem.

Om du ansluter en Time Capsule kan du anvanda Time Machine i Mac OS X Leopard
(10.5.2 eller senare) till att sakerhetskopiera alla Mac OS X Leopard-datorer i natverket.

Hur det ser ut

AirPort Extreme

<% Ethernet-WAN-port

DSL- eller kabelmodem

L
gﬁ till Internet
Atgird

Folj anvisningarna i foregaende avsnitt nar du stéller in AirPort Extreme-natverket
beroende pa hur du ansluter till Internet eller staller in det tradlosa natverket. Anslut en
USB-harddisk, -skrivare eller -hubb till USB-porten pa AirPort Extreme-basstationen eller
Time Capsule.

USB-skrivare

Obs! Om du anvénder en AirPort Express i natverket kan du ansluta en USB-skrivare
till USB-porten sa att alla i natverket kan skriva ut pa den. AirPort Express stéder inte
anslutning av en USB-harddisk.
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Anvéanda Apple TV i AirPort Extreme-natverket till att spela upp innehall

fran iTunes

Nér du ansluter Apple TV tradlost till AirPort Extreme-natverket, eller via Ethernet, och
sedan ansluter Apple TV till en widescreen-TV kan du njuta av ditt favoritinnehall fran
iTunes, som filmer, TV-program, musik, med mera. (I dokumentationen som f6ljde med
Apple TV finns anvisningar for hur du staller in den.)

till Ethernetport

Time Capsule

4.7 Ethernet-WAN-port
Apple TV

\EE ?n,
- DSL- eller kabelmodem
= ;: till Internet

Gora avancerade installningar

Ansluta flera tradlosa enheter till AirPort-natverket

Du kan ansluta flera tradlésa Apple-enheter om du vill utoka rackvidden for det
tradlosa natverket. Du kan till exempel ansluta en AirPort Extreme-basstation eller
Time Capsule via Ethernet. Ett ndtverk dar enheter &r anslutna via Ethernet kallas ett
gemensamt ndtverk, eller ett "roaming-natverk” Du kan ocksa ansluta tradl6sa Apple-
enheter tradlost. Ansluts enheter tradlost skapas ett natverk som kallas for WDS
(Wireless Distribution System).

Stélla in ett gemensamt natverk

Flera AirPort Extreme-basstationer eller Time Capsule-enheter kan stallas in sa att de
skapar ett enda tradlost natverk. Klientdatorer som anvander AirPort kan flytta fran
enhet till enhet utan att tjansten avbryts (detta kallas for “roaming”).
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Sa har stéller du in roaming:
Anslut alla AirPort Extreme-basstationer och Time Capsule-enheter till samma delnat
i Ethernetnatverket.

Ge varje enhet ett unikt namn.

Ge alla enheter samma natverksnamn och I6senord.

Stall in enheterna sa att de fungerar som bryggor genom att folja anvisningarna

i foregdende avsnitt.

Om du vill att en enhet ska dela ut IP-adresser med DHCP gor du dven féljande:
Stéll in en enhet att fungera som DHCP-server.

Stéll in de andra enheterna sa att de fungerar som bryggor genom att félja anvisningarna
i foregaende avsnitt.

Enheten som fungerar som DHCP-server kan ta emot sin IP-adress via DHCP fran
en server i ett Ethernetnatverk eller fran ett DSL- eller kabelmodem anslutet till
en Internetleverantor.

Time Capsule AirPort Extreme  .* Ethernet-WAN-port

g/ DSL- eller kabelmodem
\ / ~
<+ Ethernet-LAN-portar till Internet

till Ethernetport
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Stalla in ett WDS-system (Wireless Distribution System)
Nar du ansluter enheter tradlost i WDS staller du in varje basstation som
antingen en huvud-, fjarr- eller reldenhet.

Du kan koppla samman AirPort Extreme-basstationer med 802.11n eller Time Capsule-
enheter och anvdnda frekvensbandet 5 GHz i natverket. Endast klientdatorer med
tradlosa kort av typen 802.11n kan ansluta till natverket. Om du vill att klientdatorer
med tradlosa kort av typen 802.11b eller 802.11g ska kunna ansluta till natverket staller
du in ndtverket med frekvensbandet 2,4 GHz eller lagger till 802.11g AirPort Extreme
eller AirPort Express i natverket. | "Valja radioldge” pa sidan 21 finns information om hur
du staller in frekvensbandet for natverket. Du kan dven stélla in ett natverk med
dubbelband som utnyttjar bade frekvensbandet 2,4 och 5 GHz sa att klientdatorer som
anvander tradl6sa kort av typen 802.11n kan ansluta till 5 GHz-delen av natverket och
datorer med tradl6sa kort av typen 802.11b eller 802.11g kan ansluta till 2,4 GHz-delen.
Se "Stélla in ett natverk med dubbelband (2,4 och 5 GHz)" pa sidan 47.

Time Capsule AirPort Extreme

— DSL- eller kabelmodem

/ v
47+ Ethernet-WAN-port till Internet

till Ethernetport

Den tradlosa huvudenheten ar ansluten till Internet och delar anslutningen med fjarr-
och reldenheterna. En fjarrenhet delar huvudenhetens Internetanslutning. En reldenhet
delar huvudenhetens Internetanslutning och vidarebefordrar anslutningen till andra
fjarr- och reldaenheter.

Alla tre enhetskonfigurationerna (huvud, fjdrr och reld) kan ocksa dela huvudenhetens
Internetanslutning tradlést med klientdatorerna, eller med Ethernet om klientdatorerna
ar anslutna till enheten via Ethernet.

Nar du stéller in tradlésa enheter i WDS maste du kanna till varje enhets AirPort-ID.
AirPort-ID kallas aven MAC-adress. Det blir enklare att stalla in WDS om du placerar alla
enheter pa ett bord och ansluter dem till eluttag.

Nar du staller in WDS-natverket kan det vara en bra idé att ge enheterna unika namn sa
att de blir lattare att identifiera.
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Sa hér stéller du in den tradlésa huvudenheten sa att den delar sin Internetanslutning
med andra tradl6sa enheter:

1 Klicka pa AirPort-statusmenyn i menyraden och vdlj det tradldsa ndtverk som skapats
av den enhet du vill stdlla in som huvudenhet.

2 Oppna AirPort-verktyg (i mappen Verktygsprogram i programmappen pa en Mac eller
under Start > Program > AirPort pa en Windows-dator). Markera huvudenheten och
valj Manuell installning fran menyn Basstation eller dubbelklicka pa enhetens symbol
sa att konfigurationen 6ppnas i ett separat fonster. Ange lésenordet om det kravs. Om
enheten anvander det forvalda |6senordet public blir du inte tillfragad om ett I6senord.

3 Klicka pa knappen Tradlost och valj sedan "Delta i ett WDS-natverk” fran popupmenyn
Tradlost lage.

4 Klicka pa WDS och vilj sedan "Huvud-WDS" fran popupmenyn WDS-lage.

5 Markera kryssrutan "Tillat tradl6sa klienter” om du vill att klientdatorer ska kunna
ansluta till enheten.

6 Klicka pa ldgg till-knappen (+) och ange MAC-adresserna for de tradlosa enheter du vill
ansluta till huvudenheten.

Om du vill ta bort en enhet fran listan markerar du den och klickar pa
raderingsknappen (-).

@NnnN Arbete
@ ﬁ !; g’o} Q, Instillningsnamn
A Internet Skrivare Harddiskar Avancerat Sok efter instilining.

! Sammanfattning  Basstation  Tradlést | WDS  Atkomst |

WDS-lige: | WDS, huvud Je& ]

M Tilldt trédissa klienter
Fjdrr-WDS:er: AirPort-ID

00:0D:93:CC:02:C8
00:0D:93:CB:F4:3F

+ Redigera

Den tradlésa Apple-huvudenheten ar ansluten till Internet och delar denna
anslutning med tridlésa Apple-fjdrrenheter och -reldenheter.

(®)  Profiler: [ Nyheter 3l " Aterga ) ( Uppdatera |

7 Klicka pa Uppdatera sa fors instédliningarna over till enheterna i WDS:et.

Kryssrutan "Tillat tradlosa klienter” & markerad som férval. Om du avmarkerar
kryssrutan och senare vill &ndra instéliningarna fér den tradlésa enheten maste du
ansluta till enhetens LAN-port med en Ethernetkabel. Du kommer inte att kunna
ansluta tradlost till enheten.
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Sa hér stéller du in fler fjarrenheter for anslutning till huvudenheten:
Om du vill Idgga till ytterligare fjarr- eller reldenheter i ett WDS efter att du stallt in
huvud- och fjarrenheterna anvander du AirPort-verktyg igen.

Fjarrenheter maste finnas pa samma kanal som huvudenheten. Innan du kan stalla in
fler fjarrenheter maste du ta reda pa huvudenhetens kanal i panelen Sammanfattning
i AirPort-instéllningarna i AirPort-verktyg.

Klicka pa AirPort-statusmenyn i menyraden och vilj det trddldsa natverk som skapats
av den enhet du vill stélla in som fjarrenhet.

Oppna AirPort-verktyg (finns i mappen Verktygsprogram inuti mappen Program pé
en Mac-dator, eller under Start > Alla program > AirPort pa en dator med Windows).
Markera fjarrenheten och vélj sedan Manuell installning i menyn Basstation. Ange
[6senordet om det kravs. Om enheten anvander det férvalda [6senordet public blir
du inte tillfragad om ett [6senord.

Skriv in samma losenord som for huvudenheten om det behdvs.

Klicka pa knappen AirPort och sedan pa Tradlost. Valj "Delta i ett WDS-natverk” fran
popupmenyn Tradlost lage och valj samma kanal som enheten fran popupmenyn Kanal.

Klicka pa WDS och vdlj "Fjarr-WDS" frdn popupmenyn.

Skriv in huvudenhetens MAC-adress i faltet Huvud-WDS. MAC-adressen kallas dven
AirPort-ID och &r tryckt pa etiketten pa enhetens undersida.

800D Arbete
@ ﬁ ! {0} Q, Instillningsnamn
A | Internet Skrivare Harddiskar Avancerat Sok efter instalining

! Sammanfattning  Basstation = Tradlost ~ WDS  Atkomst !

WDS-lige: | WDS, fjarr 2]

M Tillat tradissa klienter

Huvud-WDS: 00:00:93:CC:02:C8

Den tradlésa Apple-fjirrenheten delar den tridldsa Apple-huvudenhetens
Internetanslutning.

@ Profiles: | Nyheter [ l

( Revert ) Update

7 Klicka pa Uppdatera nar du vill 6verfora installningarna.
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Kryssrutan "Tillat tradl6sa klienter” & markerad som férval. Om du avmarkerar
kryssrutan och senare vill &ndra instéliningarna fér den tradlosa enheten maste du
ansluta till enhetens LAN-port med en Ethernetkabel. Du kommer inte att kunna
ansluta tradlost till enheten.

Sa hér stéller du in en reldenhet sa att den ansluter till huvudenheten och delar dess
anslutning med andra fjarrenheter:

Om du vill stélla in en reldenhet i ett WDS sa att den delar anslutning med andra
fjarrenheter och tradlosa klienter anvander du AirPort-verktyg igen.

Nar du stéller in en reldenhet maste du stélla in minst ytterligare en fjarrenhet som
delar reldets anslutning. Du stéller in en reldenhet genom att forst stélla in den som
en fjarrenhet. Folj anvisningarna pa sidan 44.

Reld- och fjarrenheter maste finnas pa samma kanal som huvudenheten. Innan du
stéller in en rela- eller fjarrenhet maste du ta reda pa huvudenhetens kanal i panelen
Sammanfattning i AirPort-installningarna i AirPort-verktyg.

Klicka pa AirPort-statusmenyn i menyraden och anslut till det tradlésa natverk som
skapats av den tradl6sa enhet du vill stalla in som reldenhet.

Oppna AirPort-verktyg (finns i mappen Verktygsprogram inuti mappen Program pd en
Mac-dator, eller under Start > Alla program > AirPort pa en dator med Windows).
Markera reldenheten och vdlj sedan Manuell instéllning i menyn Basstation. Om
enheten anvander det forvalda |6senordet public blir du inte tillfragad om ett [6senord.

Skriv in samma l6senord som for huvudenheten om det behdvs.

Klicka pa knappen AirPort och sedan pa Tradlost. Valj "Delta i ett WDS-natverk” fran
popupmenyn Tradlost lage och viélj samma kanal som huvudenheten anvander fran
popupmenyn Kanal.

Klicka pa WDS och vdlj "Reld-WDS” fran popupmenyn WDS-ldge.

Skriv in huvudenhetens MAC-adress i faltet Primart AirPort-ID. MAC-adressen kallas
aven AirPort-ID och ér tryckt pa etiketten pa enhetens undersida.

Klicka pa lagg till-knappen (+) och ange AirPort-ID fér den fjarrenhet som reldenheten
ska ansluta till.

Om du vill ta bort en enhet fran listan markerar du den och klickar pa
raderingsknappen (-).

Klicka pa Uppdatera sa fors de nya WDS-instéllningarna over till reld- och fjarrenheterna.

Utoka rackvidden for ett 802.11n-natverk

Det &r lattare att utoka rackvidden for ett 802.11n-natverk om du ansluter en till
802.11n-enhet. Om du ansluter tva tradlésa Apple-enheter med 802.11n blir
WDS-installningen enklare.
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Sa héar utdkar du rackvidden for ett 802.11 n-natverk:

Oppna AirPort-verktyg och markera den enhet som ska ansluta till Internet. Se de
foregdende avsnitten i handboken fér anvisningar om hur du stéller in en tradlos
enhet, beroende pa vilken typ av Internetanslutning du anvander.

Vélj Manuell instéllning fran menyn Basstation eller dubbelklicka pa enhetens symbol
sa att konfigurationen 6ppnas i ett separat fonster. Ange I6senordet om det kravs.

Klicka pa knappen AirPort och sedan pa Tradlost.

Valj "Skapa ett tradldst natverk” fran popupmenyn Tradlost Idge och markera kryssrutan
"Tillat att det har natverket utodkas”

Arbete

el

O =

® 0

! Sammanfattning  Basstation | Tradlést WDS  Atkomst |

Tradlost lige: | Delta i ett WDS-nétverk ¥ :']

Natverkets namn: Arbete

M Tillat att det hir nitverket utdkas

Radioldge: | 802.11n (802.11b/g-kompatibel) |3']

Kanal: [ 1 e
Vil en typ av tridlos sakerhet som skyddar ntverket. "WPA/WPA2 Personal’ rekommenderas.
Tradlds sikerhet: | Ingen | :]
Tradlésa alternativ...
@ Profiler: | Nyheter \-3'4! Atergd Uppdatera

Darefter markerar du den enhet som ska utdka natverket och véljer Manuell instélining
fran menyn Basstation eller dubbelklickar pa enhetens symbol sa att dess konfiguration
Oppnas i ett separat fonster. Ange l6senordet om det kravs.

Vdlj "Utoka ett tradlost ndtverk” fran popupmenyn Tradlost ldge och vilj sedan det
natverk du vill utéka fran popupmenyn Natverksnamn.

Ange namnet och I8senordet till ndtverket, om det behdvs.
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8 Klicka pa Uppdatera sé uppdateras enheten med de nya natverksinstallningarna.

Q Instillningsnamn

Basstation | Tradlast |
Tradlast lage: | Utdka et tradlast natverk M
Natverkets namn: | Arbete =]
™ Tillat tradiésa klienter
Vil] en typ av tridIas sakerhet som skyddar nitverket. WPA/WPA2 Personal” rekommenderas.
Tradlés sikerhet: [ Ingen =)
Tradidsa alternativ...
@ profer ppineee

Stalla in ett natverk med dubbelband (2,4 och 5 GHz)

Du kan stalla in ett natverk med dubbelband som utnyttjar bade frekvensbandet 2,4
och 5 GHz sa att klientdatorer som anvénder tradlsa kort av typen 802.11n kan ansluta
till 5 GHz-delen av nétverket och datorer med tradl6sa kort av typen 802.11b eller
802.11g kan ansluta till 2,4 GHz-delen.

5 GHz-
klient
AirPort Express AirPort Extreme  Time Capsule DSL- eller kabelmodem
/ (24 GHz) (5 GHz) /
S
>

\

<+ Ethernet-LAN-portar <% Ethernet-WAN-port till Internet

Stromforsorjda hogtalare
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Stélla in ett ndtverk med dubbelband:

| "Vélja radioldge” pa sidan 21 finns anvisningar for hur du staller in en tradlés Apple-
enhet i frekvensomradet 5 GHz. Vilj instdllningar for enhetens anslutning till Internet
baserat pa den typ av tjanst du anvander (DSL- eller kabelmodem, eller anslutning till ett
befintligt Ethernetnatverk med Internetanslutning). Ange ett namn for 5 GHz-natverket,
t.ex. Kontor 5G sd att 802.11n-klientdatorer kan ansluta till 5 GHz-delen av natverket.

Anslut en trddlos Apple-enhet i 2,4 GHz-lage till 802.11n-enheten via Ethernet. Folj
anvisningarna tidigare i det har kapitlet for hur du stéller in den andra enheten som
en brygga. Ange ett annat namn for 2,4 GHz-delen av nétverket, t.ex. Kontor 2,4 sa
att 802.11b- och 802.11g-klientdatorer kan ansluta till 2,4 GHz-delen av natverket.

| den féregdende bilden &r en AirPort Express ansluten till 2,4 GHz-delen av natverket
sa att 802.11b- och 802.11g-klientdatorer kan stromma musik till AirPort Express via
AirTunes, medan 5 GHz-klientdatorer kan ansluta till 5 GHz-delen av natverket som
skapas av AirPort Extreme-basstationen med 802.11n.

Styra AirPort-natverkets rackvidd
Du kan minska AirPort-natverkets rackvidd. Pa det sattet kan du kontrollera vem som
kan ansluta till natverket, till exempel genom att begrénsa rackvidden till ett enda rum.

GOr sa hér for att minska AirPort-natverkets rackvidd:
Oppna AirPort-verktyg (finns i mappen Verktygsprogram inuti mappen Program pd en
Mac-dator, eller under Start > Alla program > AirPort pa en dator med Windows).

Markera den tradldsa enheten och vélj Manuell instéllning fran menyn Basstation,
eller 6ppna konfigurationen i ett separat fénster genom att dubbelklicka pa enhetens
symbol. Ange l6senordet om det kravs.

3 Klicka pa knappen AirPort och sedan pa Tradlost.

Klicka pa Tradl6sa alternativ och valj sedan ett procenttal fran popupmenyn
Sandarstyrka. Ju lagre procenttal desto kortare rackvidd.

Halla natverket sakert
Natverket skyddas av |6senordet. Du kan dock gora nédtverket annu sakrare.

Natverk som hanteras med SNMP-protokoll (Simple Network Management Protocol)
kan vara kénsliga for behérighetsattacker (denial of service). P4 samma séatt kan det bli
mojligt for obehdriga anvandare att andra nétverksinstaliningarna om du stéller in den
tradlosa enheten via WAN-porten. Nar fjarrkonfiguration aktiverats publiceras enhetens
Bonjour-information (enhetens namn och IP-adress) via WAN-porten. Sakerheten kan
forbattras om du stanger av fjarrkonfiguration.
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Sa har kan du skydda natverket och den tradlésa enheten:

Oppna AirPort-verktyg, markera enheten och vilj Manuell instalining frdn menyn
Basstation, eller dubbelklicka pa enhetens symbol s att dess konfiguration 6ppnas i ett
separat fonster. Ange I6senordet om det kravs.

Klicka pa knappen Avancerat och sedan pa Loggning och SNMP.
Se till att kryssrutorna Tilldt SNMP-atkomst och Tillat SNMP via WAN inte &r markerade.

Anvanda WPA (Wi-Fi Protected Access)

AirPort Extreme stoder sakerhetsstandarderna WPA och WPA2 for tradlésa natverk.
Med Mac OS X 10.3 eller senare eller Windows XP med Service Pack 2 samt 802.1X-
autentisering ger WPA-sékerhet mer sofistikerad datakryptering an WEP och
tillhandahaller dven anvandarautentisering, nagot som nastan helt saknades i WEP.
Om ett tradlost AirPort Extreme-kort ar installerat pa datorn kan du utnyttja
sakerhetsuppdateringarna i WPA2, t.ex. AES-CCMP-kryptering.

AirPort Extreme stoder tva lagen for WPA och WPA2: Enterprise-ldage som anvander en
autentiseringsserver for anvdandarautentisering och Personal-ldge som forlitar sig pa
TKIP (Temporal Key Integrity Protocol) for WPA och AES-CCMP for WPA2 och som inte
beh6ver nagon autentiseringsserver.

Enterprise-laget har utformats for storre natverk dar det troligen &r en IT-tekniker som
staller in och administrerar ndtverket. For att ett WPA eller WPA2 Enterprise-natverk ska
kunna stéllas in maste en 802.1x-anslutning forst stallas in i systeminstaliningen Natverk
pa en Mac. Las dokumentationen som féljde med datorn om du ska stalla in en 802.1x-
anslutning pa en Windows-dator. 802.1x-anslutningen kraver ett
autentiseringsprotokoll, t.ex. TTLS, LEAP eller PEAP.

Ett WPA eller WPA2 Enterprise-ndtverk kraver att en autentiseringsserver stalls in, t.ex.
en RADIUS-server, som hanterar och bekraftar anvandares ID-handlingar, som
anvandarnamn, l6senord och anvandarcertifikat. Anvisningar for hur du stéller in
servern finns i dokumentationen som foljde med den.

Personal-lage dr avsett for hemnatverk eller mindre kontorsnatverk och kan stéllas in
och administreras av de flesta anvdandare. Personal-ldage kraver inte nagon separat
autentiseringsserver. Natverksanvandarna behéver vanligtvis bara ange ett
anvandarnamn och I6senord for att ansluta till natverket.

Obs! Om du andrar ett befintligt WDS-natverk fran WEP till WPA maste du aterstélla de
tradlosa enheterna och stalla in WDS-natverket igen. Information om hur du aterstéller
en tradlos Apple-enhet finns i dokumentationen som féljde med den.
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Sa har stéller du in ett WPA eller WPA2 Enterprise-natverk:
Pa den dator med Mac OS X maste du forst stdlla in en 802.1X-anslutning.
Oppna Systeminstallningar, klicka pa Natverk och sedan pa AirPort.

Klicka pa Avancerat och sedan pa 802.1X.
Ange instéllningar fér anslutningen.

Obs! Vissa autentiseringsprotokoll kraver autentisering av digitala certifikat pa servern.
| dokumentationen som foljde med servern finns information om hur du skapar och
distribuerar digitala certifikat.

Spara anslutningsinstallningarna genom att klicka pa OK.

Sa har anvander du AirPort-verktyg for att stélla in ett WPA eller WPA2 Enterprise-
natverk pa datorer med Mac OS X och Windows XP:

Oppna AirPort-verktyg, markera den trédlésa enheten och vélj sedan Manuell
instéllning fran menyn Basstation, eller dubbelklicka pa enhetens symbol sa att dess
konfiguration 6ppnas i ett separat fonster. Ange I6senordet om det kravs.

Valj WPA/WPA2 Enterprise eller WPA2 Enterprise fran popupmenyn Tradlos sdkerhet
beroende pa vilka klientdatorer som ska kunna ansluta till natverket.

Klicka pa Stéll in RADIUS och ange IP-adress, port och delad hemlighet (eller I6senord)
for de primdra och sekundara RADIUS-autentiseringsservrarna. Fraga administratéren
for RADIUS-servern vilka uppgifter du ska ange i falten.

Sa har staller du in ett WPA eller WPA2 Personal-natverk:

Oppna AirPort-verktyg, markera den trédlésa enheten och vilj sedan Manuell
instéllning fran menyn Basstation, eller dubbelklicka pa enhetens symbol sa att
dess konfiguration 6ppnas i ett separat fonster. Ange I6senordet om det krévs.

Valj WPA/WPA2 Personal eller WPA2 Personal fran popupmenyn Tradlos sdkerhet
beroende pa vilka klientdatorer som ska kunna ansluta till natverket.

Ange ett |6senord pa 8 till 63 ASCll-tecken.

Stalla in behorighetsstyrning
Med behdrighetsstyrning kan du ange vilka datorer som far skicka och ta emot
information fran det fasta natverket via den trddldsa enheten.

Alla datorer som ar tradlost utrustade har en unik MAC-adress. Du kan begransa
atkomsten genom att skapa en behorighetslista som bara innehaller MAC-adresser
till de datorer som du vill ge behérighet till det fasta natverket.

Du hittar MAC-adressen (AirPort-ID) till datorns AirPort-kort genom att klicka pa
knappen AirPort i panelen Natverk i Systeminstdllningar.

Sa har skapar du en behérighetslista:
Oppna AirPort-verktyg, markera din trddldsa enhet och vilj sedan Manuell instillining
fran menyn Basstation. Ange I6senordet om det kravs.
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2 Klicka pa knappen AirPort och sedan pa Behérighet.

3 Vélj Tidsstyrd atkomst eller RADIUS fran popupmenyn Behérighetsstyrning med
MAC-adress, beroende pa vilken enhet du staller in.

®@n N HomeNet

SISO s

! Sammanfattning  Basstation  Tradlgst WDS Atkomst |

Behdrighetsstyrning med MAC-adress: | Tidsstyrd dtkomst | ]

Tidsstyrd dtkomst specificerar tidpunkter och dagar da en klient kan ansluta till natverket baserat pa
deras tradlisa MAC-adresser. Det firsta objekret tilliter dig att specificera araden av férvald
dtkomst for tradiosa MAC-adresser som inte listas.

Tradlos MAC-adress Beskrivning

(forvalt) Obegransad
00:19:E3:D5:67:44 James Morengos dator

+__ Redigera

@ Atergd ) ( Uppdatera

» Om du vdljer Tidsstyrd atkomst klickar du pa lagg till-knappen (+) och anger MAC-
adresser och namn eller beskrivningar pa de datorer som far tillgang till natverket.
Du kan ocksa klicka pa Den har datorn om du vill lagga till MAC-adressen och
namnet pa den dator du anvander till att stélla in den tradlésa enheten. Dubbelklicka
pa datorn i listan och valj ett varde i de olika popupmenyerna. Vilj en veckodag eller
Varje dag fran dagpopupmenyn. Vilj sedan "hela dagen” eller "mellan” frdn den
andra popupmenyn. Om du vdljer "mellan”kan du redigera tidpunkterna under
dagen genom att dubbelklicka i tidsfalten.

* Om du véljer RADIUS anger du typ av RADIUS-tjanst, RADIUS IP-adresserna, delad
hemlighet och primar port for den priméara RADIUS-servern. Ange uppgifterna for
den andra RADIUS-servern om det finns en saddan. Hor efter med
serveradministratéren om du inte har de uppgifter som kravs.

Viktigt: AirPort-behdrighetsstyrning forhindrar att datorer som inte finns med pa
behorighetslistan far tillgang till AirPort-natverket. Information om hur du férhindrar
att obehoriga datorer ansluts till AirPort-natverket finns i “Stélla in AirPort Extreme-
natverket” pa sidan 17.

Du kan ocksé utoka behorighetslistan med MAC-adressen till ett tradldst 802.11-
natverkskort fran annan tillverkare an Apple. De flesta korttillverkare faster
MAC-adressen pa en etikett som sitter pa kortets metallhélje.
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Behorighetsstyrning ar inte kompatibelt med WPA eller WPA2 Enterprise-ldge. Du kan
anvanda behdrighetsstyrning eller WPA Enterprise i ett ndtverk, men inte bada.

Anvéanda en RADIUS-server

Med en RADIUS-server kan du autentisera MAC-adresser (AirPort-ID:n) pa en enda
dator. Pa sa satt maste inte alla enheter i natverket lagra MAC-adresser for de datorer
som har tillgang till natverket. Istallet lagras alla adresser pa en server som du kommer
at med hjalp av en sarskild IP-adress.

Sa har staller du in autentisering med en RADIUS-server:
Stall in MAC-adresserna for datorerna som ska ansluta till natverket pa servern.

N&r RADIUS-servern stéllts in 6ppnar du AirPort-verktyg, markerar den tradlésa enheten
och viljer Manuell instélining fran menyn Basstation eller dubbelklickar pa enhetens
symbol sa att dess konfiguration 6ppnas i ett separat fonster. Ange l6senordet om det
kravs.

Klicka pa AirPort, klicka pa Behorighet och vélj sedan RADIUS fran popupmenyn
Behorighetsstyrning med MAC-adress.

Vdlj ett format fran RADIUS-popupmenyn.

Om du valjer Forval formaterar den traddlsa enheten MAC-adresserna som 010203-
0a0b0c och de anvands som anvandarnamn pa RADIUS-servern. Den delade
hemligheten &r 16senordet for anvdandare som ansluter till ndtverket. Det formatet
anvands ofta for Lucent- och Agere-servrar.

Om du véljer Alternativ formateras MAC-adresserna som 0102030a0b0c och anvédnds
som bade anvandarnamn och I6senord av anvdndare som ansluter till natverket.
Formatet anvands ofta for Cisco-servrar.
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5 Ange IP-adress, port och delad hemlighet (eller |6senord) for primar- och
sekunddrservrarna.

®@0OnN HomeNet

= @ h Q {.E)S Q, Instillningsnamn
Internet. Skrivare Harddiskar Avancerat Sok efter installning.

! Sammanfattning  Basstation  Tradlést WDS | Atkemst ]

Behdrighetsstyrning med MAC-adress: | RADIUS [ ;i

RADIUS-typ: | Forval ]

Primdr RADIUS-IP-adress:

Primar delad hemlighet:

Bekréfta hemlighet:

Primdr port: |0 j

Sekunddr RADIUS-IP-adress:

Sekundir delad hemlighet:

Bekrifta hemlighet:

Sekundar port: |0 ﬂ
MAC-adressen kommer att formateras som 010203-0a0b0c ach anvéndas for anvindamamnet. Den
delade hemligheten kommer att utgara losenordet. Detta format anvinds ofta av Lucent ach Agere.
@ Atergd Uppdatera

Las mer i dokumentationen fér RADIUS som medféljde servern, eller fraga
natverksadministratoren om mer information kring att stalla in RADIUS-servern.

Behorighetslistan samarbetar med RADIUS. Nar en anvandare férsoker ansluta till ett
natverk som kontrollerar behérighet med hjalp av Behorighetsstyrning eller en
RADIUS-server, letar den tradlésa enheten forst i behorighetslistan. Finns MAC-adressen
med dar far anvdndaren ansluta till natverket. Om MAC-adressen inte finns med i
behorighetslistan, letar enheten efter MAC-adressen i RADIUS-servern. Om adressen
finns med dar far anvdandaren ansluta till ndtverket.

Obs! RADIUS-behorighetsstyrning ar inte kompatibelt med WPA eller WPA2 Personal-
ldge. Du kan anvanda RADIUS-behérighetsstyrning eller WPA Enterprise i ett natverk,
men inte bada.

Dirigera natverkstrafik till en sarskild dator i natverket
(portkoppling)

AirPort Extreme anvander NAT (Network Address Translation) for att dela en enstaka
IP-adress med de datorer som ansluts till AirPort Extreme-nétverket. For att flera datorer
ska kunna erbjudas Internetanslutning med en enda publik IP-adress, tilldelas varje dator
i AirPort Extreme-natverket en egen IP-adress av NAT och sedan matchas adresserna med
portnumren. N&r en dator i AirPort-natverket skickar en férfrdgan om information till
Internet, skapar den tradlosa enheten en tabellpost med en port-till-egenadress.
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Om du anvédnder en webb-, AppleShare- eller FTP-server i AirPort Extreme-natverket
initierar de andra datorerna kommunikationen med servern. Eftersom den tradl6sa
Apple-enheten inte har nagra tabellposter for dessa forfragningar kan den inte dirigera
informationen till ratt dator i AirPort-natverket.

For att forsakra dig om att forfragningar dirigeras om till webb-, AppleShare- eller
FTP-servern maste du ange en permanent IP-adress fér servern och ge den tradlosa
Apple-enheten information om portkoppling fér inkommande trafik.

Sa har staller du in portkoppling for inkommande trafik:

1 Oppna AirPort-verktyg, markera den tradldsa enheten och vilj sedan Manuell
instéllning fran menyn Basstation, eller dubbelklicka pa enhetens symbol sa att dess
konfiguration 6ppnas i ett separat fonster. Ange I6senordet om det kravs.

2 Klicka pa knappen Avancerat och sedan pa Portkoppling.

800 HomeNet
5] @ h = g ‘e Q Instillningsnamn
[ 1 ing och SNMP Portk i IPv6 |
Om du vill kan du tillata att datorer utanfor ditt ndtverk kommer at specifika
enheter i nitverket. Klicka pd lagg till-knappen (+) och ange en tjdnst och en
port.
Tillat: Beskrivning
A= Redigera
@ Atergd ) Uppdatera

3 Klicka pa lagg till-knappen (+) och vdlj en tjdnst, t.ex. Personlig fildelning,
fran popupmenyn Tjanst.

Kapitel 3  AirPort-natverkslésningar



Ange ytterligare information i textfalten om det behovs.

Instdllningsassistent for portkoppling

Valj en tjanst fran popupmenyn, eller ange de allmanna eller egna
IP-adresser och portar du vill koppla samman.

Tjanst: | Valj en tjanst B2l

Allmanna UDP-portar: I

Allmanna TCP-portar:

Egen IP-adress: 10.0.1.201

Egna UDP-portar

Egna TCP-portar:

( Avbryt ) Tillbaka Fortsatt

Om du vill anvanda portkoppling maste du konfigurera TCP/IP manuellt pa den dator
som kor webb-, AppleShare- eller FTP-servern.

Du kan aven stélla in en dator som forvald vard for att skapa en permanent IP-adress
for datorn och ange inkommande portkopplingsinformation till AirPort Extreme-
basstationen eller AirPort Express. Detta kallas ibland for en DMZ och ar praktiskt for
vissa natverksspel och videokonferenser.

Stélla in forvald vard

1 Oppna AirPort-verktyg, markera den tradlésa enheten och vilj sedan Manuell
instéllning frdn menyn Basstation, eller dubbelklicka pa enhetens symbol sé att dess
konfiguration dppnas i ett separat fonster. Ange l6senordet om det kréavs.

2 Klicka pa knappen Internet och sedan pa NAT.
3 Markera kryssrutan "Aktivera forvald vard pa” Den forvalda IP-adressen &r 10.0.1.253.

4 Skriv in samma IP-adress pa varddatorn.

Loggning

Du kan stalla in den trddldsa enheten sa att den loggar statusinformation till Mac OS X
systemlogg eller till ett syslog-program pa en dator med Windows. Detta gor det
enklare att forsta problem och évervaka enhetens aktivitet.

Sa har staller du in loggning:

1 Oppna AirPort-verktyg, markera den tradldsa enheten och vélj sedan Manuell
instéllning fran menyn Basstation, eller dubbelklicka pa enhetens symbol sa att dess
konfiguration 6ppnas i ett separat fonster. Ange I6senordet om det kravs.

2 Klicka pa knappen Avancerat och sedan pa Loggning och SNMP.

3 Ange IP-adressen till datorn som ska ta emot loggarna i faltet Maladress for Syslog.
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4 Valj en niva frdn popupmenyn Syslog-niva.

Du maste ange en NTP-server (Network Time Protocol) for varje tradlos enhet,
sa att loggen innehaller statusloggarnas korrekta tid.

Sa hér stéller du in tiden automatiskt:

1 Oppna AirPort-verktyg, markera den tradlésa enheten och vilj sedan Manuell
instéllning fran menyn Basstation, eller dubbelklicka pa enhetens symbol sa att
dess konfiguration 6ppnas i ett separat fonster. Ange I6senordet om det kréavs.

2 Klicka pa knappen AirPort och sedan pa Basstation.

3 Markera kryssrutan “Stall in tiden automatiskt” och valj sedan en NTP-server fran
popupmenyn om du har tillgang till en i natverket eller via Internet.

Om du klickar pa "Loggar och statistik” kan du visa och exportera loggar och dven visa
information om tradlosa klienter och DHCP-klienter.

Om du exporterar loggarna anvander du Mac OS X-programmet Systemmeddelanden,
i mappen Verktygsprogram i programmappen pa en Mac eller under Start > Program >
AirPort pa en Windows-dator, till att visa loggarna pa den dator som tar emot dem.

Stalla in IPv6

IPv6 is &r en ny version av IP (Internet Protocol). Fér ndrvarande anvands IPv6
huvudsakligen vid vissa forskningsinstitutioner. De flesta datorer behover inte
stallas in for eller anvanda IPv6.

Den storsta fordelen med IPv6 ar att adressomfanget 6kar fran dagens 32 bitar (den
nuvarande IPv4-standarden) till 128 bitar. En adresstorlek pa 128 bitar ar stor nog att
rymma manga miljarder adresser. Det innebar att fler adresser eller noder blir tillgangliga
jamfort med dagens lage. IPvé medger dven fler satt att skapa adresser och enklare
autokonfiguration.

Som forval stélls IPv6 in automatiskt och de forvalsinstéliningarna ar fullt tillrackliga.
Skulle det ddremot vara sa att natverksadministratoren eller Internetleverantéren
sarskilt har bett dig att stélla in IPv6 manuellt foljer du anvisningarna nedan.

Oppna AirPort-verktyg, markera din tradldsa enhet och vilj sedan Manuell instéllning
frdn menyn Basstation. Ange l6senordet om det kravs. Klicka pa knappen Avancerat
och sedan pa IPv6.

Sa har staller du in IPv6-alternativ manuellt:
1 Valj Nod eller Tunnel fran popupmenyn IPv6-lage, beroende pa den metod du blivit
ombedd att anvéanda.

2 Valj Manuellt fran popupmenyn Stéll in IPv6 och ange de uppgifter du fatt av
Internetleverantoren eller natverksadministratoren.
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Anpassa IPv6-brandvaggen
Om den trddldsa enheten har stod for det kan du stélla in IPv6-brandvdggen med
AirPort-verktyget.

Sa har stéller du in IPv6-brandvaggen:
Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen pa en Mac eller
under Start > Program > AirPort pd en Windows-dator.

Markera enheten i listan och ange ditt I6senord.
Klicka pa knappen Avancerat och sedan pa IPv6-brandvagg.

Alternativen "Tillat Teredotunnlar” och "Tillat inkommande IPSec-autentisering”
ar markerade som forval.

Om du vill tillata anslutning fran en utvald natverksenhet som befinner sig utanfor
IPv6-brandvéggen klickar du pa lagg till-knappen (+) och anger enhetens IPv6-adress
och/eller port.

Du behover en tradlos Apple-enhet med 802.11n for att anvanda en IPv6-brandvagg.

Dela och skydda USB-harddiskar i natverket

Om du ansluter en USB-harddisk till AirPort Extreme-basstationen eller Time Capsule
kan datorer som &r anslutna till ndtverket — bade kabelanslutna och tradlosa, Mac och
Windows — anvanda den till att sakerhetskopiera, lagra och dela filer.

Om du har en Time Capsule behéver du inte ansluta en harddisk till den. Time Capsule
innehaller en intern AirPort-harddisk.

AirPort Extreme USB-harddisk

DSL- eller kabelmodem

>
<.+ Ethernet-WAN-port till Internet

Sa har delar du en harddisk i natverket:
Anslut harddisken till USB-porten pa baksidan av AirPort Extreme-basstationen eller
Time Capsule.
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Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen pa en Mac eller
under Start > Program > AirPort pa en Windows-dator.

Markera AirPort Extreme-basstationen eller Time Capsule och valj sedan Manuell
instéllning fran menyn Basstation, eller dubbelklicka pa enhetens symbol sa att dess
konfiguration 6ppnas i ett separat fonster. Ange I6senordet om det kravs.

Klicka pa knappen Harddiskar och sedan pa Fildelning.

5 Valj "Med ett harddisklésenord” eller "Med basstationsldsenord” om du vill skydda

harddisken med ett I6senord, eller valj "Med konton” om du vill skydda harddisken
med konton.

* Om du véljer att anvénda konton klickar du pa Stall in konton. Sedan klickar du pa
lagg till-knappen (+) och anger anvandarnamn och |6senord for varje person som
ska fa tillgang till harddisken.

Valj "Ej tillatet "Endast ldsa” eller "Lasa och skriva” for att ge gaster tillgang till
harddisken.

Markera kryssrutan "Dela harddiskar via Ethernet WAN-porten” om du vill ge
fjarrtillgang till harddisken via WAN-porten.

Datadverforingshastigheten kan variera beroende pa natverk.
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Anvanda en Time Capsule i natverket

Om du anvdnder en Time Capsule och en dator med Mac OS X Leopard (10.5.2 eller
senare) kan du anvanda Time Machine till att automatiskt sékerhetskopiera alla datorer
med Leopard i ndtverket. Andra Mac-datorer och Windows-datorer kan ansluta till
Time Capsules interna AirPort-harddisk och sakerhetskopiera, lagra och dela filer.

Eftersom Time Capsule dessutom &r en fullfjadrad basstation med 802.11n kan du stalla
in Time Capsule sa att den delar en Internetanslutning med datorer i AirPort-natverket
den skapar.

Time Capsule

Q - J DSL- eller kabelmodem
>
-» Ethernet-WAN-port till Internet

Du kan ldsa mer om att anvdanda Time Capsule med Time Machine i Mac OS X Leopard
om du soker efter "Time Capsule”i Mac Hjalp.

Ansluta en USB-skrivare till en tradlos Apple-enhet

Du kan ansluta en kompatibel USB-skrivare till din tradlésa Apple-enhet (en AirPort
Extreme-basstation, AirPort Express eller Time Capsule) sa att alla i natverket med
Mac OS X 10.2.3 eller senare, Windows XP med Service Pack 2 eller Windows Vista kan
skriva ut pa skrivaren.

Sa har anvander du en skrivare i natverket:
1 Anslut skrivaren till USB-porten pa den tradlosa Apple-enheten.
2 Stélla in klientdatorerna:

+ Pa en dator med Mac OS X 10.5 eller senare dppnar du Systeminstéllningar och
klickar pa Skrivare och fax. Valj skrivaren i skrivarlistan. Om skrivaren inte visas i listan
klickar du pa lagg till-knappen (+) nedtill i listan, letar ratt pa skrivaren och klickar
sedan pa Lagg till.
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» Pa en dator med Mac OS X 10.2.3 eller senare déppnar du Skrivarinstallning i mappen
Verktygsprogram i programmappen, och véljer sedan skrivaren i listan. Om skrivaren
inte finns med i listan klickar du pa Lagg till och valjer Bonjour fran popupmenyn.
Vélj sedan skrivaren i listan.

» P& en dator med Windows installerar du Bonjour for Windows fran AirPort Utility-
CD:n och foljer anvisningarna pa skdarmen for hur du ansluter till skrivaren.

Du kan andra skrivarens forvalda namn till nagot du sjélv valjer.

Sa har andrar du namnet pa en USB-skrivare:

Oppna AirPort-verktyg, markera enheten och vilj sedan Manuell instélining fran menyn
Basstation, eller dubbelklicka pa enhetens symbol sa att dess konfiguration 6ppnas i ett
separat fonster.

Klicka pa knappen Skrivare och ange ett namn for skrivaren i faltet USB-skrivare.

Lagga till en tradlos klient i ett 802.11n-natverk

Om den trddlésa Apple-enheten stoder det och natverket ar [6senordsskyddat med
WPA Personal eller WPA/WPA2 Personal, kan du ge tradldsa klienter tillgang till
natverket utan att de behdver ange I6senordet.

Nar du tillater en klient att ansluta till natverket sparas klientens namn och tradlésa
MAC-adress (eller AirPort-ID) i behorighetslistan i AirPort-verktyget tills du tar bort dem
fran listan. Du kan ocksa tillata atkomst under ett dygn. Nar 24 timmar har gatt kan
sedan klienten inte ldngre ansluta till natverket.

Nar du ger en klient tillgang till det tradlosa natverket behover inte klienten
ange natverksldsenordet.

Sa har tillater du atkomst till natverket:
Oppna AirPort-verktyg i mappen Verktygsprogram i programmappen péa en Mac eller
under Start > Program > AirPort pa en Windows-dator.

Markera den tradlosa Apple-enheten och valj sedan Manuell instéllning i menyn
Basstation. Ange l6senordet om det kravs.

3 Valj Lagg till tradlosa klienter fran menyn Basstation.

Vélj hur du vill att klienten ska ansluta till ndtverket:

+ Vélj PIN-kod om du vill ange en attasiffrig kod for den klient som ska ansluta
till natverket.

« Valj "Forsta forsoket” om du vill tilldta natverksdtkomst for den forsta klienten som
forsoker ansluta till natverket.

« Vilj "Begrdnsa klientens atkomst till ett dygn” om du bara vill tillata atkomst till
natverket under ett dygn. Om du inte viljer det har alternativet far klienten tillgang
till natverket tills du tar bort klientens namn fran listan.
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Felsokning
Om du har problem med att ansluta till Internet via ett AirPort Extreme-natverk provar
du féljande:

Pa en dator med Mac OS X:

« Se till att den tradlésa enheten ar ansluten till Internet. Om enheten inte ar ansluten
till Internet kan datorerna i AirPort-natverket inte ansluta till Internet.

» Kontrollera om du kan ansluta till Internet fran din dator. Om du inte kan ansluta fran
din dator, kan problemet bero pa Internetanslutningen.

» P& en dator med Mac OS X 10.5 markerar du den aktiva natverksanslutningen i
tjdnstelistan i panelen Natverk i Systeminstéllningar. Kontrollera att de portar du vill
anvanda ar aktiva.

+ Oppna instiliningspanelen Natverk och klicka sedan pa AirPort. Kontrollera att
datorn har anslutit till den tradl6sa enhetens AirPort-natverk.

« Starta om datorn. Detta fornyar den IP-adress du tar emot fran den tradlésa enheten.
IP-adresserna ska vara i intervallet 10.0.1.2 till 10.0.1.200, 172.16.1.2 till 172.16.1.200 eller
192.168.1.2 till 192.168.1.200 beroende pa den tradlosa enhetens adresschema.

* Om den tradlosa enheten stéllts in som DHCP-server maste du vélja "Dela en allman
IP-adress” fran popupmenyn Anslutningsdelning pa panelen Internetanslutning i
Internetinstallningar i AirPort-verktyg.

* Om du anvénder ett kabelmodem och den trddlsa enheten inte kan ansluta till
Internet stanger du av kabelmodemet, vantar ndgra minuter och slar sedan pa det igen.

Pa en dator med Windows:

« Se till att den tradl6sa enheten ar ansluten till Internet. Om enheten inte ar ansluten
till Internet kan datorerna i AirPort-natverket inte ansluta till Internet.

« Kontrollera om du kan ansluta till Internet fran din dator. Om du inte kan ansluta fran
din dator, kan problemet bero pa Internetanslutningen.

» Hogerklicka pa ikonen for tradlos anslutning och vilj sedan Status.

Status for Tradlgs ndtverksanslutning @@

Almant | Suppert

Anliring
Status Arsuter
Varaklighet 40528
Hastighet 11.0 Mbps
Signalstyrka 7 auilll

Aktivitet

Skickat E‘:‘:Ir Mottaget
Paket 1183 108

» Kontrollera att datorn har anslutit till den tradlosa enhetens AirPort-natverk.
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« Starta om datorn. Detta fornyar den IP-adress du tar emot fran den tradlésa enheten.
IP-adresserna ska vara i intervallet 10.0.1.2 till 10.0.1.200, 172.16.1.2 till 172.16.1.200 eller
192.168.1.2 till 192.168.1.200, beroende pa enhetens adresschema.

* Om enheten stallts in som DHCP-server ska kryssrutan “Erhall en IP-adress
automatiskt” markeras pa fliken Allmant i Egenskaper i Internet Protocol (TCP/IP).
Hogerklicka pa ikonen for tradlds anslutning och valj Egenskaper. Vdlj Internet
Protocol (TCP/IP) och klicka pa Egenskaper.

Mer information om AirPort

Har hittar du mer information om AirPort:

* AirPort-verktyg Hjalp
| AirPort-verktyg Hjélp hittar du information om att stélla in ett AirPort Extreme-
natverk, anvanda en AirPort Extreme-basstation, AirPort Express eller Time Capsule,
andra installningar, undvika storningskallor, hitta mer information pa Internet och
mycket mer. P4 en dator med Mac OS X 6ppnar du AirPort-verktyg och véljer AirPort-
verktyg Hjélp fran Hjdlp-menyn. Pa en dator med Windows 6ppnar du AirPort-
verktyg och klickar pa Hjalp.

» World Wide Web
Apples AirPort-webbplats pd www.apple.com/se/airportextreme

Apples supportwebbplats pa www.apple.com/se/support/airport

Kapitel 3  AirPort-natverkslésningar



Bakom kulisserna

| det har kapitlet definieras termer och begrepp som
anvands i natverkssammanhang. Anvand det som referens
som hjalper dig att forsta vad som hander bakom kulisserna
i AirPort-natverket.

Grundlaggande om natverk

Paket och trafik

All information som fardas i natverket delas upp i sma delar som kallas paket.
Varje paket har ett sa kallat pakethuvud som talar om varifran paketet kommer
och vart det ar pa vdg, ungefar som adressen och avsandaren pa kuvertet nar
du skickar ett vanligt brev. Flodet av alla de har paketen i natverket kallas trafik.

Hur information nar sin destination

Maskinvaruadresser

Din dator "lyssnar” pa all trafik i det lokala natverket och vdljer de paket som ska till
datorn genom att sdka efter maskinvaruadressen (kallas dven behdrighetsstyrning eller
MAC-adress) i paketets rubrik. Den har adressen ar ett nummer som ar unikt fér
natverkskortet i datorn.

Alla maskinvaruprodukter som anvdnds for natverksarbete maste ha en unik och
permanent maskinvaruadress. AirPort-kortets nummer kallas for AirPort-ID.

IP-adresser

Eftersom Internet ar ett natverk av natverk (som ansluter miljontals datorer), racker det

inte med maskinvaruadresser for att skicka information 6ver Internet. Det skulle vara
omojligt for datorn att hitta sina paket i varldens sammanlagda néatverkstrafik och det
ar omgjligt for Internet att dirigera all trafik till alla natverk som utgér Internet.
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Darfor har din dator ocksa en IP-adress (Internet Protocol) som exakt definierar var och
i vilket av alla Internets natverk den finns. Tack vare IP-adresserna behover ditt lokala
Ethernetnatverk endast ta emot trafik som ar avsedd for det. P4 samma satt som i det
hierarkiska system vi anvander for vanliga adresser (med land, postadress, gatuadress
och husnummer), har IP-adresser en hierarkisk struktur och skapas enligt bestdmda
regler och deras tilldelning évervakas noggrant.

Maskinvaruadressen kan liknas vid ditt namn, som ar oféranderligt och unikt for dig.
Daremot sdger det inte nagot om var du befinner dig, sa det ar bara till hjalp for att
identifiera dig ndr man vet ungefar var du &r. En IP-adress ar som din adress, den
innehaller information som hjalper brev och paket att hitta fram till ditt hus.

Regler for att skicka information (protokoll)

Ett protokoll &r en uppsattning regler som definierar pa vilket satt kommunikationen
ska ga till. Ett natverksprotokoll kan exempelvis definiera hur information formateras
och adresseras, precis som det finns en standard for hur man skriver adressen pa ett
kuvert ndr man skickar brev.

Anvanda AirPort Extreme-basstationen
Det har avsnittet beskriver AirPort Extreme-basstationens olika natverksgranssnitt samt
basstationens funktioner.

Basstationens granssnitt

Du anvander AirPort Extreme-basstationen genom att stalla in hur natverksgranssnitten

ska anvdndas. AirPort Extreme-basstationen har fem maskinvarunatverksgranssnitt:

« AirPort-granssnitt: AirPort-granssnittet skapar ett AirPort-natverk for AirPort-
utrustade datorer som ska anslutas. Basstationen kan tillhandahalla IP-tjanster som
DHCP och NAT via det har granssnittet. Basstationen kan inte anvanda AirPort-
granssnittet for att uppratta en anslutning till Internet.

« Ethernet WAN-granssnitt (£3): Ethernet WAN-granssnittet anvands for DSL- eller
kabelmodem samt till att ansluta till Internet.

» Ethernet LAN-granssnitt (¢-»): Om basstationen har en eller flera Ethernet-LAN-
portar kan du tillhandahalla IP-tjanster till lokala Ethernetklienter.

« USB-grénssnitt (¥): USB-granssnittet anvdnds till att ansluta en USB-skrivare till
AirPort Extreme-basstationen.

Statuslampa < Ethernet-WAN-port <> Ethernetportar © Aterstalinings-
knapp
I
[a—— ==

° o= &
&f’

== Stromkontakt Y USB-port Faste for stoldskydd
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Anvanda Time Capsule
Det har avsnittet beskriver Time Capsules olika ndtverksgranssnitt samt deras funktioner.

Time Capsule-granssnitt

Du anvander Time Capsule genom att stalla in hur natverksgranssnitten ska anvandas.

Time Capsule har fem maskinvarunatverksgranssnitt:

« AirPort-gréanssnitt: AirPort-granssnittet skapar ett AirPort-natverk for AirPort-
utrustade datorer som ska anslutas. Time Capsule kan tillhandahalla IP-tjanster som
DHCP och NAT via det hdr granssnittet. Den kan inte anvanda AirPort-grénssnittet for
att uppratta en anslutning till Internet.

» Ethernet WAN-granssnitt (£3): Ethernet WAN-granssnittet anvands for DSL- eller
kabelmodem samt till att ansluta till Internet.

« Ethernet LAN-granssnitt (<-): Time Capsule har tre Ethernet-LAN-portar. Med dem
kan du tillhandahalla IP-tjanster till lokala Ethernetklienter.

+ USB-grénssnitt (¥): USB-granssnittet anvinds till att ansluta en USB-skrivare till
AirPort Extreme-basstationen.

Statuslampa <% Ethernet-WAN-port <+ Ethernetportar

la— N
; @@ﬁ

;//J//

~ Stromkontakt ¥ USB-port © Aterstilnings-  Faste for
knapp stoldskydd

Anvanda AirPort Express
Det har avsnittet beskriver AirPort Express-basstationens olika natverksgranssnitt samt
basstationens funktioner.

AirPort Express-granssnitt

Du stéller in AirPort Express-basstationen genom att stdlla in hur natverksgranssnitten

ska anvdndas. AirPort Express-basstation har fyra maskinvarunatverksgranssnitt:

« AirPort-granssnitt: AirPort-granssnittet skapar ett AirPort-natverk for AirPort-
utrustade datorer som ska anslutas. Basstationen kan tillhandahalla IP-tjanster som
DHCP och NAT via det har granssnittet. Basstationen kan inte anvanda AirPort-
granssnittet for att uppratta en anslutning till Internet.

« Ethernet WAN-granssnitt (£): Anvand Ethernet-WAN-granssnittet for DSL- eller
kabelmodem samt till att ansluta till Internet.

» USB-grénssnitt (¥): Anvand USB-granssnittet till att ansluta en USB-skrivare till
AirPort Extreme-basstationen.
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* Ljudgrénssnitt (1)): Anvand det analoga och optiska digitala ministereouttaget

for anslutning av AirPort Express till en stereoanldggning eller hdgtalare med
separat stromforsorjning

Statuslampa 7 Stickkontakt ¥ USB-port © Aterstallningsknapp

O \Sv—/

<> Ethernetport ¥) Ljudutgéng
(Analogt och optiskt
digitalt ministereouttag)

Funktioner hos tradlésa Apple-enheter

 Brygga:Tradlosa Apple-enheter konfigureras som foérval som en brygga mellan det
tradlosa AirPort-natverket och det fasta Ethernetnétverket. Om du ansluter ett
AirPort-natverk till ett Ethernetnatverk via enhetens lokala Ethernetport (¢->) skapas
en bygga mellan AirPort-natverket och det fasta Ethernetnatverket.

Viktigt: Om du ansluter ett Ethernetnatverk till enhetens lokala Ethernetport (¢-9), ser
du till att Ethernetndtverket inte har nagon Internetanslutning.

« NAT-router: En av de kraftfullaste funktionerna hos tradl6sa Apple-enheter ar
formagan att dela en enda Internetanslutning mellan flera datorer. Enheten
tillhandahaller den hér tjansten genom att fungera som en router. Enheten kan
stallas in sa att den fungerar bade som brygga och router samtidigt.

» DHCP-server: Nar du stéller in den trddldsa enheten sa att den fungerar som en DHCP-
server delar den ut IP-adresser till bade fast anslutna och tradlosa klientdatorer som
stallts in for att fa IP-adresser med hjalp av DHCP. DHCP underlattar IP-konfigurering
for klientdatorer eftersom man inte behéver skriva in IP-uppgifterna fér dem.

Foremal som kan stora AirPort
Ju léngre bort storningskallan befinner sig, desto mindre troligt ar det att den orsakar
nagra problem. Dessa foremal kan stora AirPort-kommunikationen:

» Mikrovagsugnar.
* Radiostorningar fran parabolantenn.

+ Koaxialkabel som ursprungligen levererades tillsammans med vissa typer av
paraboler. Kontakta paraboltillverkaren och inférskaffa nyare kablar.

« Vissa elektriska enheter, till exempel stromkablar, elektriska jarnvagsspar och elstallverk.

Kapitel 4 Bakom kulisserna



» Tradlosa telefoner som anvander 2,4-gigahertzbandet (GHz). Om du far problem
med telefonen eller med AirPort-kommunikationen bor du andra basstationens
kanalfrekvens.

» Andra AirPort-natverk och tradlosa natverk

» Narliggande basstationer som anvander ndrliggande kanaler. Om t.ex. basstation A
stalls in pa kanal 1 bor alltsa basstation B stéllas in pa kanal 6 eller 11. Du far
bast resultat om du anvander kanal 1, 6 eller 11 nar du anvander basstationen
i frekvensomradet 2,4 GHz.

» Metallféremal som placeras mellan datorn och basstationen.

Kapitel 4 Bakom kulisserna
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Ordlista

10/100/1000Base-T En term som beskriver olika tekniker for dverféring av
Ethernetpaket med en hastighet pa 1 gigabit per sekund. Kallas dven Gigabit Ethernet.
Ar 2000 blev Apples Power Mac G4 och PowerBook G4 de férsta massproducerade
persondatorerna som hade en 10/100/1000Base-T-anslutning. Det blev snabbt en
inbyggd funktion i manga andra datorer.

10/100Base-T En natverksstandard som stodjer datadverfoéringshastigheter pa upp till
100 Mbit/s (100 megabit per sekund). Eftersom det ar tio ganger snabbare dn Ethernet
kallas det dven Fast Ethernet.

10Base-T Den vanligaste kabelmetoden for Ethernet. 10Base-T foljer IEEE-standarden
802.3. Den utvecklades for att gora datakommunikation éver ej avskdrmade
partvinnade (telefon)kablar mojlig vid hastigheter pa upp till 10 megabit per sekund pa
avstand pa upp till ca 100 meter i en del av ett natverk.

802.11a En IEEE-standard for ett tradlost natverk som anvander 5 GHz-omradet med
hastigheter pa upp till 54 Mbit/s.

802.11b En IEEE-standard for ett tradlost natverk som anvander 2,4 GHz-omradet med
hastigheter pa upp till 11 Mbit/s.

802.11g En IEEE-standard for ett tradlost natverk som anvander 2,4 GHz Wi-Fi med
hastigheter pa upp till 54 Mbit/s.

802.11n En arbetsgrupp inom kommittén IEEE 802.11 vars mal &r att definiera en
standard for hdghastighetséverféringar pa minst 100 Mbit/s i tradldsa natverk. Vissa
forslag som testas av arbetsgruppen inkluderar metoder for 6verféringshastigheter pa
upp till 540 Mbit/s. MIMO-teknik (multiple-input multiple-output), anvéandning av flera
mottagare och sdndare i bade klienten och anslutningspunkten for att uppna
forbattrad prestanda férvantas utgéra grunden for den slutliga specifikationen.

Se Mbit/s, MIMO.

anslutningspunkt Kallas dven en WAP (wireless access point), en enhet som tradlost
kopplar samman enheter till ett natverk.
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autentisering Den process som sker efter anslutning for att verifiera den tradl6sa
enhetens eller slutanvandarens identitet och tillata atkomst till natverket.
Se WPA, WPA2.

backbone Den centrala delen av ett stort natverk som kopplar samman tva eller flera
delnatverk. Backbone &r den primara datadverféringsvagen i stora natverk av det slag
som finns i foretag och hos tjansteleverantorer. Ett backbone kan vara tradlost eller ha
en fast anslutning.

bandbredd Den maximala 6verforingskapaciteten for en kommunikationskanal
oavsett tidpunkt. Bandbredden méts normalt i bit per sekund (bit/s) och bestammer
hastigheten med vilken information kan 6verféras i ett natverk. Om du jamfor
kommunikationskanalen med ett rér motsvarar bandbredden rérets diameter

och bestammer hur mycket data som kan floda genom roret samtidigt. Ju storre
bandbredd desto snabbare kan data floda. Se bit/s.

basstation | tradlosa datanatverk ar basstationen en radiomottagare/radiosandare som
fungerar som en hubb for det lokala tradldsa nédtverket, och kan dven vara en gateway
mellan ett fast natverk och det tradlosa natverket. En basstation kan ocksa kallas en
anslutningspunkt eller router.

bit/s Bit per sekund. En matenhet for datadverféringshastighet i ett natverk eller en
kommunikationskanal; bit/s ar det antal bit som kan skickas eller tas emot per sekund.
Det mater hastigheten vid vilken data 6verfors och ska inte — men gor det ofta -
blandas ihop med byte per sekund. "Bit" &r en matenhet for verféringshastighet
medan "byte” &r en matenhet for lagringskapacitet. Se bandbredd, Mbit/s.

Bluetooth En teknik som &r utvecklad for tradlés kommunikation 6ver korta avstand
mellan datorer och mobila produkter som stationdra och barbara datorer, handdatorer,
skrivare och mobiltelefoner. Bluetooth har skapat som ett alternativ till kablar och gor
overforingar over korta avstand pa upp till ca 10 meter mojligt for réster och data

i frekvensomradet 2,4 GHz.

brandvédgg Ett system med program- och maskinvara som finns mellan tva natverk for
att forhindra atkomst for oauktoriserade anvandare. Den vanligaste anvandningen av
en brandvdggen dr som skydd mellan ett lokalt natverk och Internet. Brandvaggar kan
gora sa att ett natverk blir osynligt pa Internet och kan hindra att oauktoriserade och
odnskade anvandare far tillgang till filer och system i natverket. Maskin- och
programvarubrandvdggar dvervakar och styr dataflodet till och fran datorer i bade fasta
och tradldsa natverk hos foretag och i hem. De kan stéllas in sa att de hejdar, analyserar
och stoppar en mangd olika typer av intrang fran t.ex. virus och hackers.
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bredband En jamforelsevis snabb Internetanslutning med tillracklig bandbredd for att
mojliggora flera rost-, data- och videokanaler samtidigt. Kabel, DSL och satellit anses
alla vara bredbandskanaler eftersom de ger mycket hogre hastighet &n uppringd
Internetanslutning via telefonledning. Se kabelmodem, DSL.

bredbandsmodem En enhet som ansluter en lokal dator eller ett lokalt natverk till
en hoghastighets-Internetleverantor, t.ex. en DSL- eller kabelanslutning till Internet.
Se kabelmodem, DSL.

brygga En tradlos enhet som kopplar samma flera natverk. Genom att anvénda en
anslutningspunkt som brygga stangs NAT- (Network Address Translation) och DHCP-
routning av och tjanstens rackvidd kan enkelt utokas.

delnat Ett IP-adressintervall som ingar i ett storre adressintervall. Delnat anvands till att
dela upp en natverksadress for ett stdrre natverk i mindre natverk. Delnat ansluter till
andra natverk via en router. Varje enskilt tradlost lokalt natverk anvander normalt
samma delnéat for alla sina klienter. Se IP-adress, router.

DHCP Dynamic Host Configuration Protocol. Ett protokoll for dynamisk tilldelning av
IP-adresser fran en fordefinierad lista till noder i ett natverk. Nar en natverksnod loggar
in mottar den automatiskt en IP-adress fran en adresspool som hanteras av en DHCP.
DHCP-servern delar ut en IP-adress till en klient fér en angiven tidsperiod. Klienten
begar automatiskt en forlangning av tidsperioden ndr den gar mot sitt slut. Om ingen
forlangning begars och tidsperioden gar ut aterfors adressen till poolen med
tillgangliga IP-adresser. Genom att anvéanda DHCP for hantering av IP-adresser forenklas
klientkonfigureringen och anvandandet av IP-adresser effektiviseras. Se IP-adress.

DNS Domain Name System. En Internettjanst som Oversatter alfanumeriska
domdnnamn till tilldelade IP-adresser och tvart om. Termen anvdnds normalt for att
beskriva servern som utfor Gversattningen. Varje webbplats har en egen, specifik IP-
adress pa Internet. DNS anvéands vanligen om en databas med Internetnamn och -
adresser som dversatter de alfanumeriska namnen till de officiella IP-numren och tvart
om. En DNS-server konverterar t.ex. ett namn som mywebsite.com till en serie nummer
som 107.22.55.26. Se IP, IP-adress.

DSL Digital Subscriber Line. En dedikerad digital kabel mellan ett hem eller féretag och
ett telefonbolags centralkontor. DSL tilldter 6verforing av data, roster och video med
hog hastighet 6ver befintliga partvinnade koppartelefonledningar. Se bredband.

dubbelband En enhet som kan arbeta inom tva frekvensomraden. | ett tradldst
natverk kan dubbelbandsenheter arbeta inom frekvensbanden 2,4 GHz (802.11b/g)
och 5 GHz (802.11a).
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Ethernet Den populdraste internationella standardtekniken for fasta lokala natverk.
Den tillhandahaller 6verféringshastigheter fran 10 Mbit/s i grundldaggande 10Base-T-
Ethernetnatverk till 100 Mbit/s i “Fast Ethernet”-natverk, 1000 Mbit/s i Gigabit Ethernet
och 10 000 Mbit/s i 10 Gigabit Ethernet.

gateway | tradlosa natverk ar en gateway en anslutningspunkt med extra
programvarufunktioner som att tillhandahalla NAT och DHCP. En gateway kan ocksa
tillhandahalla VPN-support, roaming, brandvdggar, olika sakerhetsnivaer, osv.

genomstréomning Genomstrémningen mats normalt i bit/s, Kbit/s, Mbit/s eller Gbit/s
och ar den mangd data som kan skickas fran en plats till en annan under en angiven
tidsperiod. Se bit/s, Mbit/s.

hubb En enhet med flera portar som anvands till att ansluta klientenheter till ett fast
Ethernetnatverk. Hubbar kan ha manga portar och éverféra data med hastigheter fran
10 till 1000 Mbit/s till alla de anslutna portarna.Till en liten fast hubb kanske bara fyra
enheter kan anslutas, till en stor hubb 48 eller fler. Se router.

IEEE 802.11 Den specifikationsfamilj som utvecklats av IEEE:s (Institute of Electrical
and Electronics Engineers) 802.11-kommitté som faststéller standarder for tradlésa
Ethernetnatverk. 802.11-standarderna definierar det tradldsa granssnittet mellan
tradlosa klienter och en basstation eller anslutningspunkt som &r fysiskt ansluten till
det fasta natverket.

IP Internet Protocol. Det grundldaggande kommunikationsprotokollet for Internet.
Se IP-adress, TCP/IP.

IP-adress Internet Protocol-adress. IP version 4, det vanligaste Internetprotokollet,
tillhandahaller ett 32-bitarsnummer som identifierar avsandaren eller mottagaren

av information som skickas via Internet. En IP-adress bestar av tva delar: En del som
identifierar det aktuella natverket pa Internet och en del som identifierar den specifika
enheten (en server eller arbetsstation) inom natverket. Den nyare IP-tekniken, version
6, tillhandahaller ett 128-bitars adresschema som stoder ett mycket storre antal
IP-adresser. Se DHCP, DNS, IP.

IP-delnat Ett IP-delnat ar ett lokalt natverk som identifieras med sitt IP-natverksnummer.
Nar man ansluter till ett delnat maste man ansluta till ratt maskinvarunatverk och
konfigurera IP for det natverket.

kabelmodem En enhet som anvandes tillsammans med en bredbands-Internettjanst
och som tillhandahalls via en vanlig kabel-tv-tjanst. Kabelmodem konverterar analoga
data fran kabel-tv-systemet till digitalt format som kan anvdndas av en dator.

Se bredbandsmodem.

Ordlista



72

kanal En del av det tillgangliga radiospektrum som alla enheter i ett tradlost natverk
anvander till kommunikation. Att dndra anslutningspunktens/routerns kanal kan leda
till att farre stérningar uppstar.

klient En dator eller enhet som &r ansluten till ett ndtverk om som begar filer och
tjanster (filer, utskriftsfunktioner) fran servern eller andra enheter i natverket. Termen
anvands dven om slutanvandare.

kryptering En metod som skyddar data fran att lasas. Se WPA, WPA2.

LAN Local area network. Ett system for anslutning av datorer och andra enheter inom
ett begransat fysiskt omrade for delning av resurser som Internetanslutning, skrivare,
filer och harddiskar. Nar enheterna ansluts tradlost kallas systemet for ett tradlost LAN
eller WLAN (wireless LAN). Se WAN.

I6senordsfras En serie tecken som anvands till att skapa en nyckel som anvands for
WPA (Wi-Fi Protected Access). Se PSK, WPA.

MAC-adress "Media Access Control”-adress. Ett unikt maskinvarunummer som
identifierar vare enhet i ett natverk. En enhet kan vara en dator, skrivare, osv. En MAC-
adress kan ocksa kallas for ett AirPort-ID.

Mbit/s Megabit per sekund. En métenhet for datadverféringshastighet som motsvarar
en miljon bit per sekund.

MIMO Multiple-input multiple-output. En avancerad signalbearbetningsteknik som
anvander flera mottagare och sdandare i bade klienten och anslutningspunkten for att
uppna datadverfoéringshastigheter pa upp till 100 Mbit/s. Se 802.11n.

NAT Network Address Translation. En natverksfunktion som gor det mgjligt for flera
datorer att dynamiskt dela en enda inkommande IP-adress fran en uppringd anslutning
eller en DSL- eller kabelanslutning. NAT tar en enda inkommande publik IP-adress och
oversatter den till en ny privat IP-adress for varje klient i ndtverket. Se DHCP, IP-adress.

NIC Network interface card. Ett tradlost eller fast adapterkort for datorer som gor det

mojligt for klientdatorn att anvénda natverksresurser. De flesta fasta NIC i kontor haller
en hastighet pd 100 Mbit/s. Tradldsa NIC har de 6verforingshastigheter som definieras
av 802.11-standarder.

natverksnamn Ett namn som identifierar ett tradlost natverk. Se SSID.

paket En informationsenhet som 6verférs mellan tva enheter i ett natverk. Ett paket
bestar normalt av ett huvud med adressinformation, data och en kontrollsumma som
sakerstaller dataintegriteten.
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PSK Pre-shared key. En funktion i WPA Personal (Wi-Fi Protected Access) som gor det
mojligt att anvénda manuellt angivna nycklar eller 16senord for att starta WPA-skydd.
PSK anges i anslutningspunkten eller i en tradl6s gateway i hemmet samt i varje dator
som finns i det tradlosa natverket. Nar 16senordet har angetts tar WPA automatiskt over.
Det haller tjuvlyssnare och andra oauktoriserade anvdndare ute genom att krava att alla
enheter har ratt |6senord. Losenordet aktiverar dven krypteringsprocessen som ar TKIP
(Temporal Key Integrity Protocol ) i WPA och AES (Advanced Encryption Standard) i
WPA2. Se TKIP, WPA-Personal, WPA2-Personal.

roaming (Wi-Fi) Mgjligheten att flytta fran ett omrade med tradl6s tackning till ett
annat utan att forlora anslutningen.

router En tradls router dr en enhet som accepterar anslutningar fran tradldsa enheter
till ett natverk, och har en natverksbrandvagg for sakerhet samt tillhandahaller lokala
natverksadresser. Se hubb.

server En dator som tillhandahaller resurser eller tjanster till andra datorer och enheter
i ett natverk. Servern kan vara en utskriftsserver, Internetserver, e-postserver eller
DHCP-server. En server kan ocksa kombineras med en hubb eller router. Se DHCP,
hubb, router.

SSID Service set identifier. Ett unikt natverksnamn, eller identifierare, om 32-tecken
som skiljer ett tradlost lokalt natverk fran ett annat. Alla anslutningspunkter och
klienter som forsoker ansluta till ett visst WLAN masta anvanda samma SSID. SSID &r en
alfanumerisk post pa upp till 32 tecken. Se natverksnamn.

TCP Transmission Control Protocol. Det protokoll pa transportniva som anvands
tillsammans med IP (Internet Protocol) for att skicka data 6ver Internet. Se IP, TCP/IP.

TCP/IP Den underliggande tekniken for Internetkommunikationer. Medan IP hanterar
den faktiska leveransen av data sparar TCP datapaketen for att effektivt skicka ett
meddelande 6ver Internet. Varje dator i ett TCP/IP-ndtverk har en egen IP-adress som
antingen tilldelas dynamiskt vid start (se DHCP) eller permanent som en statisk adress.
Alla TCP/IP-meddelanden innehaller adressen till malnatverket samt adressen till
malstationen. Det gor det mojligt att 6verfora TCP/IP-meddelanden till flera nétverk
(delnat) inom en organisation eller dver hela varlden. Om t.ex. en anvandare hamtar en
webbsida delar TCP upp sidfilen pad webbservern i sma paket, numrerar paketen och
skickar dem separat till anvandarens IP-adress. Paketen kan skickas via olika vagar innan
de nar anvandarens adress. Vid malet for TCP samma paketen igen och véntar tills de
alla kommit fram och visar dem sedan som en enda fil. Se IP, IP-adress, paket, TCP.

tradlost natverk Enheter anslutna till ett natverk via en central tradl6s anslutningspunkt.
Se WLAN.
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uppkopplingszon En plats dar anvéndare kan ansluta tradlost till Internet med béarbara
datorer och andra enheter. Anslutningen kan vara kostnadsfri eller sa tas en avgift ut.
Uppkopplingszoner hittas ofta vid caféer, hotell, flygplatser, tagstationer,
konferenscenter, vagkrogar och andra offentliga motesplatser. Foretag och
universitetsomraden erbjuder ofta uppkopplingszoner fér besokare och gaster.
Uppkopplingstjanster kan ibland dven finnas ombord flygplan, tag och fartyg.

USB Universal Serial Bus. En dubbelriktad héghastighetsanslutning som anvands
for overforing av data mellan en dator och kringutrustning som digitalkameror
och minneskort.

utskriftsserver En natverksenhet, ofta en dator, som &r ansluten till minst en skrivare
som den delar ut till datorerna i natverket.

WEP Wired equivalent privacy. Den ursprungliga sdkerhetsstandarden som anvands i
tradldsa natverk for kryptering av den tradldsa natverkstrafiken. Se WPA, Wireless local
area network

Wi-Fi En term skapad av Wi-Fi Alliance for att beskriva produkter for tradlosa
lokala natverk (WLAN) och som baseras pa IEEE (Institute of Electrical and
Electronics Engineers).

Wi-Fi-certifiering Den certifieringsstandard som anger att IEEE 802.11-baserade
tradlosa produkter for lokala natverk har klarat kraven for samverkan som tagits fram
och regleras av Wi-Fi Alliance.

WLAN Wireless Local Area Network. Ett datakommunkationsnatverk som spanner dver
stora lokala, regionala, nationella eller internationella arenor och som normalt
tillhandahalls av ett storre foretag (t.ex. ett telefonbolag eller en Internetleverantor).
Termen anvands for att skilja mellan de telefonbaserade datanatverken och tradlosa
natverk. Telefonnatverk ar WAN (wide area networks) och tradlosa natverk ar WLAN
(wireless local area networks). Se LAN.

WPA - Enterprise Wi-Fi Protected Access-Enterprise. En tradlos sakerhetsmetod
som tillhandahaller starkt dataskydd for flera anvandare i stora hanterade natverk.
Det anvdnder 802.1X-autentiseringsramverket med TKIP-kryptering och foérhindrar
oauktoriserad natverksatkomst genom att verifiera ndtverksanvandare via en
autentiseringsserver. Se 802.1X.

WPA - Personal Wi-Fi Protected Access-Personal. En trddlos sékerhetsmetod som
tillhandahaller starkt dataskydd och férhindrar oauktoriserad natverksatkomst i mindre
natverk. Det anvander TKIP-kryptering och ger skydd mot oauktoriserad natverksatkomst.
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WPA2 Wi-Fi Protected Access 2. Efterfoljaren till sdkerhetsmetoden WPA for tradldsa
natverk som ger starkare dataskydd och behérighetsstyrning for natverk. Det ger
foretag och andra anvandare med tradldsa natverk en hog sakerhetsniva som
sakerstaller att endast auktoriserade anvéndare kan komma at det tradldsa néatverket.
WPA2 bygger pa den godkanda IEEE 802.11i-standarden och ger myndighetsniva pa
sakerheten genom att implementera AES-krypteringsalgoritmen som uppfyller kraven
for NIST (National Institute of Standards and Technology) FIPS 140-2 och 802.1X-baserad
autentisering. Det finns tva versioner av WPA2: WPA2-Personal och WPA2-Enterprise.
WPA2-Personal skyddar mot oauktoriserad ndtverksatkomst med ett I6senord. WPA2-
Enterprise verifierar ndtverksanvandare via en server. WPA2 &dr bakdtkompatibelt med
WPA. Precis som WPA anvander WPA2 802.1X/EAP-ramverket som en del av
infrastrukturen som sakerstaller centraliserad 6msesidig autentisering och dynamisk
nyckelhantering samt gér det mgjligt att anvdnda en utdelad nyckel i hem och mindre
kontor. Precis som WPA dr WPA2 utformat for att skydda alla versioner av 802.11-
enheter, inklusive 802.11b, 802.11a och 802.11g, flera band och flera ldgen. Se WPA2-
Enterprise, WPA2-Personal.

WPA2 - Enterprise Wi-Fi Protected Access 2 - Enterprise. En tradl6s sakerhetsmetod
som ar en efterfoljare till WPA och som tillhandahaller starkare dataskydd for flera
anvdndare i stora hanterade natverk. Den forhindrar oauktoriserad natverksatkomst
genom att verifiera natverksanvandare via en autentiseringsserver. Se WPA2.

WPA2 - Personal Wi-Fi Protected Access 2 - Personal. Efterfoljaren till
sakerhetsmetoden WPA for tradldsa nédtverk som ger starkare dataskydd och forhindrar
oauktoriserad natverksatkomst for mindre natverk. Se WPA2, PSK.
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