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1 Zadani

Cilem projektu bylo vypracovat aplikaci, kterd bude umét zpracovavat data protokolu DNS[5] (Domain Name
System) a vybrané statistiky exportovat pomoci protokolu syslog[3] na centrdlni logovaci server.

2 Uvod do problematiky DNS

JelikoZ pocitace pracuji na drovni binarnich dat, i pfenos dat po siti musi probihat touto cestou. Nicméné pro
Cloveéka je narocné a nepraktické pamatovat si sekvenci nékolika Cislis pro kazdou stranku, kterou chce na
internetu navstivit. Témto sekvencim se fikd IP adresy a identifikuji kaZzdé zafizeni v internetu. Proto vznikla
potieba mapovat IP adresy na lehce zapamatovatelnd doménova jména. To byl zdkladni kdmen pfi vzniku
systému DNS, ktery tato aplikace vyuZivd. Zpravy mezi koncovym zafizenim a DNS serverem lze odchytavat
a analyzovat. To bude také jedna z hlavnich funkci tohoto programu.

3 Uvedeni do problematiky logovani

Kazdy programator mél nékdy potifebu sbirat informace o tom, co jeho aplikace déld. At uz z Cisté informa-
tivniho hlediska, ¢i pro nalezeni ptivodu néjakého problému. K tomu tcelu je nutné mit informace o tom, co
se v daném systému déje. K tomu slouZi logovani, které prijima potiebné informace a uklada je. Nase aplikace
k tomu vyuziva protokol syslog. Pouziva se zejména proto, Zze umoZziuje oddéleni softwaru, ktery generuje
zpravy, systému, ktery je uchovava a softwaru, ktery je zaznamendva a analyzuje.

4 Zakladni informace o aplikaci

Aplikace naslouchd bud’ na sit ovém rozhrani, nebo zpracovdvé dany pcap soubor. Pokud aplikace naslouchd
na sit'ovém rozhrani, jsou statistiky periodicky odesilany na syslog server po vyprSeni definované doby dané
prepinaem -t. Pfi zpracovédni pcap souboru jsou statistiky odesldny po jeho zpracovéni. Pfi obdrZeni signdlu
SIGUSRI1 vypise aplikace statistiky na standardni vystup. Tento signdl Ize vyslat programové. K tomu tcelu
aplikace pfi spusténi odposlouchdvéni vypise informaci o ID programu (PID). Ten je pro usnadnéni odfiltrovani
uveden prefixem "INFO:".

4.1 Format statistik

domain—name rr—type rr—answer count
e domain-name : doménové jméno
e rr-type : typ odpovedi
e rr-answer : odpovéd

e count : poCet shodnych odpovédi
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Po zapnuti aplikace a zpracovani argumentti piikazové radky je nutné ziskat data k analyze. K tomu slouZi tzv.
sniffer. Je zaloZen na pcap API slouZici k odchytavani provozu na siti. V aplikaci je nastaven pro odchytavani
paketli zdrojového portu 53, tedy ty obsahujici odpovéd’ serveru DNS. Z této zpravy jsou vybrany potfebna

data. Z nich se vytvori statistika, kterd se zobrazi uZivateli, ¢i odesle na centralni logovaci server.

6 Popis implementace

6.1 Zachyceni paketi

oo

pakety z ethernetového rozhrani. Po odchyceni paketu je tfeba z néj extrahovat data. Pokud se jednda o UDP
paket, celd DNS zprava bude v jednom paketu. JestliZe je zpracovdvan TCP paket[2], je tfeba rozliSovat, zda-li
je DNS zprava jiz Gplnd ¢i nikoliv. K tomu tcelu slouzi priznaky PUSH a SEQ v TCP hlavicce. JestliZe je
pfiznak PUSH nastaven, znamen4 to, Ze data maji byt ihned zpfistupnéna aplikaci. Pfiznak SEQ zase umoZiuje
sledovat jednotlivé fetézce zprav.

Tento mechanismus je v aplikaci implementovan pouze castecné. Pokud pfichazi TCP pakety ve sprav-
ném poradi, program je skldda za sebe. Tyto Casti oznacujeme jako segmenty. Jakmile pfijde PUSH pfiznak,
jsou takto poskladana data jako jedna zprdva zpracovéna. Jestlize se vyskytne neocekdvany segment, je dosud
rozpracovana zprava zahozena a zacina sklddani segmentd od nové ptichoziho paketu.

Béhem odchytavani paketd lze vyslanim signdlu SIGUSRI1 vypsat statistiky. Dalsi signdl SIGALRM je
pouzit kviili nastaveni Casovace, ktery zajist'uje periodické odesilani statistik na logovaci server.

6.2 Zpracovani DNS odpovédi

Format DNS zprav je specifikovan v RFC 1035[5]. Implementovano je i bezpecnostni rozsifeni protokolu DNS,
DNSSEC. Tento protokol je popsdn v RFC 4035[1].

Z kazdého prichoziho DNS paketu je zpracovana pouze prvni vyskytujici se odpovéd” RR Answer. Navic
podporovany jsou jen vybrané typy odpovédi. Pakety neobsahujici Zddnou odpovéd’, ¢i obsahujici nepodpo-
rované typy zdznamu jsou ignorovany. K dekédovani nékterych typt (napt. RRSIG) bylo zapotiebi zakédovat
base64 format dat, jelikoZ jeho plivodni bindrni forma neni tisknutelnd. K tomu zde slouZi volné dostupny
modul base64 od René Nyffeneggera.

Z takto zpracovanych dat jsou vzdy pfed jejich tisknutim ¢i odeslanim na server vytvofeny statistiky. Sta-
tistiky jsou po jedné zpravé odesilany na logovaci server formou UDP paketd.



6.3 Statistiky

Statistiky se vytvaii z fetézce, ke kterému program po kazdém celém zpracovaném paketu pripojuje dalsi data.
Jeden fadek téchto dat mize vypadat napiiklad takto:

google . .com A 172.217.23.238

Cely tento fetézec se prochdzi a unikdtni zdznamy kopiruji do pomocného fetézce. Déle se prochazi tento
pomocny fetézec a ke kazdému jeho zdaznamu se pripoji Cislo, oznacujici pocet jeho vyskytd v pivodnich
datech. Takto vytvofeny fetézec jiz je vysledna statistika.

6.4 Syslog zprava

Syslog zpravy jsou ve specidlnim formatu. Ten je popsan v RFC 5424[3]. Format ¢asové znamky je pak blize
specifikovdn v RFC 3339[4]. Tyto informace jsou doplnény ke kaZdému fadku statistiky, ktery se odesild na
logovaci server. je tedy implementovdna zjednoduSend varianta, kterd odesila data po jednom fadku. V aplikaci
je pouZit formét:

<PRI>VERSION TIMESTAMP HOSTNAME APP-NAME MSG

e PRI: Priorita zpravy

VERSION: verze specifikace protokolu syslog

TIMESTAMP: ¢asova znamka - GMT cas

HOSTNAME: IP adresa zafizeni, které zaslalo syslog zpravu
o APP-NAME: Nézev aplikace

o MSG: Zprava
Cela zprava mize vypadat napiiklad takto:
<134>1 2018-09-20T22:14:15.003Z 127.0.1.1 dns-export - - - google.com A 172.217.23.238 68

Pokud se pfi vypisu objevi tento nazev aplikace "dns-export[- - -]", je tfeba nastavit Sablonu pro syslog,
kterd zobrazuje pouze pfijatou zprdvu, bez dalSiho formatovani.
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dns—export [—r file.pcap] [—i interface] [—s syslog—server] [—t seconds]
e -r: zpracuje dany pcap soubor
e -i: naslouchd na daném sit'ovém rozhrani a zpracovavd DNS provoz
e -s: hostname/ipv4/ipv6 adresa syslog serveru

e -t: doba vypoctu statistik, vychozi hodnota 60s

VSsechny parametry jsou nepovinné, nicméné plati urcitd omezeni. Odposlouchdvat lze bud’ ze sit'ového roz-
hrani nebo ze souboru. Tedy moZnosti -r a -i se vzajemné vylucuji, ale alespon jedna z nich musi byt pouZita.
Také parametr -t nemd pfi zpracovani pcap souboru opodstatnéni, statistiky jsou odesldny ihned po jeho zpra-
covani. Aplikace se ukoncuje zaslanim signdlu SIGINT nebo SIGTERM. Pfi pouziti jiného signdlu miZe dojit
k dniku paméti.
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