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1 Uvod

Dokumentace k projektu z pfedmétu sitové aplikace a sprava siti. Dokument se ve zkratce
zabyvi predstavenim a vysvétlenim funkce DNS a déle popisuje navrh, implementaci a pouziti
vysledné aplikace. Tato aplikace miiZze byt vyuzivana pro analyzu DNS packett na pocita¢ové

siti.
2 Dialezité pojmy

Pro névrh a implementaci programu dns-export je dilezité mit alesponl ¢dste¢né znalosti, co se
tykd funkénosti aplikace, a sitovému provozu. V této ¢asti je popsan zdkladni princip aplikace

dns-export, typy dns zdznami, které jsou na siti odchytavany.

2.1 Dns-export

Program dns-export se pouzivd pfedev§im pro analyzu DNS zprav na pocitacové siti. Aplikace
sbird packety, které obsahuji DNS zaznamu. Ty poté rozbaluje z jednotlivych hlavicek, do
kterych je packet zapouzdren. Packet miize mit vice odpovédi, ty aplikace parsuje jednotlivé
po sob¢ a sbird v§echny potfebné informace o kazdé odpovédi. Nédsledné po pfeparsovani

odpovédi jsou odpovédi odeslany pomoci UDP spojeni na syslog server.

2.2 Typy DNS ziznami

2.2.1 Zaznam typu A

DNS zéznam typu A je urcen, pro nastaveni konkrétni IP adresy, to je tam kam ma byt
doména nebo subdoména nasmérovina. Je mozné nasmérovat doménu nebo subdoménu na

jakoukoliv IP adresu. Do tohoto typu zdznamu lze zadat pouze IP adresa ve formétu IPv4.

2.2.2 Ziznam typu AAAA
DNS zéznam typu AAAA je alternativou k zdznamu typu A. Pouzivaji se, pokud mi cilovy

server IP adresu ve formatu IPvé6.



2.2.3 Zéznam typu MX

DNS zaznam typu MX slouzi k nastaveni mail serveru, na ktery se ma dorucovat posta pro
danou doménu. Pfed ndzvem se uvadi priorita (celé kladné &islo), kterd se vyuziva v pfipadé
vice MX zaznamu. Obecné plati, Ze nejvyssi prioritu ma server s nejniz$im ¢islem. Pokud
server neodpovi tak se zkousi dalsi. Tyto servery slouzi jako zdlozni a vyuziji se pouze tehdy,
pokud neni k dispozici server s nejvyssi prioritou. Pokud maji servery stejnou prioritu tak je

jedno, kterému z nich se pokusime zpréavu dorucit.

2.2.4 Zaznam typu CNAME

DNS zéznam typu CNAME je uréen k nasmérovini domény nebo subdomény na libovolnou
jinou doménu nebo subdoménu. Do tohoto typu zdznamu lze zadat pouze text (napiiklad
domena.cz). Vyhodou zaznamu typu CNAME je Ze pokud se zaméni IP adresa cilového

serveru tak tento zdznam bude stile fungovat na rozdil od zdznamu typu A

2.2.5 Zaznam typu TXT

DNS zéznam typu TXT slouzi k zapsani libovolného textového fetézce. Pouziva se napiiklad
k ovéfeni vlastnika domény, kdy poskytovatel hostingovych sluzeb pozida o vlozeni TXT
zdznamu s urditym textem aby ovéfil majitele domény. Casto se také vyuziva pro zaznamy

typu SPF.

2.2.6 Zaznam typu NS

DNS ziznam typu NS slouzi ke sdéleni seznamu autoritativnich DNS servert pro danou
doménu. Uvidény jsou nazvy servert (tedy jejich doménova jména), nikoliv IP adresy. Chce-li
se zafizeni spojit s autoritativnim DNS serverem néjaké domény, nejprve si na DNS server
vy$§i trovné zjisti vSechny zdznamy typu NS pro hledanou doménu, vybere si jeden z nich a
zjisti si k nému IP adresu, teprve pak muze dojit ke komunika¢nimu spojeni pies protokol

DNS.

2.2.7 Zaznam typu SOA

je specidlni zdznam, ktery se musi v kazdém zénovém souboru vyskytovat pravé jednou. Jednd

se o jakousi hlavicku, kterd obsahuje nisledujici informace:



MNAME - nizev priméarniho DNS serveru pro danou zénu

RNAME - kontakt na spravce zénového souboru - uvddi se e-mailova adresa, ve které je

zavina¢ nahrazen za tecku (protoze znak zavind¢e md v DNS specialni vyznam)

SERIAL — sériové &islo z6ny — jednd se o Ciselny udaj, ktery udavé verzi zénového souboru;
pii zméné v zdznamech se ¢islo navysi a sekundarni DNS servery si pfi porovnani s ¢islem,

které maji uloZené u sebe, zjisti, Ze doslo ke zméné a Ze je tieba data aktualizovat

REFRESH - pocet sekund, po jejichz uplynuti od posledni kontroly ¢i nacteni zény z

primarniho DNS provede sekundarni server kontrolu sériového cisla

RETRY - po zahijeni zjistovani sériového ¢isla z pfedchoziho bodu opakuje pozadavek na
primérni DNS server po uplynuti RETRY sekund, pokud se pfedchozi pozadavek nezdafil
(pokud server neodpovédél)

EXPIRE - pokud se nedafi stahnout sériové ¢islo z primarniho DNS a od posledniho
uspésného pokusu uplynulo EXPIRE vtefin, je zéna povazovina za neplatnou a sekundédrni

DNS server by ji mél vyfadit ze svych zdznamu (zapomenout ji)

2.2.8 Ziznam typu RRSIG
DNS zaznam typu RRSIG pouziva vetejny kryptograficky kli¢ pro pfihlaseni a ovéfeni.

Digitalni podpisy jsou ulozeny v RRSIG zdznamu a jsou pouzity k autentizaci.

2.2.9 Zaznam typu NSEC

DNS ziznam typu NSEC je RR zédznam, ktery ve svych RDatech obsahuje informaci

o nisledujicim zédznamu v setfidéné z6éné a informaci o vSech existujicich typech pro vlastnika
zdznamu. Pfi dotazu na neexistujici zdznam vraci autoritativni DNS server takovy NSEC
zéznam, ktery je pfed a za dotazovanym doménovym jménem v pfipadé kompletni neexistence
takového doménového jména, nebo pfimo NSEC ziznam se shodnym vlastnikem v pfipadé

neexistence konkrétniho typu RR zdznamu.



3 Navrh programu

Aplikace dns-export pracuje a rozbaluje jednotlivé packety, proto pouzivim knihovnu pcap,
kterd mi zajistuje sbér jednotlivych packett online (ze sitové komunikace) nebo offline (ze
souboru .pcap). Knihovna také nabizi filtrovani packetd, které je vhodné proto, aby mi byly
posildny z pcap knihovny pouze ty packety, které pozaduiji. Jako filtr knihovna veme textovy
fetézec ten poté zkompiluje a nastavi filtr. Packety, které mi posle knihovna, nasledné
rozfiznu, vemu sitovou hlavicku a IP hlavicku. Poté kazdy packet obsahuje DNS zaznam, tu
musim v$ak z jednotlivych packett dostat sim. Kazdy DNS zdznam ma v podstaté jinou

strukturu, takZe musim parsovat kazdy typ zdznamu jinak.
4 Implementace

Program je implementovan v jazyce C++. Je navrzen objektové spiSe jako zapouzdieni do
jednotlivych tfid. Aplikace vyuzivd standardnich knihoven C++ a je vytvofena pro OS Linux,
byla vyvijena a testovina na Ubuntu 16.04 .

4.1 Offline sniffing

Oftline sniffing, neboli ¢teni packetd ze souboru .pcap je realizovano tak, Ze precte pcap
soubor a jeden packet po druhém parsuje a uklddd pieparsované odpovédi do vektoru.
Nisledné pokud skondi ¢teni souboru peap aplikace veme vSechny zdznamy z vektoru a posle

je na syslog server, ktery je zadan jako IP adresa do pfepinace.

4.2 Online sniffing

Online sniffing, neboli ¢teni packett piimo ze sité, je realizovdno tak, Ze aplikace je napojena
na zafizeni, které je ddno pfepinacem a sleduje pohyb packetii. Pokud zachyti packet, ktery
nese zdaznam DNS tak jej rozbali. Odpovédi, které ziska z packetu poté parsuje stejné jako
offline. Poté co se dokonéi parsovani odpovédi se jednotlivé ulozi do vectoru. Nasledné
pokraguje zase sledovani pohybu packeti na siti. Pokud pfijde signil SIGUSR1 aplikace
vypise statistiky. Pokud piijde signal SIGALRM poté posle aplikace viechny odpovédi na

syslog server.



5 Pouziti aplikace

Program musi byt spustén s pravy roota, pokud chceme online sniffing, pokud v8ak chceme

offline sniffing prava nejsou potfeba.

Parametry spusténi programu jsou nésledujici:
dns-export [-r file.pcap] [-i interface] [-s syslog-server] [-t seconds]
o -h: zobrazi nipovédu
e -r:zpracuje dany pcap soubor
e -i:naslouchd na daném sitovém rozhrani a zpracovivi DNS provoz
e -s:hostname/ipv4/ipv6 adresa syslog serveru

e -t:doba vypoctu statistik, vychozi hodnota 60s
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