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OVERVIEW 
 
 

Your device can function in four different modes. 
 
AP Mode is a regular access point for use in your wireless network. This is the 
default mode of the access point. 
 
Repeater Mode is a wireless repeater (also called wireless range extender) 
that takes an existing signal from a wireless router or wireless access point 
and rebroadcasts it to create a second network. 
 
Managed AP Mode acts as a “slave” AP within an AP array (controlled by the 
AP Controller “master”). 
 
Client Bridge Mode determines the device to be a client bridge. The client 
bridge receives wireless signal and provides it to devices connected to the 
bridge via Ethernet cable. 
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I Product Information 
 
I‐1 Package Contents 
 

   

 

1  2 3 4

   

5  6 7 8
 

1. GAP‐429HOB Access Point
2. Wall Mount Screw Template   
3. Wall Mount Screw Set 
4. CD 

5. Quick Installation Guide 
6. Ethernet Cable 
7. Pole Mount Strap x2 
8. Antenna x2 
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I‐2 System Requirements 
 
‐ Existing cable/DSL modem, PoE Switch & router 
‐ Computer with web browser for access point configuration 
 
 
I‐3 Hardware Overview 
 
Ports and Button 
 

 
 

 

A  LAN 1 
POE‐IN 

LAN port with Power over Ethernet (PoE) IN 

B  LAN 2 
POE‐OUT 

LAN port with PoE OUT 

C  Reset  Reset Button 

   

C B A



 

I‐4
 

 

4 LE

LED 

5G 
(WLAN

2.4G 
(WLAN

LAN (PS

LAN (P

Status

Powe

 

ED Statu

LE

N) 

N) 

SE)  F

D)  F

s 

r  F

us 

ED Status

On 

Off 

On 

Off 

On 

Flashing 

Off 

On 

Flashing 

Off 

On 

Off 

On 

Flashing 

Off 

s  Descri

Wirele

Wirele

Wirele

Wirele

LAN po

Activit

LAN po

LAN po

Activit

LAN po

Access

No occ

The ac

Upgrad

The ac

8 

ption 

ess enabl

ess disab

ess enabl

ess disab

ort conne

ty (transm

ort not c

ort conne

ty (transm

ort not c

s point bo

curred er

ccess poi

ding firm

ccess poi

ed. 

led. 

ed. 

led. 

ected. 

mitting a

onnected

ected. 

mitting a

onnected

ooting u

rror. 

nt is on.

mware. 

nt is off.

nd receiv

d. 

nd receiv

d. 

p. 

 

ving). 

ving). 



 

I‐
 
If 
ba
 

1

 

 

 

2

 
 

5 Re

you expe
ack to its

. Pre
seco

Yo
b

. Wa
whe

eset 

erience p
s factory 

ss and ho
onds the

You may n
utton. 

it for the
en the Po

problems
settings.

old the r
en release

need to u

e access p
ower LED

 

s with yo
. This res

eset butt
e the but

se a pin o

point to 
D is turne

9 

our acces
sets all se

ton on th
tton.   

or similar

restart. T
ed on. 

ss point, y
ettings ba

he access

r sharp ob

The acce

you can 
ack to de

s point fo

bject to p

ss point 

reset the
efault. 

or at leas

push the r

 

is ready 

e device 

st 10 

reset 

for setupp 



 

II
 
Th
(R
br
 
Fo
 
II‐
 

1

 

2

 

 

3

 

4
 

I Qu

he unit ca
Repeater
ridge (Cli

ollow the

‐1 De

. Set 
the 
Con
Pl
co

. Wir
and

. Plea
whe

4. Con

LAN 

uick Se

an functi
r Mode), 
ient Brid

e default 

efault M

your com
range 3 

nfiguring
lease ens
omputer 

re an Eth
d the PoE

ase wait 
en the Po

nnect a c

1 (PoE‐In

etup & 

ion as a s
as part o
ge Mode

mode st

Mode: A

mputer’s
– 100. If

g your IP 
sure there
by disabl

ernet ca
E switch t

 

a mome
ower LED

omputer

n) Port 

Mode

standalo
of an AP 
e). 

teps belo

Access P

s IP addre
f you are 
address
e are no o
ling Wi‐F

ble to th
to power

           

nt for th
D is turne

r to the s

10 

e Selec

ne acces
array (M

ow and se

oint Mo

ess to 19
unsure h
for more
other act
Fi and oth

e LAN 1 
r up the a

e device
ed on. 

switch us

ction 

ss point (
Managed 

elect the

ode 

92.168.2.
how to d
e inform
tive netw
her Ethern

(PoE‐In)
access po

 to start 

sing an Et

AP Mod
AP Mod

e desired

x where 
do this, p
ation. 

work conn
net conne

port of t
oint. 

up. The 

thernet c

 

e), as a r
e), or as 

 operatio

x is a nu
lease ref

nections o
ections. 

the acces

 

device is

cable. 

repeater 
a client 

on mode

umber in 
fer to V‐1

on your 

ss point 

s ready 

e. 

1 



 

11 

5. Enter the device’s default IP address 192.168.2.2 into the URL bar of a 
web browser. 

 

 
 

6. You will be prompted for a username and password. Enter the default 
username “admin” and the default password “1234”. 

 

 
 

7. “System Information” home screen will be shown: 
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II‐2 Repeater Mode 
 
From the default mode above, 

1. Select Repeater Mode from the operation mode drop down menu: 
 

 
 

2. Press “Apply” and wait for the device to reboot into Repeater Mode: 

 
 

3. When system page is displayed, go to Wireless Settings   Wireless 
Extender. 
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4. Click Scan to search for and display available SSIDs 
 

 
 

5. Click the circle icon to connect to an available source SSID. SSIDs can be 
configured independently for each frequency 2.4GHz & 5GHz. 
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II‐3 Client Bridge Mode 
 
From the default mode above, 

1. Select Client Bridge Mode from the operation mode drop down menu: 
 

 
 

2. Press “Apply” and wait for the device to reboot into Client Bridge 
Mode: 

 
 

3. When system page is displayed, go to Wireless Settings   Wireless 
Extender. 
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4. Click Scan to search for and display available SSIDs 
 

 
 

5. Click the circle icon to connect to an available source SSID. SSIDs can be 
configured independently for each frequency 2.4GHz & 5GHz. 
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Changing SSID and Configuring Security Setting for 5GHz wireless network 
Follow the steps outlined in “Changing SSID for 2.4GHz wireless network” and 
“Configuring Security Setting for 2.4GHz wireless network” but choose the 
5GHz option instead. 
 
Changing Admin Name and Password 

1. Go to “Management” > “Admin” as shown below: 
 

 
 

2. Complete the “Administrator Name” and “Administrator Password” 
fields and click “Apply”. 
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II‐6 Wi‐Fi Protected Setup (WPS) 
 
Wi‐Fi Protected Setup is a simple way to establish connections between WPS 
compatible devices. You can use the WPS button or the configuration 
webpage activate the access point’s WPS function. 
 

1. Go to “Wireless Settings” > “WPS” on your configuration webpage. 
 

2. Check the checkbox of “Enable” and click “Apply”. 
 

 
 

3. On the “Push‐button WPS” line, click “Start” to activate WPS on the AP 
for approximately 2 minutes. 
(For more information on “WPS by PIN”, please refer to IV‐3‐3 WPS). 

 

4. Within two minutes, activate WPS on your WPS‐compatible wireless 
device. Please check the documentation of your wireless device for 
information regarding its WPS function. 

 

5. The devices will establish a connection. 
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III Hardware Installation 
 
After finishing the above setup processes, you may relocate the access point 
to the desired location. 
 
III‐1 Antenna 
 
The antennae must be screwed onto the access point. 
 
Please screw both antennae on clock‐wise onto the SMA connectors as 
demonstrated below: 
 

 
 
 
 
 
 

   

SMA Connectors
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III‐2 Powering on the Access Point Outdoor 
 

1. Remove the cap from the underside of the access point by 1) pulling 
the hook upwards, and 2) pulling the cap downward, as shown below: 

 

     
 

2. Wire an Ethernet cable to the LAN 1 (PoE‐In) port of the access point 
and the PoE switch to power up the access point. 

 

               
 

3. The access point will be powered by the PoE switch. Connect another 
Ethernet cable to LAN 2 where necessary. 

 

4. Replace the cap and allow the cable(s) to rest in the arch(es) of the cap.   
 

 

LAN 1 (PoE‐In) Port

Removed Underside Cap
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5. Let the hook click with the access point and make sure it does not come 
off easily. The cap serves as a rain‐proof design suitable for use in the 
open. 

 

 
 

   

Click 
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III‐3 Mounting 
 
After powering up the access point, mount it according to the desired 
mounting options: Wall or Pole Mount 
 
Wall Mount 
 
Attach the mount and access point to a wall using the included wall mount 
template and wall mount screw sets. 
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Pole Mount 
 
Fix the mount and access point to a pole using the included pole mount 
straps. 
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7. Please refer to the following chapters for full descriptions of the 
browser based configuration interface.   
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IV‐1 Information 
 

 
 
IV‐1‐1 System Information 
 
“System Information” page displays basic system information. 
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System 
Model  Displays the model number of the access point. 
Product Name  Displays the product name for reference, which consists of 

“AP” plus the MAC address. 
Uptime  Displays the total time since the device was turned on.
System Time  Displays the system time.
Boot From  Displays information for the booted hardware, booted from 

internal memory. 
Firmware 
Version 

Displays the firmware version.

MAC Address  Displays the access point’s MAC address.
Management 
VLAN ID 

Displays the management VLAN ID.

IP Address  Displays the IP address of this device. Click “Refresh” to 
update this value. 

Default   
Gateway 

Displays the IP address of the default gateway. 

DNS  IP address of DNS (Domain Name Server) 
DHCP Server  IP address of DHCP Server.
 
Wired LAN Port Settings 
Wired LAN 
Port 

Specifies which LAN port (1 or 2).

Status  Displays the status of the specified LAN port (connected or 
disconnected). 

VLAN Mode/ID  Displays the VLAN mode (tagged or untagged) and VLAN ID 
for the specified LAN port. See IV‐2‐5 VLAN. 

 
Wireless 2.4GHz (5GHz) 
Status  Displays the status of the 2.4GHz or 5GHz wireless (enabled 

or disabled). 
MAC Address  Displays the access point’s MAC address.
Channel  Displays the channel number the specified wireless 

frequency is using for broadcast. 
Transmit 
Power 

Displays the wireless radio transmit power level as a 
percentage. 

RSSI  Received Signal Strength Indicator (RSSI) is a measurement 
of the power present in a received radio signal. 
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Wireless 2.4GHZ (5GHz) / SSID 
SSID  Displays the SSID name(s) for the specified frequency.
Authentication 
Method 

Displays the authentication method for the specified SSID. 
See IV‐3 Wireless Settings. 

Encryption 
Type 

Displays the encryption type for the specified SSID. See IV‐3
Wireless Settings. 

VLAN ID  Displays the VLAN ID for the specified SSID. See IV‐2‐5 VLAN.
Additional 
Authentication 

Displays the additional authentication type for the specified 
SSID. See IV‐3 Wireless Settings. 

Wireless Client 
Isolation 

Displays whether wireless client isolation is in use for the 
specified SSID. See IV‐2‐5 VLAN. 

 
Wireless 2.4GHZ (5GHz) / WDS Status
MAC Address  Displays the peer access point’s MAC address. 
Encryption 
Type 

Displays the encryption type for the specified WDS. See 
IV‐3‐1‐4 WDS. 

VLAN Mode/ID  Displays the VLAN ID for the specified WDS. See IV‐3‐1‐4
WDS. 

 
Select “Refresh” to refresh all information. 
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IV‐1‐2 Wireless Clients 
 
“Wireless Clients” page displays information about all wireless clients 
connected to the device on the 2.4GHz or 5GHz frequency. 
 

 
 
Refresh time 
Auto Refresh 
Time 

Select a time interval for the client table list to automatically 
refresh. 

Manual 
Refresh 

Click refresh to manually refresh the client table. 

 
2.4GHz (5GHz) WLAN Client Table
SSID  Displays the SSID which the client is connected to. 
MAC Address  Displays the MAC address of the client.
Tx  Displays the total data packets transmitted by the specified 

client. 
Rx  Displays the total data packets received by the specified 

client. 
Signal (%)  Displays the wireless signal strength for the specified client.
Connected 
Time 

Displays the total time the wireless client has been 
connected to the access point. 

Idle Time  Client idle time is the time for which the client has not 
transmitted any data packets i.e. is idle. 

Vendor  The vendor of the client’s wireless adapter is displayed here.
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IV‐1‐3 Wireless Monitor 
 
“Wireless Monitor” is a tool built into the device to scan and monitor the 
surrounding wireless environment. Select a frequency and click “Scan” to 
display a list of all SSIDs within range along with relevant details for each SSID. 
 

 
 
Wireless Monitor 
Site Survey  Select which frequency (or both) to scan, and click “Scan” to 

begin. 
Channel 
Survey Result 

After a scan is complete, click “Export” to save the results to 
local storage. 

 
Site Survey Results 
Ch  Displays the channel number used by the specified SSID.
SSID  Displays the SSID identified by the scan.
MAC Address  Displays the MAC address of the wireless router/access point 

for the specified SSID. 
Security  Displays the authentication/encryption type of the specified 

SSID. 
Signal (%)  Displays the current signal strength of the SSID. 
Type  Displays the 802.11 wireless networking standard(s) of the 

specified SSID. 
Vendor  Displays the vendor of the wireless router/access point for the 

specified SSID. 
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IV‐1‐4 DHCP Clients 
 
“DHCP Clients” shows information of DHCP leased clients. 
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 Change Settings 
 System Boot 
Displays current model name 

 NTP Client 
 Wired Link   
LAN Port link status and speed status 

 Proxy ARP 
Proxy ARP module start & stop 

 Bridge 
Bridge start & stop. 

 SNMP 
SNMP server start & stop. 

 HTTP 
HTTP start & stop. 

 HTTPS 
HTTPS start & stop. 

 SSH 
SSH‐client server start & stop. 

 Telnet 
Telnet‐client server start or stop. 

 WLAN (2.4G) 
WLAN (2.4G] channel status and country/region status 

 WLAN (5G) 
WLAN (5G) channel status and country/region status 
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IP Address  Specify the IP address here. This IP address will be assigned to 
your access point and will replace the default IP address. 

Subnet Mask  Specify a subnet mask. The default value is 255.255.255.0
Default 
Gateway 

For DHCP users, select “From DHCP” to get default gateway 
from your DHCP server or “User‐Defined” to enter a gateway 
manually. For static IP users, the default value is blank. 

 
DHCP users can select to get DNS servers’ IP address from DHCP or manually 
enter a value. For static IP users, the default value is blank. 
 
Primary DNS 
Address 

DHCP users can select “From DHCP” to get primary DNS 
server’s IP address from DHCP or “User‐Defined” to manually 
enter a value. For static IP users, the default value is blank. 

Secondary 
DNS Address 

Users can manually enter a value when DNS server’s primary 
address is set to “User‐Defined”. 

 
Press “Apply” to confirm the settings. 

   



 

45 

IV‐2‐2 LAN Port 
 
“LAN Port” page allows you to configure the settings for your access point’s 
two wired LAN (Ethernet) ports. 
 

 
 
Wired LAN 
Port 

Identifies LAN port 1 or 2.

Enable  Enable/disable specified LAN port.
Speed & 
Duplex 

Select a speed & duplex type for specified LAN port, or use 
the “Auto” value. LAN ports can operate up to 1000Mbps and 
full‐duplex enables simultaneous data packets 
transfer/receive. 

 
Flow Control  Enable/disable flow control. Flow control can pause new 

session request until current data processing is complete, in 
order to avoid device overloads under heavy traffic. 

802.3az  Enable/disable 802.3az. 802.3az is an Energy Efficient 
Ethernet feature which disables unused interfaces to reduce 
power usage. 

 
Press “Apply” to confirm the settings. 
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IV‐2‐3 IGMP Snooping 
 
IGMP snooping is the process of listening to Internet Group Management 
Protocol (IGMP) network traffic. The feature allows a network switch to listen 
in on the IGMP conversation between hosts and routers. By listening to these 
conversations the switch maintains a map of which links IP multicast streams. 
Multicasts may be filtered from the links which do not need them and thus 
controls which ports receive specific multicast traffic. 
This page allows you to enable/disable this feature. 
 

 
 
Press “Apply” to confirm the settings. 
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IV‐2‐4 STP Management 
 
When enabled, STP ensures that you do not create loops when you have 
redundant paths in your network (as loops are deadly to a network). 
This page allows you to enable / disable STP management. 
 

 
 
Press “Apply” to confirm the settings. 
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IV‐3 Wireless Settings 
 

 
 
IV‐3‐1 2.4GHz 11bgn 
 
The “2.4GHz 11bgn” menu allows you to view and configure information for 
your access point’s 2.4GHz wireless network across five categories: Basic, 
Advanced, Security, WDS & Guest Network. 
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IV‐3‐1‐1 Basic 
 
The “Basic” screen displays basic settings for your access point’s 2.4GHz Wi‐Fi 
network (s). 

 
 
Wireless  Enable or disable the access point’s 2.4GHz wireless radio. 

When disabled, no 2.4GHz SSIDs will be active. 
Band  Wireless standard used for the access point. 

Combinations of 802.11b, 802.11g & 802.11n can be selected. 
Enable SSID 
Number 

Select how many SSIDs to enable for the 2.4GHz frequency 
from the drop down menu. A maximum of 16 can be enabled. 

 
 

SSID#  Enter the SSID name for the specified SSID (up to 16). The SSID 
can consist of any combination of up to 32 alphanumeric 
characters. 

VLAN ID  Specify a VLAN ID for each SSID.
Auto 
Channel 

Enable/disable auto channel selection.
Enable: Auto channel selection will automatically set the 
wireless channel for the access point’s 2.4GHz frequency based 
on availability and potential interference. 
Disable: Select a channel manually as shown in the next table. 
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Auto 
Channel 
Range 

Select a range to which auto channel selection can choose 
from. 

Auto 
Channel 
Interval 

Select a time interval for how often the auto channel setting 
will check/reassign the wireless channel. 
Check/uncheck the “Change channel even if clients are 
connected” box according to your preference. 

Channel 
Bandwidth 

Select the channel bandwidth:
20MHz (lower performance but less interference); or 
40MHz (higher performance but potentially higher 
interference); or 
Auto (automatically select based on interference level). 

BSS 
BasicRateSet 

Set a Basic Service Set (BSS) rate: this is a series of rates to 
control communication frames for wireless clients. 

 
When auto channel is disabled, configurable fields will change. Select a 
wireless channel manually: 

 
 

 
 
Channel    Select a wireless channel from 1 – 11.
Channel 
Bandwidth 

Set the channel bandwidth:
20MHz (lower performance but less interference); or 
40MHz (higher performance but potentially higher 
interference); or 
Auto (automatically select based on interference level). 

BSS 
BasicRateSet 

Set a Basic Service Set (BSS) rate: this is a series of rates to 
control communication frames for wireless clients. 

 
Press “Apply” to apply the configuration, or “Cancel” to forfeit the changes.
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802.11n 
Protection 

Enable/disable 802.11n protection, which increases reliability 
but reduces bandwidth (clients will send Request to Send (RTS) 
to access point, and access point will broadcast Clear to Send 
(CTS), before a packet is sent from client). 

DTIM 
Period 

Set the DTIM (delivery traffic indication message) period value 
of the wireless radio. The default value is 1. 

RTS 
Threshold 

Set the RTS threshold of the wireless radio. The default value is 
2347. 

Fragment 
Threshold 

Set the fragment threshold of the wireless radio. The default 
value is 2346. 

Multicast 
Rate 

Set the transfer rate for multicast packets or use the “Auto” 
setting. The range of the transfer rate is between 1Mbps to 
54Mbps 

Tx Power  Set the power output of the wireless radio. You may not require 
100% output power. Setting a lower power output may enhance 
security since access to your signal can be potentially prevented 
from malicious/unknown users in distant areas. 

Beacon 
Interval 

Set the beacon interval of the wireless radio. The default value 
is 100. 

Station idle 
timeout 

Set the interval for the access point to send keepalive messages 
to a wireless client to check if the station is still alive/active. 

Airtime 
Fairness 

Airtime Fairness gives equal amounts of air time (instead of 
equal number of frames) to each client regardless of its 
theoretical data rate. 
Set airtime fairness to “Auto”, “Static” or “Disable”. 
Auto: Share rate is automatically managed. 
Static: Press “Edit SSID Rate” to manually enter a % for each 
SSID’s share rate as shown below: 

 
The % field must add up to 100% or a message will be displayed:

 
Airtime fairness is disabled if “Disable” is selected. 

 
Press “Apply” to apply the configuration, or “Cancel” to forfeit the changes.



 

IV
 
Th
W
an

 

 

V‐3‐1‐3 

he access
When data
nyone wh

It
un

Sec

s point p
a is encry
ho does 
t is essent
nauthoris

curity 

rovides v
ypted, in
not know
tial to con
sed acces

 

various s
nformatio
w the cor
nfigure w
ss to your

54 

security o
on transm
rrect enc
wireless se
r network

options (
mitted w
cryption k
ecurity in
k. 

wireless 
wirelessly
key. 
n order to

data enc
 cannot b

o prevent

cryption)
be read b

t 

). 
by 

 



 

SS
Br

W
Is

Lo

Au
M

 
 
IV
 
W
op
 
Ad
Au

 

 
 
 

SID Selec
roadcast

Wireless C
olation 

oad Bala

uthentic
Method 

V‐3‐1‐3‐1

When “No
ptions ar

dditiona
uthentic

“N
co

ction  S
t SSID  E

E
n
D
n
o
s

Client  E
W
a
im
c
b

ncing  L
c
1

ation  S
a
m

1 N

o Authen
re made a

l 
ation 

S
d
a
c
F

No additi
onnect to

elect a S
Enable or
Enable: th
network. 
Disable: t
network t
order to c
ecure th
Enable or
Wireless c
ccess po
mproves 
orporate
brute forc
oad bala
onnecte
100). 
elect an 
nd refer 
method. 

No Authe

tication”
available

elect an 
down me
uthentic
onnect t
or other 

ional aut
o your de

SSID to co
r disable 
he SSID w

he SSID w
to clients
connect.
an a visib
r disable
client iso
oint from
security
e environ
ce attack
ancing lim
d to an S

authent
to the a

enticatio

” is select
e in the n

addition
nu or sel
cation, w
o the acc
 options,

thenticati
vice’s SSI

55 

onfigure 
SSID bro
will be vis

will not b
s – client
A hidden
ble (enab
wireless 
olation pr
 commu
y. Typical
nments o
ks on clie
mits the n
SSID. Set 

ication m
ppropria

on / Addi

ted in “A
next line:

nal authe
lect “No 
here no 
cess poin
, refer to

ion” is no
ID. 

its secur
oadcast.
sible to c

be visible
s must m
n (disabl
bled) SSID
client iso
revents c
nicating 
ly, this fu
or public 
nts’ user
number o
a load ba

method f
ate inform

tional Au

Authentic
 

entication
addition
passwor
nt. 
o the info

ot recomm

rity settin

clients as

e as an av
manually 
ed) SSID 
D. 
olation. 
clients co
with eac
unction i
hot spot
rnames a
of wirele
alancing 

rom the 
mation b

uthentic

cation M

n method
nal authe
rd/key is 

ormation

mended a

ngs. 

s an avail

vailable W
enter th
is typica

onnected
ch other 
s useful f
ts and ca
and passw
ess client
value (m

drop dow
below for

cation 

ethod”, e

d from th
entication
required

 below. 

as anyone

able Wi‐

Wi‐Fi 
e SSID in
ally more

d to the 
and 
for 
n preven
words. 
s 
maximum

wn menu
r your 

extra 

he drop 
n” for no
d to 

e can 

‐Fi 

n 
 

nt 

m 

u 

 



 

Ad
au
 

 
M
Re
fil
 

 
M
Re
pa
 

 

 

 
M
Re
RA
 

 
M
Pa

 

dditional
uthentica

W
fo

MAC Addr
estrict w
ter table

Se

MAC‐RAD
estrict w
assword 

Se

W
W

MAC Filte
estrict w
ADIUS au

MAC RAD
assword 

l wireless
ation me

WPS must
or WPS se

ress Filte
ireless cl
e. 

ee IV‐3‐5 

DIUS Auth
ireless cl
authenti

ee IV‐3‐4 

WPS must
WPS for W

r & MAC
ireless cl
uthentica

IUS  S
a
fo
T
IV

s authen
ethods: 

t be disab
ettings. 

er 
lients acc

MAC Filt

henticati
lients acc
ication v

RADIUS t

t be disab
WPS settin

C‐RADIUS
lients acc
ation me

elect wh
uthentic
ollowing 
The passw
V‐3‐4 RA

tication 

bled to us

cess base

ter to conf

ion 
cess base
ia a RAD

to config

bled to us
ngs. 

S Authen
cess usin
thods. 

hether to
cation via
passwor
word sho
ADIUS. 

56 

methods

se additio

ed on MA

nfigure M

ed on MA
IUS serve

ure RADI

se MAC‐R

ntication
g both o

o use MA
a RADIUS
rd”, ente
ould matc

s can be 

onal auth

AC addre

MAC filteri

AC addre
er. 

IUS serve

RADIUS au

 
of the abo

C addres
S server. 
er the pas
ch the “S

applied t

henticatio

ess specif

ing. 

ess via a R

ers. 

uthentica

ove MAC

ss or pass
If you se
ssword in
Shared Se

to all 

on. See IV

fied in th

RADIUS s

ation. See

C filtering

sword 
elect “Use
n the fiel
ecret” us

V‐3‐3 WPS

he MAC 

server, o

e IV‐3‐3 

 

g & 

 

e the 
ld below
sed in 

S 

or 

w. 



 

57 

IV‐3‐1‐3‐2 WEP 
 
WEP (Wired Equivalent Privacy) is a basic encryption type. 
When selected, a notice will pop‐up as exemplified below: 

 
 
Below is a figure showing the configurable fields: 

 
 
Key Length  Select 64‐bit or 128‐bit. 128‐bit is more secure than 64‐bit 

and is recommended. 
Key Type  Choose from “ASCII” (any alphanumerical character 0‐9, a‐z

and A‐Z) or “Hex” (any characters from 0‐9, a‐f and A‐F). 
Default Key  Select which encryption key (1 – 4 below) is the default key. 

For security purposes, you can set up to four keys (below) 
and change which is the default key. 

Encryption Key 
1 – 4 

Enter your encryption key/password according to the format 
you selected above. 

 
For a higher level of security, please consider using WPA encryption. 
 
 
IV‐3‐1‐3‐3 IEEE802.1x/EAP 
 

Below is a figure showing the configurable fields: 

 
 

Key Length  Select 64‐bit or 128‐bit. 128‐bit is more secure than 64‐bit 
and is recommended. 
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IV‐3‐1‐3‐4 WPA‐PSK 
 
WPA‐PSK is a secure wireless encryption type with strong data protection and 
user authentication, utilizing 128‐bit encryption keys. 
 
Below is a figure showing the configurable fields: 

 
 
Fast Roaming Settings will also be shown: 

 
 
802.11r Fast 
Roaming 

When your device roams from one AP to another on the 
same network, 802.11r uses a feature called Fast Basic 
Service Set Transition (FT) to authenticate more quickly. FT 
works with both preshared key (PSK) and 802.1X 
authentication methods. 

WPA Type  Select from WPA/WPA2 Mixed Mode‐PSK, WPA2 or WPA 
only. WPA2 is safer than WPA, but is not supported by all 
wireless clients. Please make sure your wireless client 
supports your selection. 

Encryption  Select “TKIP/AES Mixed Mode” or “AES” encryption type.
Key Renewal 
Interval 

Specify a frequency for key renewal in minutes. 

Pre‐Shared 
Key Type 

Choose from “Passphrase” (8 – 63 alphanumeric characters) 
or “Hex” (up to 64 characters from 0‐9, a‐f and A‐F).   

Pre‐Shared 
Key 

Please enter a security key/password according to the 
format you selected above. 
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2.4GHz 
WDS 
Functionality 

Select “WDS with AP” to use WDS with access point or “WDS 
Dedicated Mode” to use WDS and also block communication 
with regular wireless clients. When WDS is used, each access 
point should be configured with corresponding MAC addresses, 
wireless channel and wireless encryption method. 

Local MAC 
Address 

Displays the MAC address of your access point. 

 
WDS Peer Settings 
WDS #  Enter the MAC address for up to four other WDS devices you 

wish to connect. 
 
WDS VLAN 
VLAN Mode  Specify the WDS VLAN mode to “Untagged Port” or “Tagged 

Port”. 
VLAN ID  Specify the WDS VLAN ID when “Untagged Port” is selected 

above. 
 
WDS Encryption method 
Encryption  Select whether to use “None” or “AES” encryption and enter a 

pre‐shared key for AES consisting of 8‐63 alphanumeric 
characters. 

 
Press “Apply” to apply the configuration, or “Reset” to forfeit the changes. 
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IV‐3‐1‐5 Guest Network 
 
Enable / disable guest network to allow clients to connect as guests. 
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IV‐3‐2 5GHz 11ac 11an 
 

The “5GHz 11ac 11an” menu allows you to view and configure information for 
your access point’s 5GHz wireless network across five categories: Basic, 
Advanced, Security, WDS & Guest Network. 
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IV‐3‐2‐1 Basic 
 
The “Basic” screen displays basic settings for your access point’s 5GHz Wi‐Fi 
network (s). 

 
 

Wireless  Enable or disable the access point’s 5GHz wireless radio. When 
disabled, no 5GHz SSIDs will be active. 

Band  Wireless standard used for the access point. 
Combinations of 802.11a, 802.11n & 802.11ac can be selected.

Enable SSID 
Number 

Select how many SSIDs to enable for the 2.4GHz frequency 
from the drop down menu. A maximum of 16 can be enabled. 

 
 

SSID#  Enter the SSID name for the specified SSID (up to 16). The SSID 
can consist of any combination of up to 32 alphanumeric 
characters. 

VLAN ID  Specify a VLAN ID for each SSID.
Auto 
Channel 

Enable/disable auto channel selection. Auto channel selection 
will automatically set the wireless channel for the access 
point’s 5GHz frequency based on availability and potential 
interference. When disabled, configurable fields will change as 
shown below: 

Auto 
Channel 
Range 

Select a range to which auto channel selection can choose 
from. 
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Auto 
Channel 
Interval 

Select a time interval for how often the auto channel setting 
will check/reassign the wireless channel. 
Check/uncheck the “Change channel even if clients are 
connected” box according to your preference. 

Channel 
Bandwidth 

Select the channel bandwidth:
20MHz (lower performance but less interference); or 
Auto 40/20 MHz; or 
Auto 80/40/20 MHz (automatically select based on 
interference level). 

BSS 
BasicRateSet 

Set a Basic Service Set (BSS) rate: this is a series of rates to 
control communication frames for wireless clients. 

 

When auto channel is disabled, configurable fields will change. Select a 
wireless channel manually: 
 

 
 

 
 
Channel    Select a wireless channel.
Channel 
Bandwidth 

Select the channel bandwidth:
20MHz (lower performance but less interference); or 
Auto 40/20 MHz; or 
Auto 80/40/20 MHz (automatically select based on 
interference level). 

BSS 
BasicRateSet 

Set a Basic Service Set (BSS) rate: this is a series of rates to 
control communication frames for wireless clients. 

 
Press “Apply” to apply the configuration, or “Cancel” to forfeit the changes.
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Tx Power  Set the power output of the wireless radio. You may not 
require 100% output power. Setting a lower power output can 
enhance security since potentially malicious/unknown users in 
distant areas will not be able to access your signal. 

Beacon 
Interval 

Set the beacon interval of the wireless radio. The default value 
is 100. 

Station idle 
timeout 

Set the interval for keepalive messages from the access point 
to a wireless client to verify if the station is still alive/active. 

Beamforming  Beamforming is a signal processing technique used in sensor 
arrays for directional signal transmission or reception. 
This is achieved by combining elements in an antenna array in 
such a way that signals at particular angles experience 
constructive interference while others experience destructive 
interference. Beamforming can be used at both the 
transmitting and receiving ends in order to achieve spatial 
selectivity. The improvement compared with omnidirectional 
reception / transmission is known as the directivity of the 
array. 

Airtime 
Fairness 

Airtime Fairness gives equal amounts of air time (instead of 
equal number of frames) to each client regardless of its 
theoretical data rate. 
Set airtime fairness to “Auto”, “Static” or “Disable”. 
Auto: Share rate is automatically managed. 
Static: Press “Edit SSID Rate” to manually enter a % for each 
SSID’s share rate as shown below: 

 
The % field must add up to 100% or a message will be 
displayed: 

 
Airtime fairness is disabled if “Disable” is selected. 

 
Press “Apply” to apply the configuration, or “Cancel” to forfeit the changes. 
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Wireless Client 
Isolation 

Enable or disable wireless client isolation. Wireless client 
isolation prevents clients connected to the access point from 
communicating with each other and improves security. 
Typically, this function is useful for corporate environments or 
public hot spots and can prevent brute force attacks on clients’ 
usernames and passwords. 

Load Balancing  Load balancing limits the number of wireless clients connected 
to an SSID. Set a load balancing value (maximum 100). 

Authentication 
Method 

Select an authentication method from the drop down menu 
and refer to the appropriate information in IV‐3‐1‐3 Security 
for your method. 

 
Press “Apply” to apply the configuration, or “Cancel” to forfeit the changes. 
 
Please refer back to IV‐3‐1‐3 Security for more information on authentication 
and additional authentication types. 
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5GHz WDS Mode 
WDS 
Functionality 

Select “WDS with AP” to use WDS with access point or “WDS 
Dedicated Mode” to use WDS and also block communication 
with regular wireless clients. When WDS is used, each access 
point should be configured with corresponding MAC 
addresses, wireless channel and wireless encryption method. 

Local MAC 
Address 

Displays the MAC address of your access point. 

 
WDS Peer Settings 
WDS #  Enter the MAC address for up to four other WDA devices you 

wish to connect. 
 
WDS VLAN 
VLAN Mode  Specify the WDS VLAN mode to “Untagged Port” or “Tagged 

Port”. 
VLAN ID  Specify the WDS VLAN ID when “Untagged Port” is selected 

above. 
 
WDS Encryption 
Encryption  Select whether to use “None” or “AES” encryption and enter a 

pre‐shared key for AES with 8‐63 alphanumeric characters. 
 
Press “Apply” to apply the configuration, or “Reset” to forfeit the changes. 
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IV‐3‐2‐5 Guest Network 
 
Enable / disable guest network to allow clients to connect as guests. 
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WPS 
Product PIN  Displays the WPS PIN code of the device, used for PIN code 

WPS. You will be required to enter this PIN code into another 
WPS device for PIN code WPS. Click “Generate PIN” to 
generate a new WPS PIN code. 

Push‐Button 
WPS 

Click “Start” to activate WPS on the device for approximately 
2 minutes. 

WPS by PIN  Enter the PIN code of another WPS device and click “Start” to 
attempt to establish a WPS connection. WPS function will last 
for approximately 2 minutes. 

 
WPS Security 
WPS Status  WPS security status is displayed here. Click “Release” to clear 

the existing status. 
 
 

   



 

IV
 
Th
se
 
A 
of
ac
 
Th
se
 

 
 

V‐3‐4 

he RADIU
ettings. 

RADIUS 
ffer wire
ccess to a

he device
erver for 

To
“M
“M

RAD

US menu 

server p
less clien
a networ

e can util
each of 

To use RAD
MAC RAD
MAC RAD

IUS 

allows y

rovides u
nt contro
rk. 

lize a pri
its wirele

DIUS serv
DIUS Auth
DIUS Auth

 

you to co

user‐base
ol – users

mary and
ess frequ

vers, go t
henticatio
henticatio

75 

onfigure t

ed authe
s can be a

d a secon
uencies (2

to “Wirele
on”   “Ad
on” (see IV

the devic

entication
authentic

ndary (ba
2.4GHz &

ess Settin
dditional 
V‐3‐1‐3 o

ce’s exte

n to imp
cated be

ackup) ex
& 5GHz). 

gs”   “S
Authenti
r IV‐3‐2‐3

rnal RAD

rove sec
efore gain

xternal R

Security” a
ication” a
3). 

DIUS serv

urity and
ning 

RADIUS 

and selec
and select

ver 

d 

ct 
t 



 

76 

IV‐3‐4‐1 RADIUS Settings 
 
Configure the RADIUS server settings for 2.4GHz and 5GHz. Each frequency 
can use an internal or external RADIUS server. 
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RADIUS Type  Select “Internal” to use the access point’s built‐in RADIUS 
server or “external” to use an external RADIUS server. 

RADIUS Server  Enter the RADIUS server host IP address.
Authentication 
Port 

Set the UDP port used in the authentication protocol of the 
RADIUS server. Value must be between 1 – 65535. 

Shared Secret  Enter a shared secret/password between 1 – 99 characters in 
length. This should match the “MAC‐RADIUS” password used 
in IV‐3‐1‐3 or IV‐3‐2‐3. 

Session 
Timeout 

Set a duration of session timeout in seconds between 0 –
86400. 

Accounting  Enable or disable RADIUS accounting.
Accounting 
Port 

When accounting is enabled (above), set the UDP port used 
in the accounting protocol of the RADIUS server. Value must 
be between 1 – 65535. 

 
Press “Apply” to apply the configuration, or “Cancel” to forfeit the changes. 
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Session 
Timeout 

Set a duration of session timeout in seconds between 0 –
86400. 

Termination 
Action 

Select a termination‐action attribute:
Reauthentication: sends a RADIUS request to the access 
point; or, 
Not‐Reauthentication: sends a default termination‐action 
attribute to the access point; or 
Not‐Send: no termination‐action attribute is sent to the 
access point. 

 

Press “Apply” to apply the configuration, or “Cancel” to forfeit the changes. 
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IV‐3‐4‐3 RADIUS Accounts 
 
The internal RADIUS server can authenticate up to 256 user accounts. The 
“RADIUS Accounts” page allows you to configure and manage users. 
 

 
 
Enter a username in the box below and click “Add” to add the username. 
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Select “Edit” to edit the username and password of the RADIUS account: 

 
 
Press “Apply” to apply the configuration, or “Cancel” to forfeit the changes. 
 
User Name  Enter the user names here, separated by commas. 
Add  Click “Add” to add the user to the user registration list.
Reset  Clear text from the user name box.
 
Select  Check the box to select a user.
User Name  Displays the user name.
Password  Displays if specified user name has a password (configured) or 

not (not configured). 
Customize  Click “Edit” to open a new field to set/edit a password for the 

specified user name (below). 
 
Delete 
Selected 

Delete selected user from the user registration list. 

Delete All  Delete all users from the user registration list. 
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Add MAC 
Address 

Enter a MAC address of computer or network device manually 
e.g. ‘aa‐bb‐cc‐dd‐ee‐ff’ or enter multiple MAC addresses 
separated with commas, e.g. 
‘aa‐bb‐cc‐dd‐ee‐ff,aa‐bb‐cc‐dd‐ee‐gg’   

Add  Click “Add” to add the MAC address to the MAC address 
filtering table.   

Reset  Clear all fields. 
 
MAC address entries will be listed in the “MAC Address Filtering Table”. Select 
an entry using the “Select” checkbox. 
 

 
 

Select  Delete selected or all entries from the table. 
MAC Address The MAC address is listed here.
Delete 
Selected 

Delete the selected MAC address from the list. 

Delete All  Delete all entries from the MAC address filtering table. 
Export  Click “Export” to save a copy of the MAC filtering table. A new 

window will pop up for you to select a location to save the file. 
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IV‐3‐6 WMM 
 
Wi‐Fi Multimedia (WMM) is a Wi‐Fi Alliance interoperability certification 
based on the IEEE 802.11e standard, which provides Quality of Service (QoS) 
features to IEE 802.11 networks. WMM prioritizes traffic according to four 
categories: background, best effort, video and voice. 
 

 
 
Configuring WMM consists of adjusting parameters on queues for different 
categories of wireless traffic. Traffic is sent to the following queues: 
Background  Low Priority  High throughput, non time sensitive bulk data e.g. 

FTP 
Best Effort  Medium 

Priority 
Traditional IP data, medium throughput and delay.

Video  High Priority  Time sensitive video data with minimum time 
delay. 

Voice  High Priority  Time sensitive data such as VoIP and streaming 
media with minimum time delay. 
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Queues automatically provide minimum transmission delays for video, voice, 
multimedia and critical applications. The values can be adjusted further 
manually: 
 
CWMin  Minimum Contention Window (milliseconds): This value is input 

to the initial random backoff wait time algorithm for retry of a 
data frame transmission. The backoff wait time will be generated 
between 0 and this value. If the frame is not sent, the random 
backoff value is doubled until the value reaches the number 
defined by CWMax (below). The CWMin value must be lower 
than the CWMax value. The contention window scheme helps to 
avoid frame collisions and determine priority of frame 
transmission. A shorter window has a higher probability 
(priority) of transmission. 

CWMax  Maximum Contention Window (milliseconds): This value is the 
upper limit to random backoff value doubling (see above).   

AIFSN  Arbitration Inter‐Frame Space (milliseconds): Specifies additional 
time between when a channel goes idle and the AP/client sends 
data frames. Traffic with a lower AIFSN value has a higher 
priority. 

TxOP  Transmission Opportunity (milliseconds): The maximum interval 
of time an AP/client can transmit. This makes channel access 
more efficiently prioritized. A value of 0 means only one frame 
per transmission. A greater value means higher priority. 

 
Press “Apply” to apply the configuration, or “Cancel” to forfeit the changes. 
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IV‐3‐7 Schedule 
 
The schedule feature allows you to automate the wireless network for the 
specified time ranges. Wireless scheduling can save energy and increase the 
security of your network. 
Check/uncheck the box “Enable” and select “Apply” to enable/disable the 
wireless scheduling function. 
 

 
 

1. Select “Add” to add a schedule. 
 

2. Settings page will be shown if “Continue” is selected: 
Check/uncheck the box of the desired SSID network, day of schedule 
and select the Start Time and End Time (using the dropdown menu). 
Select “Apply” to apply the settings, or “Cancel” to forfeit the schedule. 
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Schedules will be shown in the Schedule List as exemplified below: 

 
 

3. Select “Add” to add more schedules; or 
Check the box of currently available schedule, select “Edit” to edit, or 
select “Delete Selected” to delete; or 
Select “Delete All” to delete all schedules.   
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IV‐3‐8 Traffic Shaping 
 
Traffic shaping is used to optimize or guarantee performance, improve latency, 
or increase usable bandwidth for some kinds of packets by delaying other 
kinds. 
Check the checkbox to enable traffic shaping, specify the down link and up 
link values, and click “Apply” to apply the configuration, or “Cancel” to forfeit 
the changes. 
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IV‐3‐9 Bandsteering 
 
Band steering detects clients capable of 5GHz operation and steers them 
there to make the more crowded 2.4 GHz band available for clients only 
capable of connecting to 2.4GHz band. This helps improve end user 
experience by reducing channel utilization, especially in high density 
environments. 
 

 
 
If “User Define” is selected, specify the numbers in the fields below: 

 
 
 
   




