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Acerca de este libro

Esta guia ofrece definiciones e instrucciones sobre cdmo utilizar las funciones de seguridad y
manejabilidad preinstaladas en determinados modelos.

/A jADVERTENCIA! Eltexto sefialado de esta forma significa que si no se siguen las indicaciones, se
podrian producir lesiones personales e incluso la muerte.

/\ PRECAUCION: Eltexto sefialado de esta forma significa que si no se siguen las indicaciones, podrian
producirse dafos en el equipo o pérdida de informacion.

Ef NOTA: Eltexto sefialado de esta forma proporciona informacion complementaria importante.
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Introduccion a Desktop Management

HP Client Management Solutions proporciona soluciones basadas en estandares para gestionar y
controlar ordenadores de sobremesa, workstations y ordenadores portatiles en un entorno de red. HP
fue pionera en la manejabilidad de ordenadores de sobremesa con la introduccion en 1995 de los
primeros ordenadores personales de sobremesa completamente manejables de la industria. HP tiene
una patente en tecnologia de manejabilidad. Desde entonces, HP ha realizado grandes esfuerzos para
desmxrollar los estandares y la infraestructura necesmxios para distribuir, configurar y gestionar de
forma efectiva ordenadores de sobremesa, workstations y ordenadores portatiles. HP desmxrolla su
propio software de gestion y trabaja en estrecha colaboracién con los proveedores de soluciones de
software de gestion lideres en la industria para garantizar la compatibilidad entre HP Client Management
Solutions y estos productos. Las soluciones HP Client Management Solutions representan un aspecto
importante de nuestro extenso compromiso por proporcionar soluciones que le ayuden a disminuir los
gastos totales de mantenimiento de los ordenadores a lo largo de su ciclo de vida.

Las funciones y caracteristicas clave de Desktop Management son:
e  Configuracion y distribucion inicial

e Instalacion remota del sistema

e Actualizacion y gestion del software

e  Memoria flash de la ROM

e Configuracion de las opciones de hardware

e Seguimiento y seguridad de activos

e Notificacién de fallos y recuperacion

NOTA: Las funciones especificas admitidas que se describen en esta guia varian segun el modelo o
la versién de software.
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Configuracion y distribucion inicial

El equipo se entrega con una imagen de software del sistema preinstalada. Después de un breve
proceso de “desempaquetado” del software, ya se puede utilizar el ordenador.

Si lo desea, puede sustituir la imagen de software preinstalada por un conjunto personalizado de
software del sistema y las aplicaciones. Una imagen de software personalizada puede distribuirse de
varias formas. Por ejemplo:

e Instalar aplicaciones de software adicionales tras desempaquetar la imagen de software
preinstalada.

e Ultilizar herramientas de distribucion de software, como HP OpenView Client Configuration
Manager (actualmente no disponible para Windows Vista), HP OpenView PC Configuration
Management Solution (basada en tecnologia Radia) (actualmente no disponible para Windows
Vista) o Altiris Deployment Solution, para reemplazar el software preinstalado con una imagen de
software personalizada.

e Ultilizar un proceso de clonacion del disco para copiar el contenido de una unidad de disco duro a
otra.

El mejor método de distribucion depende del entorno y los procesos de tecnologia de la informacién.
En el apartado de distribucién en PC de la pagina Web HP Lifecycle Service (Soluciones y servicios)
http://h20219.www2.hp.com/services/cache/80906-0-0-225-121.html se proporciona informacion
sobre como seleccionar el mejor método de distribucion.

El CD Restore Plus!, la configuracion basada en la memoria ROM y el hardware ACPI proporcionan
mas ayuda en la recuperacion del software del sistema, la gestién y solucién de problemas de
configuracion, y la administracion de energia.

NOTA: Consulte HP Backup and Recovery Manager (Gestor de recuperacion y copias de seguridad
de HP) en la pagina 16 para obtener mas informacién sobre cémo crear el CD Restore Plusl!.
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HP OpenView Agent

Ef NOTA: HP OpenView Agent no esta disponible actualmente para Windows Vista.

ESES

El agente de gestion utilizado tanto por HP OpenView Client Configuration Manager como por HP
OpenView PC Configuration Management Solution esta precargado en el equipo. Cuando esta
instalado, permite la comunicacion con la consola de gestion HP OpenView.

Para instalar HP OpenView Agent:

1.
2
3.
4

5.

Haga clic en Inicio.

Haga clic en Todos los programas.

Haga clic en HP Manageability.

Haga clic en Radia Management Agent Readme.

Consulte y siga las instrucciones del archivo Léame para instalar HP OpenView Agent.

HP OpenView Agent es un componente de infraestructura clave para activar HP OpenView PC
Configuration Management Solution. Para obtener mas informacion sobre los otros componentes de
infraestructura necesarios para implementar HP OpenView PC Configuration Management Solution,
visite http://h20229.www?2.hp.com/solutions/ascm/index.html.

HP OpenView Agent
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Agente de Altiris Deployment Solution

El ordenador tiene precargado este programa. Cuando se instala, permite la comunicacién con la
consola de la solucidn de distribucién del administrador.

Para instalar el agente de Altiris Deployment Solution:

1. Hagaclic en Inicio.

2. Haga clic en Todos los programas.

3.  En Windows Vista, haga clic en Install Altiris DAgent (Instalar Altiris DAgent).
En Windows XP, haga clic en Install Altiris AClient (Instalar Altiris AClient).

4. Siga las instrucciones en pantalla para instalar y configurar el cliente Altiris.

Altiris Deployment Solution Agent es un componente de infraestructura clave para activar HP Client
Foundation Suite y Client Premium Suite. Para obtener mas informacion sobre los otros componentes
de infraestructura necesarios para implementar HP Client Foundation Suite y Client Premium Suite,
visite la pagina http://www.hp.com/go/easydeploy.
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Instalacion remota del sistema

La funcion Remote System Instalation (Instalaciéon remota del sistema) sirve para iniciar y configurar el
sistema mediante la informacién de software y configuracion localizada en un servidor de red mediante
la inicializacion de Preboot Execution Environment (PXE, Entorno de ejecucion previa al arranque). La
funcion Remote System Instalation (Instalacion remota del sistema) se utiliza generalmente como una
herramienta de configuracion del sistema y puede utilizarse en las tareas siguientes:

e Dar formato a la unidad de disco duro
e Distribuir una imagen de software en uno o mas PC nuevos

e Actualizar de forma remota el BIOS del sistema en la memoria flash de la ROM (Memoria flash de
la ROM remota en la pagina 23)

e  Configurar los ajustes del BIOS del sistema

Para iniciar la funcion Remote System Instalation (Instalacion remota del sistema), pulse F12 cuando
aparezca el mensaje F12 = Network Service Boot (F12 = Arranque de servicio de red) en la esquina
inferior derecha de la pantalla del logotipo de HP al arrancar el ordenador. Siga las instrucciones que
aparecen en la pantalla para continuar el proceso. El orden de arranque predeterminado es un ajuste
de la configuracion del BIOS que se puede cambiar para intentar que se arranque siempre desde PXE.
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Actualizacion y gestion del software

HP proporciona varias herramientas para la gestion y actualizacion del software de los equipos de
sobremesa y portatiles, y workstations:

HP Client Management Interface

HP System Software Manager

HP Client Manager

HP ProtectTools Security Manager

HP Client Premium Suite

HP Client Foundation Suite

HP OpenView Client Configuration Manager (actualmente no disponible para Windows Vista)

HP OpenView PC Configuration Management Solution (actualmente no disponible para Windows
Vista)

HP Client Catalog for SMS

HP Backup and Recovery Manager (Gestor de recuperacion y de copias de seguridad de HP)
ordenadores Intel vPro con Active Management Technology (Tecnologia de gestion activa)
HP Proactive Change Notification

HP Subscriber's Choice
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HP Client Management Interface
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Independientemente de las herramientas de gestion del sistema que se utilicen en el departamento de
TI, la gestion de los soportes de hardware y software es importante para mantener bajos los costes del
departamento y que la empresa sea agil. El administrador de Tl puede acceder a HP Client Management
Interface programando scripts sencillos e integrandolos en la solucidén de gestion de su eleccion.

Con HP Client Management Interface (HP CMI), los nuevos ordenadores para empresa HP se integran
del mismo modo en el entorno de Tl gestionado. HP CMI ofrece una interfaz que simplifica la integracion
de los ordenadores HP para empresas con herramientas de gestion de sistemas frecuentes en el sector
(incluyendo Microsoft Systems Management Server, IBM Tivoli Software y HP OpenView Operations)
y aplicaciones de gestion personalizadas y desmxrolladas internamente. Con HP CMI, las herramientas
y aplicaciones de gestién de sistemas pueden solicitar inventarios exhaustivos de clientes, recibir
informacion del estado del ordenador y gestionar ajustes del BIOS del sistema mediante comunicacion
directa con el ordenador cliente, de modo que no sea tan necesmxio disponer de un agente o un
conector de software para lograr la integracion.

HP Client Management Interface esta basado en los estandares del sector que incluyen Microsoft
Windows Management Interface (MS WMI), Web-Based Enterprise Management (WBEM), System
Management BIOS (SMBIOS) y Advanced Configuration and Power Interface (ACPI). HP CMI utiliza
la tecnologia foundation de HP Client Management Solutions. Con HP CMI, HP ofrece la flexibilidad de
elegir como gestionar los ordenadores clientes HP.

HP Client Management Interface utilizado junto con un software de gestion de sistemas puede:

e Solicitar informacion exhaustiva de inventarios de los clientes y capturar informacién detallada
sobre los procesadores, unidades de disco duro, memorias, BIOS y controladores, incluidos
sensores de informacién (como velocidad del ventilador, voltaje y temperatura).

e Recibir informacion sobre el estado del ordenador: suscripciéon a una gran variedad de alertas de
hardware cliente (como, por ejemplo, exceso de temperatura, ventiladores y cambios en la
configuracién del hardware) para enviarlos a la consola de gestion del sistema, a la aplicacién o
al ordenador del cliente local. Las alertas se envian en tiempo real cuando las provocan conflictos
de hardware.

e  Gestion de la configuracion del BIOS del sistema: realizar funciones F10 como poner y cambiar
contrasenas del BIOS y solicitar el arranque en modo remoto de algun sistema cliente, o de todos,
desde la consola de gestiodn sin tener que ir a cada maquina.

Para obtener mas informacién sobre HP Client Management Interface, consulte http://www.hp.com/go/
hpcmi/.
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HP System Software Manager
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HP System Software Manager (SSM) es una utilidad que automatiza la distribuciéon remota de los
controladores de dispositivos y las actualizaciones del BIOS de los ordenadores HP para empresa en
red. Cuando se ejecuta SSM, esta utilidad determina de manera silenciosa (sin interaccién del usuario)
la revision de los niveles de controladores y del BIOS instalados en cada sistema cliente en red y
compara este inventario con el sistema de software SoftPags que se ha aprobado y almacenado en un
almacén central de archivos. A continuacion, SSM actualiza automaticamente cualquier software de
sistema que se tenga que revisar entre los ordenadores de la red a los niveles mas recientes disponibles
en el almacén de archivos. Como SSM sélo permite la distribucion de actualizaciones SoftPaq a los
modelos de sistema cliente correctos, los administradores de sistemas pueden utilizar SSM con
confianza y eficiencia para mantener actualizado el software de los sistemas.

System Software Manager se integra con herramientas de distribucion de software para empresas
como HP OpenView PC Configuration Management Solution (actualmente no disponible para Windows
Vista), Altiris HP Client Manager y Microsoft Systems Management Server (SMS). El uso de SSM le
permite distribuir actualizaciones de terceros o creadas por el usuario que se han empaquetado en
formato SSM.

SSM se puede descargar gratuitamente en http://www.hp.com/go/ssm.

NOTA: Actualmente SSM no admite memoria flash de la ROM remota en sistemas en los que
Windows Vista BitLocker esté activado y que utilicen medidas TPM para proteger las claves de
BitLocker, dado que al utilizar la memoria flash en el BIOS se invalidaria la firma de confianza que
BitLocker ha creado para la plataforma. Desactive BitLocker mediante la Directiva de grupo para crear
una memoria flash del BIOS del sistema.

Puede habilitar la compatibilidad con BitLocker sin medidas TPM del BIOS para evitar invalidar las
claves de BitLocker. HP recomienda mantener una copia de seguridad de las credenciales de BitLocker
por si se produce alguna situacion de recuperacion de emergencia.
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HP Client Manager

HP Client Manager, desmxrollado con Altiris, esta disponible de forma gratuita para todos los
ordenadores de sobremesa, portatiles y workstations de HP para empresas. SSM esta integrado en
HP Client Manager, y permite un seguimiento, supervision y gestion centralizados de diversos aspectos
del hardware de los sistemas cliente de HP.

ESES

Utilice HP Client Manager para:

Obtener importante informacion de hardware como CPU, memoria, video y configuracion de
seguridad

Supervisar el estado del sistema para solucionar los problemas antes de que ocurran

Adquirir e instalar de forma automatica actualizaciones de controladores y el BIOS sin ir a cada
ordenador

Configurar de forma remota el BIOS y realizar la configuracién de seguridad

Automatizar los procesos para solucionar con rapidez los problemas de hardware

La estrecha integracion con las herramientas de HP Instant Support reduce el tiempo de resolucion de
problemas de hardware.

Diagnésticos: ejecucion y visualizacion remota de informes con ordenadores de sobremesa,
portatiles y workstations de HP

Examen del estado del sistema: busqueda de problemas de hardware conocidos en la base
instalada de los sistemas clientes de HP

Active Chat (sesiones de chat activas): conexién con atencion al cliente de HP para resolver
problemas.

HP Knowlegdebase (Base de conocimientos de HP): enlace a informacion experta

Coleccion de SoftPaq automatizada y proceso de entrega para una rapida resolucion de problemas
de hardware.

Identificar, realizar inventarios e iniciar los sistemas con el chip de seguridad integrada de HP
ProtectTools

Opciodn de visualizacion de las alertas del estado de modo local, en el sistema cliente
Entrega de inventarios de informacién basica para los no clientes de HP

Instalacion y configuracion del chip de seguridad TPM

Programacion central de las copias de seguridad y la recuperacién del cliente

Compatibilidad con complementos para administrar Intel AMT

Para obtener mas informacion sobre HP Client Manager, visite http://www.hp.com/go/clientmanager.
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HP ProtectTools Security Manager

El software ProtectTools Security Manager ofrece funciones de seguridad que facilitan la proteccion
contra el acceso no autorizado a los ordenadores, redes y datos importantes. Los siguientes médulos
proporcionan funciones de seguridad mejoradas:

e Smart Card Security for ProtectTools
e Embedded Security for ProtectTools
e BIOS Configuration for ProtectTools
e Credential Manager for ProtectTools

Los mddulos disponibles para su ordenador pueden variar dependiendo del modelo. Por ejempilo,
Embedded Security for ProtectTools (Seguridad integrada para ProtectTools) necesita que en algunos
modelos se instale el chip de seguridad integrada del moédulo Trusted Platform Module (TPM) y Smart
Card Security for ProtectTools precisa una tarjeta Smart Card y un lector opcionales.

Los mddulos de ProtectTools puede que estén preinstalados, precargados o disponibles para su
compra en la pagina Web de HP. Para obtener mas informacion, visite http://www.hp.com/products/

security.
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HP Client Premium Suite

HP Client Premium Suite (HP CPS) esta disefiado para organizaciones que deseen una gestion
completa del ciclo de vida del hardware y el software cliente desde una Unica consola de gestion basada
en Web. Combina:

e HP Client Manager

e HP Systems Insight Manager Connector

e HP OpenView Connector (actualmente no disponible para Windows Vista)
e  Altiris Client Manager Suite - Nivel 1

e  Altiris Connector Solution

e  Altiris Local Recovery Pro

e  Altiris AuditExpress

Para obtener mas informacién sobre HP Client Premium Suite, visite http://www.hp.com/go/
easydeploy.
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HP Client Foundation Suite

HP Client Foundation Suite (HP CFS) esta disefiado para organizaciones que deseen la funcionalidad
esencial de gestion de clientes. Combina:

e HP Client Manager

e HP Systems Insight Manager Connector
e Altiris Migration Suite

e Altiris Local Recovery Pro

Para obtener mas informacién sobre HP Client Foundation Suite, visite http://www.hp.com/go/
easydeploy.
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HP OpenView Client Configuration Manager

Bf NOTA: HP OpenView Client Configuration Manager no esta disponible actualmente para Windows
Vista.

HP OpenView Client Configuration Manager es una solucion de gestion de hardware y software para
entornos de Windows XP y HP Thin Client de sencillo uso y rapida implantacién que proporciona una
sélida base para requisitos futuros. Se ofrece en dos ediciones:

e La edicidn basica es un producto gratuito para gestionar equipos de escritorio, portatiles y
estaciones de trabajo de HP, e incluye inventario de hardware y software, control remoto, control
de alertas, actualizaciones de HP BIOS y de controlador, integracion con HP Protect Tools y
soporte complementario para Intel AMT. La edicién basica admite ademas la implantacion y
gestion de HP Thin Client.

e Laedicion Premium, disponible a la venta, incluye todas las funciones de la edicion basica ademas
de implantacion y migracién de Windows, capacidades de gestion de parches, distribucion de
software y medicién de uso de software.

HP Client Configuration Manager proporciona un ruta de migraciéon a HP OpenView PC Configuration
Management Solution (basado en tecnologia Radia) para la gestién automatizada de entornos de Tl
de gran tamafo, heterogéneos y en constante cambio.

Para obtener mas informacién sobre HP OpenView Client Configuration Manager, visite
http://www.managementsoftware.hp.com/products/ccm/index.html.
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HP OpenView PC Configuration Management Solution

B NOTA: HP OpenView PC Configuration Management Solution no esta disponible actualmente para
Windows Vista.

HP OpenView PC Configuration Management Solution es una soluciéon basada en directivas que
permite a los administradores realizar inventarios, implantar, trabajar con parches y gestionar de
manera constante el software y los contenidos en plataformas de cliente heterogéneas. Con HP
OpenView PC Configuration Management Solution, los profesionales de Tl pueden realizar lo siguiente:

e Automatizar el proceso de gestion de ciclo de vida en su totalidad, desde la deteccion y la
implantacion hasta la migracion y la eliminacién, pasando por la gestiéon continua.

e Implantar automaticamente y gestionar de manera constante un conjunto de software en su
totalidad (sistemas operativos, aplicaciones, parches, configuraciones y contenidos) como mejor
le convenga.

e Gestionar software en practicamente cualquier dispositivo, incluyendo equipos de escritorio,
estaciones de trabajo y portatiles, en una infraestructura heterogénea o independiente.

e Gestionar software en la mayoria de sistemas operativos

Gracias a la gestion continua de la configuracion, los clientes de HP disfrutan de notables ahorros en
costes de TI, tiempos acelerados de salida al mercado del software y de su contenido y una mayor
productividad y satisfaccién en su uso.

Para obtener mas informacién sobre HP OpenView PC Configuration Management Solution, visite
http://h20229.www2.hp.com/solutions/ascm/index.html.
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HP Client Catalog for SMS

La gestidn de actualizaciones es fundamental en el mantenimiento de cualquier conjunto de
ordenadores, desde un unico PC a un centro de datos de empresa. La posibilidad de identificar qué
actualizaciones existen, asi como de distribuir de manera selectiva dichas actualizaciones de una
manera puntual y automatizada, ayuda a mantener la seguridad y la productividad de la organizacion
gestionada. HP ofrece ahora un mecanismo que facilita las actualizaciones de los sistemas HP dentro
de una infraestructura de gestion Microsoft System Management Server. HP Client Catalog for SMS
contiene informacién sobre los controladores y las correcciones del software para plataformas de
escritorio, méviles y de estaciones de trabajo. Con SMS 2003 R2 e Inventory Tool for Custom Updates,
las organizaciones pueden integrar y distribuir las actualizaciones de software de HP de manera rapida
y sencilla, de acuerdo con las caracteristicas detalladas de la plataforma que HP Client Catalog for SMS
ofrece para sistemas cliente objetivo apropiados dentro de la empresa gestionada.

Para obtener mas informacién sobre HP Client Catalog for SMS, visite http://www/hp/com/go/
easydeploy/.
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HP Backup and Recovery Manager (Gestor de
recuperacion y copias de seguridad de HP)

HP Backup and Recovery Manager (Gestor de recuperacién y copias de seguridad de HP) es una
aplicacion sencilla y versatil que permite realizar una copia de seguridad del disco duro principal del
equipo, asi como efectuar una recuperacion del mismo. La aplicacién funciona con Windows y crea
copias de seguridad de Windows, de todas las aplicaciones y de todos los archivos de datos. Es posible
programar el sistema para que realice copias de seguridad a intervalos definidos, o realizarlos
manualmente. Los archivos importantes pueden guardarse de manera independiente a las copias de
seguridad periddicas.

La aplicacion HP Backup and Recovery Manager (Gestor de recuperacién y copias de seguridad de
HP) esta preinstalada en la particién de recuperacién del disco duro y permite realizar lo siguiente:

e Crear puntos de recuperacion para obtener copias de seguridad de todo el sistema por
incrementos.

e Disponer de una copia de seguridad del sistema en su totalidad en un unico archivo.
e Realizar copias de seguridad de archivos y carpetas individuales.

Las copias de seguridad de puntos de recuperacion y de archivos pueden copiarse a discos CD o DVD,
mientras que todas las copias de seguridad pueden copiarse a la red 0 a una unidad de disco duro
secundaria.

HP recomienda encarecidamente crear un conjunto de discos de recuperacion inmediatamente antes
de utilizar el ordenador y programar automaticamente copias de seguridad regulares de puntos de
recuperacion.

Para crear un conjunto de discos de recuperacion:

1. Haga clic en Inicio > HP Backup and Recovery (Recuperacion y copias de seguridad de HP) >
HP Backup and Recovery Manager (Gestor de recuperacion y copias de seguridad de HP) para
abrir el asistente de recuperacion y copias de seguridad y, a continuacion, haga clic en
Siguiente.

2. Seleccione Create a set of recovery discs (Recommended) (Crear un conjunto de discos de
recuperaciéon [recomendado]) y haga clic en Siguiente.

3. Siga las instrucciones del asistente.

HP Backup and Recovery Manager (Gestor de recuperacion y copias de seguridad de HP) ofrece dos
métodos de recuperacion basicos. El primero, para recuperar archivos y carpetas, funciona en
Windows. El segundo, Restauracion PC, requiere el reinicio a la particién de recuperacion o desde el
conjunto de discos de recuperacién. Para reiniciar a la particion de recuperacion, pulse F11 al arrancar,
cuando aparezca el mensaje “Press F11 for Emergency Recovery” (“Pulse F11 para recuperacion de
emergencia”).

Para obtener mas informacién acerca del uso de HP Backup and Recovery Manager (Gestor de
recuperacion y copias de seguridad de HP), consulte Guia del usuario de HP Backup and Recovery
Manager (Gestor de recuperacion y copias de seguridad de HP. Para ello, seleccione Iniciar >

HP Backup and Recovery (Recuperacioén y copias de seguridad de HP) > HP Backup and Recovery
Manager Manual (Manual del gestor de recuperacion y de copias de seguridad de HP).

NOTA: Llame al centro de asistencia de HP para solicitar un conjunto de discos de recuperacion.
Vaya al siguiente sitio Web, seleccione su pais/regién y haga clic en el vinculo Technical support after
you buy (Asistencia técnica postventa de productos HP) bajo el encabezado Call HP (Contactar con
HP) para obtener el nimero de teléfono del centro de asistencia de su pais/region.

http://welcome.hp.com/country/us/en/wwcontact_us.html
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Ordenadores Intel vPro con Tecnologia de gestion activa

ESES

Intel Active Management Technology (AMT, Tecnologia de gestién activa) ofrece un mejor seguimiento,
resolucion de problemas y proteccion de los bienes informaticos de la red. Con AMT, los PC se pueden
gestionar aunque el sistema esté encendido, apagado o el sistema operativo esté bloqueado.

Entre las caracteristicas de Intel vPro se incluyen las siguientes:
e Informacién de inventario de hardware

e  Funcion de alertas

e Gestion del estado encendido/apagado, energia del ciclo

e Diagnésticos y reparacion remotos

° Serial-over-LAN: permite controlar la consola de ordenadores remotos durante su fase de
arranque

° IDE-Redirect: permite arrancar el sistema desde una unidad de arranque, disco o imagen
ISO remotos

e Aislamiento y recuperacion basado en hardware: limita y corta el acceso a la red, si se detecta la
actividad de un posible virus

NOTA: Para obtener una descripcion general sobre la tecnologia Intel vPro, visite la pagina Web
http://www.intel.com/vpro.

Para obtener informacion especifica sobre la tecnologia Intel vPro de HP, consulte el libro blanco en la
direccion http://www.hp.com/support. Seleccione el pais y el idioma, seleccione See support and
troubleshooting information (Ver informacioén para la resolucion de problemas y ayuda), introduzca
el numero del modelo del equipo y pulse Intro. En la categoria Resources (Recursos), haga clic en
Manuals (guides, supplements, addendums, etc.) (Manuales: guias, suplementos, apéndices, etc).
En Quick jump to manuals by category (Salto rapido a manuales por categorias), haga clic en White
papers (Libro blanco).

Las tecnologias de gestion disponibles en los sistemas PC Intel vPro incluyen:

e AMT

e ASF

e Virtualization Technology (VT, Tecnologia de virtualizacion)

Puede que ASF y AMT no se puedan configurar al mismo tiempo, pero sean compatibles.
Configuracion de sistemas Intel vPro para AMT o ASF:

1. Encienda o reinicie el equipo. Si trabaja con Microsoft Windows, haga clic en Inicio > Apagar
equipo > Reiniciar.

2. Tan pronto como se encienda el ordenador, pulse la tecla de acceso rapido, Ctrl+P, cuando el
indicador luminoso del monitor se vuelva verde.

Bf NOTA: Sino pulsa Ctrl+P en el momento oportuno, para acceder a la utilidad debe reiniciar el
ordenador y pulsar Ctrl+P cuando la luz del monitor sea verde.
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Esta tecla de acceso rapido introduce la utilidad de configuracion de Intel Management Engine BIOS
Execution (MEBXx). Esta utilidad permite al usuario configurar varios aspectos de la tecnologia de
gestion. Las opciones de configuracién incluyen:

e ME Platform Configuration (Configuracion de la plataforma ME)

o

ME Platform State Control (Control del estado de la plataforma ME): activa/desactiva el motor
de gestion

ME Firmware Local Update (Actualizacién local de firmware ME): activa/desactiva la gestion
local de las actualizaciones de firmware

LAN Controller (Controlador LAN): activa/desactiva el controlador de red integrado
ME Features Control (Control de las caracteristicas ME): activa AMT, ASF o ninguno

ME Power Control (Control de energia ME): configura la politica de energia del motor de
gestion.

e Configuracion Intel AMT

o

o

Cambio de la contrasefia AMP: cambio necesmxio para configurar AMT (la contrasena
predeterminada es admin).

Nombre de host: permite al administrador asignar un nombre al cliente.
TCP/IP: permite al administrador asignar una direccion IP o activar DHCP.

Provisioning Server (Servidor de aprovisionamiento): permite al administrador asignar una
direccion IP de servidor de aprovisionamiento.

Provision Model (Modelo de provision): permite al administrador configurar el modo SMB o
modo empresa.

Conjunto PID y PPS: permite al administrador proporcionar opciones de pre-
aprovisionamiento (consulte el libro blanco de HP, Intel vPro Provisioning).

Un-Provision (Provision-Un): permite al administrador reestablecer la configuracion AMT
predeterminada de fabrica.

VLAN: permite al administrador activar la ayuda de virtualizacién LAN.

SOL/IDE-R: permite al administrador activar sesiones de control y arranque remotas.

e Cambio de la contrasefia MEBx (HP recomienda que se cambie esta contrasefia. La contrasefa
predeterminada es admin).

Para gestionar de manera remota los sistemas AMT, el administrador debe utilizar una consola remota
compatible con AMT. Las consolas de gestién para empresas se pueden obtener a través de
proveedores como HP OpenView (actualmente no disponible para Windows Vista), Altiris y Microsoft
SMS. En modo SMB, el cliente proporciona una interfaz de explorador Web. Para acceder a esta opcion,
abra un explorador desde cualquier otro sistema de la red e introduzca http://host name:16992
donde host name es el nombre asignado al sistema. Como alternativa, se puede utilizar la direccion
IP en lugar del nombre de host.
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HP Proactive Change Notification

El programa Proactive Change Notification (Notificacion de cambios proactiva) utiliza la pagina Web
Subscriber's Choice (Suscripcion) para lograr, de una forma proactiva y automatica:

e Enviar mensajes de correo electrénico PCN (Proactive Change Notification o Notificacion de
cambios proactiva) informando de los cambios de hardware y software que tendran lugar en la
mayoria de los ordenadores y servidores del mercado hasta con 60 dias de antelacién.

e Enviar mensajes de correo electrénico con boletines para el cliente, consejos, notas, boletines de
seguridad y alertas de controladores para la mayoria de los ordenadores y servidores del mercado.

El usuario crea su propio perfil para garantizar que sélo recibe la informacion relevante a su entorno
de Tl especifico. Si desea mas informacion sobre el programa Proactive Change Notification
(Notificacién de cambios proactiva) y sobre cémo crear un perfil personalizado, visite
http://h30046.www3.hp.com/subhub.php
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Suscripcion
Subscriber's Choice (Suscripcion) es un servicio de HP basado en el cliente.

De acuerdo con su perfil, HP le proporcionara sugerencias personalizadas del producto, articulos de
funciones o alertas/notificaciones sobre soporte y controladores.

Las alertas/notificaciones sobre soporte y controladores de Subscriber’'s Choice (Suscripcion) le
enviaran mensajes de correo electrénico indicandole que la informacién a la que esta suscrito en su
perfil esta disponible para su consulta y recuperacion. Si desea mas informacién sobre Subscriber’s
Choice (Suscripcion) y como crear un perfil personalizado, visite http://h30046.www3.hp.com/

subhub.php.
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Soluciones retiradas

Los dos paquetes de software, Altiris Local Recovery y Dantz Retrospect, dejaran de incluirse en los
ordenadores de sobremesa, portatiles y workstations para empresas de HP. Los nuevos ordenadores
de sobremesa, portatiles y workstations para empresas que han salido al mercado en 2006 incluiran
HP Backup and Recovery Manager (Gestor de recuperacioén y copias de seguridad de HP).
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5 memoria flash de la ROM

El BIOS del ordenador se guarda en una memoria flash de la ROM programable (memoria de sélo
lectura). Es posible establecer una contrasefia de configuracion en la utilidad Computer Setup (F10)
para proteger la ROM frente a actualizaciones o sobrescrituras no deseadas. Esto es importante para
garantizar la integridad operativa del equipo. Si necesita o desea actualizar el BIOS, puede descargar
los ultimos archivos del BIOS en la pagina de ayudas y controladores de HP, http://www.hp.com/

support/files.

/\ PRECAUCION: Para garantizar la maxima proteccién de la ROM, asegurese de definir una
contrasefa de configuracion. Esta contrasefia impide cualquier actualizacion de la ROM no autorizada.
System Software Manager permite al administrador del sistema definir una contrasefia de configuracion
en uno 0 mas equipos simultaneamente. Para obtener mas informacion, visite http://www.hp.com/go/
ssm.
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Memoria flash de la ROM remota

ESES

Gracias a la memoria flash de la ROM remota, el administrador del sistema puede actualizar de forma
segura el BIOS de los ordenadores HP remotos desde la consola de gestidn de red centralizada. Al
permitir al administrador del sistema realizar esta tarea de forma remota en multiples ordenadores, se
consigue una distribucién uniforme y un mayor control de las imagenes de la memoria ROM de PC de
HP en toda la red. También se logra una mayor productividad y un menor coste total de propiedad.

NOTA: Actualmente SSM no admite memoria flash de la ROM remota en sistemas en los que
Windows Vista BitLocker esté activado y que utilicen medidas TPM para proteger las claves de
BitLocker, dado que al utilizar la memoria flash en el BIOS se invalidaria la firma de confianza que
BitLocker ha creado para la plataforma. Desactive BitLocker mediante la Directiva de grupo para crear
una memoria flash del BIOS del sistema.

El equipo debe estar encendido, o en estado de activacidén remota, para poder aprovechar la memoria
flash de la ROM remota.

Para obtener mas informacion sobre la memoria flash de la ROM remota, consulte el software HP Client
Manager o System Software Manager en la pagina Web http://www.hp.com/go/ssm/.
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HPQFlash

La utilidad HPQFlash se utiliza para restaurar y actualizar de forma local el BIOS del sistema de PC
independientes desde un sistema operativo Windows.

Para obtener mas informacién sobre HPQFlash, visite http://www.hp.com/support/files e introduzca el
numero del modelo del ordenador cuando se le solicite.
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ESES

Modo de recuperacion de emergencia
del bloqueo de arranque

Boot Block Emergency Recovery Mode (Modo de recuperacion de emergencia del bloqueo de
arranque) permite la recuperacion del sistema en el caso improbable de fallo de la memoria ROM. Por
ejemplo, si se produjera un fallo de alimentacion durante la actualizacion del BIOS, la memoria flash
de la ROM quedaria incompleta. Esto estropearia el BIOS del sistema de manera inservible. El bloqueo
de arranque es una seccion protegida de la memoria flash de la ROM que contiene codigo que
comprueba si existe una imagen del BIOS valida cuando se enciende el sistema.

e Silaimagen BIOS del sistema es valida, el sistema se inicia normalmente.

e Silaimagen BIOS del sistema no es valida, un BIOS del bloqueo de arranque seguro proporciona
suficiente soporte para buscar medios extraibles para los archivos de imagen BIOS. Si se
encuentra un archivo de imagen BIOS apropiado, automaticamente se muestra en la ROM.

Cuando se detecta una imagen BIOS del sistema no valida, los indicadores luminosos de alimentacion
del sistema parpadean en rojo 8 veces, un parpadeo por segundo. Al mismo tiempo, el altavoz emitira
8 pitidos. Si la porcién de la ROM del sistema que contiene la imagen ROM en la opcién video no esta
danada, Boot Block Emergency Recovery Mode (Modo de recuperacion de emergencia del bloqueo
de arranque) se mostrara en la pantalla.

Para recuperar el sistema cuando se encuentra en Boot Block Emergency Recovery Mode (Modo de
recuperacion de emergencia del bloqueo de arranque), siga los pasos siguientes:

1. Apague el ordenador.

2. Inserte un CD o dispositivo flash USB que contenga en el directorio raiz el archivo de imagen BIOS
que desee.

BY NOTA: Los medios deben estar formateados con el sistema de archivos FAT12, FAT16 o FAT32.

3. Encienda el equipo.

Si no se encuentra un archivo de imagen BIOS apropiado, se le solicitara insertar un medio que
contenga un archivo de imagen BIOS.

Si el sistema reprograma con éxito la ROM, el sistema se apagara automaticamente.
4. Extraiga los medios extraibles utilizados para actualizar el BIOS.

5. Encienda el ordenador para reiniciarlo.

NOTA: BitLocker evita que Windows Vista se inicie cuando hay un CD que contiene el archivo de
imagen BIOS en una unidad éptica. Si esta activado BitLocker, extraiga este CD antes de intentar
arrancar desde Windows Vista.
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7 Duplicado de la configuracion

Los siguientes procedimientos permiten al administrador copiar facilmente una configuracién en otros
ordenadores del mismo modelo. Esto facilita la configuracién rapida y mas coherente de varios equipos.

Ef NOTA: Ambos procedimientos requieren una unidad de disquete o un dispositivo de medios USB
flash compatible, como HP Drive Key.
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Copia en un unico ordenador

/\ PRECAUCION: Una configuracion es especifica para cada modelo. El sistema de archivos puede
fallar si el ordenador inicial y el ordenador destino no son del mismo modelo. Por ejemplo, no copie la
configuraciéon de un ordenador dc7xxx a un ordenador dx7xxx.

ESES

1.

10.

11.

Seleccione la configuracion que desea copiar. Apague el equipo. Si trabaja con Windows, haga
clic en Inicio > Apagar equipo > Apagar.

Si utiliza un dispositivo de medios USB flash, insértelo ahora.
Encienda el equipo.

Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a la Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

NOTA: Sino pulsa latecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

Si utiliza un disquete, insértelo ahora.

Haga clic en File (Archivo) > Replicated Setup (Configuraciéon duplicada) > Save to Removable
Media (Guardar en medio extraible). Siga las instrucciones mostradas en pantalla para crear el
dispositivo de medios USB flash o disquete de configuracion.

Apague el ordenador para configurarlo e inserte el dispositivo de medios USB flash o el disquete
de configuracion.

Encienda el ordenador para configurarlo.

Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

Haga clic en File (Archivo) > Replicated Setup (Configuracion duplicada) > Restore from
Removable Media (Restaurar desde medio extraible) y siga las instrucciones en pantalla.

Reinicie el ordenador cuando la configuracién se complete.
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Copia en multiples ordenadores

/\ PRECAUCION: Una configuracion es especifica para cada modelo. El sistema de archivos puede
fallar si el ordenador inicial y el ordenador destino no son del mismo modelo. Por ejemplo, no copie la
configuracion de un ordenador dc7xxx en un ordenador dx7xxx.

Con este método se tarda un poco mas en el momento de preparar el dispositivo de medios USB flash
o disquete de configuracion, pero copiar la configuracién en los ordenadores destino es
significativamente mas rapido.

# NOTA: Se necesita una unidad de disquete de arranque para este procedimiento o crear un
dispositivo de medios USB flash de arranque. Si no dispone de Windows XP para crear una unidad de
disquete de arranque, utilice el método para copiar en un unico ordenador (consulte Copia en un unico
ordenador en la pagina 27).

1. Creacion de un dispositivo de medios USB flash o disquete de arranque. Consulte Dispositivo de
medios USB flash compatible en la pagina 29 o Dispositivo de medios USB flash no compatible

en la pagina 30.

/A PRECAUCION: no todos los ordenadores se pueden arrancar desde un dispositivo de medios
USB flash. Si el orden de arranque predeterminado en la utilidad Computer Setup (F10) muestra
el dispositivo USB antes que el disco duro, el ordenador se puede arrancar desde un dispositivo
de medios USB flash. Si no es asi, hay que utilizar un disquete de arranque.

2. Seleccione la configuracion que desea copiar. Apague el equipo. Si trabaja con Windows, haga
clic en Inicio > Apagar equipo > Apagar.

3.  Si utiliza un dispositivo de medios USB flash, insértelo ahora.
4. Encienda el equipo.

5. Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

B NOTA: Sino pulsalatecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

6. Si utiliza un disquete, insértelo ahora.

7. Haga clic en File (Archivo) > Replicated Setup (Configuracion duplicada) > Save to Removable
Media (Guardar en medio extraible). Siga las instrucciones mostradas en pantalla para crear el
dispositivo de medios USB flash o disquete de configuracion.

8. Descargue la utilidad BIOS para duplicar la configuracién (repset.exe) y copiela en el disquete de
configuracién o dispositivo de medios USB flash. Para obtener esta utilidad, vaya a
http://welcome.hp.com/country/us/en/support.html e introduzca el nimero de modelo del equipo.

9. En el dispositivo de medios USB flash o la unidad de disquete de configuracion, cree un archivo
autoexec.bat que contenga el siguiente comando:

repset.exe

10. Apague el ordenador para configurarlo. Inserte el dispositivo de medios USB flash o la unidad de
disquete de configuracion y encienda el ordenador. La utilidad de configuracion se ejecutara
automaticamente.

11. Reinicie el ordenador cuando haya terminado con la configuracion.
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Creacion de un dispositivo de arranque

Dispositivo de medios USB flash compatible

ESES

Los dispositivos compatibles tienen una imagen preinstalada para simplificar el proceso de convertirlos
en dispositivos de arranque. Todos los ordenadores HP o Compaq y muchos otros dispositivos de
medios USB flash tienen esta imagen preinstalada. Si el dispositivo de medios USB flash que se esta
utilizando no cuenta con esta imagen, utilice el procedimiento que se indica mas adelante en esta misma
seccién (consulte Dispositivo de medios USB flash no compatible en la pagina 30).

Para crear un dispositivo de medios USB flash de arranque, debe tener:
e dispositivo de medios USB flash compatible

e undisquete DOS de arranque con los programas FDISK y SYS. (Si el programa SYS no esta
disponible, puede utilizar FORMAT, pero se perderan todos los archivos existentes en el
dispositivo de medios USB flash)

e un ordenador que se arranque desde un dispositivo de medios USB flash

PRECAUCION: Quiz4 algunos ordenadores antiguos no se puedan arrancar con un dispositivo de
medios USB flash. Si el orden de arranque predeterminado en la utilidad Computer Setup (F10) muestra
el dispositivo USB antes que el disco duro, el ordenador se puede arrancar desde un dispositivo de
medios USB flash. Si no es asi, hay que utilizar un disquete de arranque.

1. Apague el equipo.

2. Introduzca el dispositivo de medios USB flash en uno de los puertos USB del ordenador y
desconecte el resto de los dispositivos de almacenamiento que tenga conectados a otros puertos
USB excepto las unidades de disquete USB.

3. Introduzca un disquete DOS de arranque con FDISK.COM y SYS.COM o FORMAT.COM en una
unidad de disquete. A continuacién, encienda el equipo para arrancar desde el disquete DOS.

4. Ejecute FDISK desde la pantalla A:\ escribiendo FDISK y pulsando Intro. Si el sistema se lo indica,
haga clic en Si (Y) para activar la admisién de discos de gran tamario.

5. Seleccione la opcidn [5] para ver las unidades del sistema. El dispositivo de medios USB flash
sera la unidad que mas coincida con el tamafo de una de las unidades de la lista. Normalmente
sera la ultima unidad de la lista. Tome nota de la letra de la unidad.

Unidad del dispositivo de medios USB flash:

A\ PRECAUCION: Sino hay ninguna unidad que coincida con el dispositivo de medios USB flash,
no siga adelante. Se podrian perder los datos. Compruebe todos los dispositivos de
almacenamiento adicionales del resto de los puertos USB. Si se encuentra alguno, desconéctelo,
reinicie el equipo y siga en el paso 4. Si no se encuentra ninguno, el sistema no admite el dispositivo
de medios USB flash o éste esta defectuoso. NO siga intentando hacer del dispositivo de medios
USB flash la unidad de arranque.

6. Salga de FDISK pulsando la tecla Esc para regresmx a la pantalla A:\.

7. Siel disquete DOS de arranque incluye SYS.COM, siga en el paso 8. En caso contrario, siga en
el paso 9.

8. Enla pantalla A:\, introduzca sYS x: donde x representa la letra de la unidad indicada arriba.

/\ PRECAUCION: Asegurese de que haintroducido la letra de la unidad correcta para el dispositivo
de medios USB flash.

Una vez que se hayan transferido los archivos de sistema, SYS volvera a la pantalla A:\. Siga en
el paso 13.
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9. Copie los archivos del dispositivo de medios USB flash que desee guardar en un directorio
temporal de otra unidad (por ejemplo, la unidad de disco duro interna del sistema).

10. En la pantalla A:\, introduzca FORMAT /S X: donde X representa la letra de la unidad indicada
anteriormente.

/\ PRECAUCION: Asegurese de que haintroducido la letra de la unidad correcta para el dispositivo
de medios USB flash.

FORMAT mostrard una o mas advertencias y le preguntara en cada ocasion si desea continuar.
Pulse la letra Y cada vez que le pregunte. FORMAT formatearé el dispositivo de medios USB flash,
agregara los archivos de sistema y le pedira una etiqueta de volumen.

11. Pulse Intro si no desea ninguna etiqueta o introduzcala si lo desea.
12. Copie los archivos que guardo en el paso 9 esta vez en el dispositivo de medios USB flash.

13. Extraiga el disquete y reinicie el ordenador. El equipo arrancara como si el dispositivo de medios
USB flash fuera la unidad C.

B NOTA: Elorden de arranque predeterminado varia de un equipo a otro y se puede cambiar en
la utilidad Computer Setup (F10).

Si ha utilizado una version DOS de Windows 9x, es posible que aparezca brevemente la pantalla
con el logotipo de Windows. Si no desea que aparezca esta pantalla, agregue un archivo de
longitud cero llamado LOGO.SYS al directorio raiz del dispositivo de medios USB flash.

Vuelva a Copia en multiples ordenadores en la pagina 28.

Dispositivo de medios USB flash no compatible
Para crear un dispositivo de medios USB flash de arranque, debe tener:
e un dispositivo de medios USB flash

e undisquete DOS de arranque con los programas FDISK y SYS. (Si el programa SYS no esta
disponible, puede utilizar FORMAT, pero se perderan todos los archivos existentes en el
dispositivo de medios USB flash).

e un ordenador que se arranque desde un dispositivo de medios USB flash

A PRECAUCION: Quizéa algunos ordenadores antiguos no se puedan arrancar con un dispositivo de
medios USB flash. Si el orden de arranque predeterminado en la utilidad Computer Setup (F10) muestra
el dispositivo USB antes que el disco duro, el ordenador se puede arrancar desde un dispositivo de
medios USB flash. Si no es asi, hay que utilizar un disquete de arranque.

1. Si el sistema tiene alguna tarjeta PCI con unidades SCSI, ATA RAID o SATA conectadas a la
misma, apague el equipo y desenchufe el cable de alimentacion.

/\ PRECAUCION: el cable de alimentacién DEBE estar desenchufado.

2. Abra el ordenador y extraiga las tarjetas PCI.

3. Introduzca el dispositivo de medios USB flash en uno de los puertos USB del ordenador y
desconecte el resto de los dispositivos de almacenamiento que tenga conectados a otros puertos
USB excepto las unidades de disquete USB. Cierre la cubierta del equipo.

4. Enchufe el cable de alimentacion y encienda el ordenador.

5. Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.
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10.

11.
12.

13.
14.

15.

NOTA: Sino pulsa latecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

Vaya a Advanced (Avanzado) > PCI Devices (Dispositivos PCI) para desactivar los controladores
PATA y SATA. Cuando desactive el controlador SATA, anote el IRQ al que esta asignado el
controlador. Sera necesario que reasigne el IRQ posteriormente. Salga de la configuracion previa
confirmacioén de los cambios.

SATA IRQ:

Introduzca un disquete DOS de arranque con FDISK.COM y SYS.COM o FORMAT.COM en una
unidad de disquete. A continuacién, encienda el equipo para arrancar desde el disquete DOS.

Ejecute FDISK y elimine las particiones existentes en el dispositivo de medios USB flash. Cree
una particion nueva y marquela como activa. Salga de FDISK pulsando la tecla Esc.

Si el sistema no se reinicia automaticamente cuando salga de FDISK, pulse la combinacion de
teclas Ctrl+Alt+Del para reiniciar el sistema desde el disquete DOS.

En la pantalla A:\, introduzca FORMAT C: /Sy presione Intro. FORMAT formateara el dispositivo
de medios USB flash, agregara los archivos de sistema y le pedira una etiqueta de volumen.

Pulse Intro si no desea ninguna etiqueta o introduzcala si lo desea.

Apague el ordenador y desenchufe el cable de alimentacion. Abra el ordenador y vuelva a instalar
las tarjetas PCI que quito anteriormente. Cierre la cubierta del equipo.

Enchufe el cable de alimentacion, saque el disquete y encienda el ordenador.

Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

Vaya a Advanced (Avanzado) > PCI Devices (Dispositivos PCI) y reactive los controladores PATA
y SATA que se desactivaron en el paso 6. Asigne el controlador SATA a su IRQ original.

Guarde los cambios y salga. El equipo arrancara como si el dispositivo de medios USB flash fuera
la unidad C.

NOTA: El orden de arranque predeterminado varia de un equipo a otro y se puede cambiar en
la utilidad Computer Setup (F10). Para obtener instrucciones, consulte la Guia sobre la utilidad
Computer Setup (F10) de Documentation and Diagnostics CD.

Si ha utilizado una version DOS de Windows 9x, es posible que aparezca brevemente la pantalla
con el logotipo de Windows. Si no desea que aparezca esta pantalla, agregue un archivo de
longitud cero llamado LOGO.SYS al directorio raiz del dispositivo de medios USB flash.

Vuelva a Copia en multiples ordenadores en la pagina 28.
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8 Botdon de encendido de modo dual

Cuando ACPI (Interfaz de alimentacion y configuracion avanzada) esta activada, el botén de encendido
puede funcionar como un interruptor de encendido y apagado, o como un botén de modo en espera.
La funcion de espera no apaga completamente el ordenador, sino que hace que entre en modo de
estado de espera de bajo consumo. Esto permite desactivar rapidamente el sistema sin tener que cerrar
las aplicaciones y volver rapidamente al mismo estado operativo en que se encontraba sin que se
produzcan pérdidas de datos.

Para cambiar la configuracion del botén de encendido, siga estos pasos:

1. Haga clic con el botén izquierdo del ratén en el botén Inicio, seleccione Panel de control >
Opciones de energia.

2. EnPropiedades de Opciones de energia, seleccione la pestaina Opciones avanzadas.
3. Enla seccion Botones de encendido, seleccione Suspender.

Tras configurar el boton de encendido para que funcione como un botén de modo en espera, pulse el
botdn de encendido para que el sistema pase al estado de ahorro de energia (espera). Pulse el boton
de nuevo para que el sistema pase rapidamente al estado normal de funcionamiento. Para apagar
completamente el sistema, mantenga pulsado el botén de encendido durante cuatro segundos.

A\ PRECAUCION: no utilice el botén de encendido para apagar el ordenador a menos que el sistema
no responda; si apaga el equipo sin la interaccion del sistema operativo, podria dafiar el disco duro o
perder datos.
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Sitios Web de soporte de HP

Los ingenieros de HP prueban y depuran de forma rigurosa el software desmxrollado tanto por HP como
por otros fabricantes, y desmxrollan software de soporte especifico para el sistema operativo con el fin
de garantizar el nivel de rendimiento, compatibilidad y fiabilidad de los ordenadores de HP.

Cuando se realiza la transicion a sistemas operativos nuevos o revisados, es importante implementar
el software de soporte disefiado para el sistema operativo en cuestion. Si planea ejecutar una version
de Microsoft Windows que no sea la version incluida con el ordenador, debera instalar los controladores
de dispositivo y las utilidades correspondientes para garantizar la compatibilidad y el funcionamiento
adecuado de todas las funciones.

HP ha facilitado la tarea de localizar, acceder, evaluar e instalar el software de soporte mas reciente.
Es posible descargar el software en http://www.hp.com/support.

La pagina Web contiene los controladores de dispositivo, las utilidades y las imagenes de la memoria
flash de la ROM mas actuales necesmxios para ejecutar el sistema operativo Microsoft Windows mas
reciente en el ordenador de HP.
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10 Estandares de la industria

Las soluciones de gestién de HP se integran con otras aplicaciones de administracion de sistemas y
se basan en estandares de la industria como:

e Administracion de empresas basada en Web (WBEM, del inglés Web-Based Enterprise
Management)

e Instrumental de administracién de Windows (WMI, del inglés Windows Management Interface)
e  Tecnologia WOL (Wake on LAN)

e ACPI

e SMBIOS

e  Soporte de ejecucion previa al arranque (PXE)
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Seguimiento y seguridad de activos

Las funciones de seguimiento de activos incorporadas en el equipo proporcionan datos de seguimiento
de activos clave que se pueden gestionar con HP Systems Insight Manager, HP Client Manager, HP
OpenView PC Configuration Management, OpenView Client Configuration Manager y Asset
Management Solutions (actualmente no disponibles para Windows Vista) u otras aplicaciones de
administracion de sistemas. Del mismo modo, la perfecta integracion automatica entre las funciones
de seguimiento de activos y dichos productos permite al usuario seleccionar la herramienta de gestion
que mejor se adapta a su entorno y equilibrar la inversiéon en herramientas existentes.

HP también ofrece varias soluciones para controlar el acceso a componentes e informacion valiosos.
HP Embedded Security for ProtectTools, si estd instalado, impide el acceso no autorizado a los datos,
verifica la integridad del sistema y autentica a los usuarios externos que intentan acceder al sistema.
(Para obtener mas informacion, consulte la Guia de HP ProtectTools Security Manager en
http://www.hp.com). Las caracteristicas de seguridad, como HP Embedded Security for ProtectTools,
Smart Cover Sensor y Smart Cover Lock, disponibles en algunos modelos, permiten evitar el acceso
no autorizado a los componentes internos del ordenador personal. Para proteger los activos de datos
valiosos, desactive los puertos paralelo, serie o USB, o bien las capacidades de arranque de soporte
extraible. Las alertas de Memory Change (Cambio de memoria) y del sensor de Smart Cover pueden
enviarse automaticamente a las aplicaciones de gestion de sistemas como notificacion proactiva de
alerta de seguridad en los componentes internos del ordenador.

NOTA: HP Embedded Security for ProtectTools, Sensor de Smart Cover y Smart Cover Lock (Bloqueo
de Smart Cover) estan disponibles como opciones en algunos sistemas.

Utilice las utilidades siguientes para gestionar valores de seguridad en el ordenador de HP:

e De forma local, mediante las utilidades de Computer Setup. Para obtener informacién adicional e
instrucciones sobre cémo utilizar las funciones de Computer Setup, consulte la Guia sobre la
utilidad Computer Setup (F10) incluida en Documentation and Diagnostics CD que se entrega con
el ordenador. Algunos ordenadores también disponen de HP BIOS Configuration for ProtectTools,
un componente basado en Windows de ProtectTools que permite a los administradores configurar
las opciones de seguridad del BIOS desde el sistema operativo en ejecucion.

e De forma remota, con HP Client Manager Software, OpenView Client Configuration Manager o
System Software Manager. Este software permite distribuir, de forma segura y coherente, y
controlar los valores de seguridad.

La tabla y las secciones siguientes hacen referencia a la gestion de caracteristicas de seguridad del
equipo, de forma local, mediante las utilidades de Computer Setup (F10).

Tabla 11-1 Descripcion general de las caracteristicas de seguridad

Opcién Descripcion
Setup Password (Contrasefia de Sirve para establecer y activar la contrasefia de configuracion
configuracion) (administrador).

NOTA: Si se establece una contrasefia de configuracién, es necesmxio
cambiar algunas opciones de la configuracion del equipo, crear una memoria
flash de la ROM y realizar cambios en determinados valores plug and play
en Windows.
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Tabla 11-1 Descripcion general de las caracteristicas de seguridad (continuacién)

Opcién Descripcion

Para obtener mas informacion, consulte la Guia sobre la utilidad Computer
Setup (F10) de Documentation and Diagnostics CD.

Power-On Password (Contrasefia de  Sirve para establecer y activar la contrasefia de arranque.

arranque)
Para obtener mas informacion, consulte la Guia sobre la utilidad Computer
Setup (F10) de Documentation and Diagnostics CD.
Password Options (Opciones de Permite especificar si la contrasefia es obligatoria para un arranque en
contrasefa) caliente (Ctrl+Alt+Delete).

(Esta opcion aparecera Unicamente si  Para obtener mas informacion, consulte la Guia sobre la utilidad Computer
se ha definido una contrasefia de Setup (F10) de Documentation and Diagnostics CD.
arranque).

Pre-Boot Authorization (Autorizacién  Permite activar/desactivar la tarjeta Smart Card para usarla en lugar de la
previa al arranque) contrasefia de arranque.

Smart Cover (Cubierta inteligente) Sirve para:
e Activar/desactivar el bloqueo de la cubierta.
e Activar/desactivar el sensor de extraccion de la cubierta.

NOTA: Notify User (Notificar al usuario) avisa al usuario de que el sensor
ha detectado que se ha retirado la cubierta. Setup Password (Contrasefia de
configuracién) requiere que se introduzca la contrasefia de configuracion
para arrancar el equipo si el sensor detecta que se ha retirado la cubierta.

Esta funcion sélo se admite en algunos modelos. Para obtener mas
informacion, consulte la Guia sobre la utilidad Computer Setup (F10) de
Documentation and Diagnostics CD.

Embedded Security (Seguridad Sirve para:
integrada)
e Activar/desactivar el dispositivo de seguridad integrada).

e Restablecer la configuracion de fabrica del dispositivo.

Esta funcion sélo se admite en algunos modelos. Consulte la Guia de
HP ProtectTools Security Manager en http://www.hp.com

Device Security (Seguridad de Activa o desactiva los puertos serie, el puerto paralelo, los puertos USB
dispositivos) frontales, el audio del sistema, los controladores de red (en algunos modelos)
y los controladores SCSI (en algunos modelos).

Network Service Boot (Arranque de Sirve para activar o desactivar la posibilidad de que el equipo arranque desde
servicio de red) un sistema operativo instalado en un servidor de red. (El controlador de red
debe residir en el bus PCI o debe estar incorporado en la placa del sistema.)

System IDs (ldentificadores de Permite establecer:
sistema)
e Identificador de activo (compuesto por 18 bytes) e identificador de
propiedad (compuesto por 80 bytes y visualizado durante la POST).
Para obtener mas informacién, consulte la Guia sobre la utilidad
Computer Setup (F10) de Documentation and Diagnostics CD.

e  Numero de serie del chasis o niumero identificador exclusivo universal
(UUID). Este numero UUID sélo se puede actualizar si el nUmero de
serie del chasis actual no es valido. (Estos numeros de ID se establecen
normalmente en la fabrica y se utilizan para identificar de forma
exclusiva el sistema).

La configuracion regional del teclado (por ejemplo, inglés o aleman) para la
introduccion del identificador del sistema.

DriveLock (Bloqueo de la unidad, en  Sirve para asignar o modificar una contrasefia maestra o de usuario de las

algunos modelos) unidades de disco duro ATA. Cuando esta funcién esta activada, el sistema
solicita al usuario que proporcione una de las contrasefias de DriveLock
(Bloqueo de la unidad) durante la POST. Si la informacién proporcionada no
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Tabla 11-1 Descripcion general de las caracteristicas de seguridad (continuacion)

Opcién Descripcion

es correcta, no se podra acceder a la unidad de disco duro hasta que se
introduzca una contrasefia correcta durante la secuencia de arranque en frio
posterior.

NOTA: Esta seleccion sélo aparecera cuando por lo menos haya una
unidad ATA conectada al sistema que admita el conjunto de comandos de
seguridad ATA.

Para obtener mas informacion, consulte la Guia sobre la utilidad Computer
Setup (F10) de Documentation and Diagnostics CD.

Para obtener mas informacion sobre Computer Setup, consulte la Guia sobre la utilidad Computer Setup (F10)
incluida en Documentation and Diagnostics CD.

Las funciones de seguridad admitidas pueden variar segun la configuracién especifica del equipo.
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Seguridad mediante contrasena

La contrasefia de arranque impide la utilizacion no autorizada del equipo ya que se solicita la
introduccién de una contrasefa para acceder a aplicaciones o a datos cada vez que se enciende o
reinicia el equipo. La contrasefia de configuraciéon impide especificamente el acceso no autorizado a
Computer Setup, y también se puede utilizar en sustitucion de la contrasefia de arranque. Es decir, si
cuando se solicita la contrasefa de arranque se introduce en su lugar la contrasefia de configuracion,
se podra acceder igualmente al ordenador.

Se puede establecer una contrasefia de configuracion de toda la red para que el administrador del
sistema pueda conectarse a todos los sistemas de red y realizar tareas de mantenimiento sin necesidad
de conocer la contrasena de arranque, aunque se haya definido una.

Definicion de una contrasena de configuracion mediante Computer Setup

Si el sistema esta equipado con un dispositivo de seguridad integrada, consulte la Guia de

HP ProtectTools Security Manager en http://www.hp.com. Si establece una contrasefia de
configuracion mediante Computer Setup evitara tener que configurar de nuevo el ordenador (uso de la
utilidad Computer Setup [F10]) hasta que se introduzca la contrasena.

1. Encienda o reinicie el equipo. Si trabaja con Windows, haga clic en Inicio > Apagar equipo >
Reiniciar.

2. Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

B NOTA: Sino pulsalatecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

3. Seleccione Security (Seguridad) y, a continuacion, Setup Password (Contrasefia de
configuracion) y siga las instrucciones que aparecen en la pantalla.

4. Antes de salir, haga clic en File (Archivo) > Save Changes and Exit (Guardar cambios y salir).

Definicion de una contrasena de arranque mediante Computer Setup

La definicion de una contrasefna de arranque mediante Computer Setup impide el acceso al equipo
cuando esta encendido si no se introduce la contrasefia correspondiente. Si ha definido una contrasefia
de arranque, podra seleccionar Password Options (Opciones de contrasefa) en el menu Security
(Seguridad) de Computer Setup. Las opciones de contrasefia incluyen la Solicitud de contrasena
durante un arranque en caliente. Si se ha activado la solicitud de contrasefa durante un arranque
en caliente, la contrasena también debe introducirse cada vez que se reinicie el ordenador.

1. Encienda o reinicie el equipo. Si trabaja con Windows, haga clic en Inicio > Apagar equipo >
Reiniciar.

2. Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

B NOTA: Sino pulsalatecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

3. Seleccione Security (Seguridad) y, a continuacion, Contrasefna de arranque y siga las
instrucciones que aparecen en pantalla.

4. Antes de salir, haga clic en File (Archivo) > Save Changes and Exit (Guardar cambios y salir).
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Introduccién de una contraseina de arranque
Para introducir una contrasefia de arranque, siga estos pasos:

1. Encienda o reinicie el equipo. Si trabaja con Windows, haga clic en Inicio > Apagar equipo >
Reiniciar.

2. Cuando aparezca el icono de llave en la pantalla, escriba la contrasefia actual y, a continuacion,
pulse Intro.

Ef NOTA: Preste atencion al escribir la contrasefia puesto que, por motivos de seguridad, los
caracteres que se escriben no aparecen en la pantalla.

Si la contrasena introducida no es correcta, aparecera un icono de llave rota. Inténtelo de nuevo. Al
cabo de tres intentos sin éxito, debera apagar el equipo y volver a encenderlo para poder continuar.

Introduccién de una contraseia de configuracién

Si el sistema esta equipado con un dispositivo de seguridad integrada, consulte la Guia de
HP ProtectTools Security Manager en http://www.hp.com.

Si se ha establecido una contrasefna de configuracion en el ordenador, se le solicitara cada vez que
ejecute Computer Setup.

1. Encienda o reinicie el equipo. Si trabaja con Windows, haga clic en Inicio > Apagar equipo >
Reiniciar.

2. Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

Bf NOTA: Sino pulsa latecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

3. Cuando aparezca el icono de llave en la pantalla, escriba la contrasefia de configuracion y, a
continuacion, pulse la tecla Intro.

Bf NOTA: Preste atencion al escribir la contrasefia puesto que, por motivos de seguridad, los
caracteres que se escriben no aparecen en la pantalla.

Si la contrasefa introducida no es correcta, aparecera un icono de llave rota. Inténtelo de nuevo. Al
cabo de tres intentos sin éxito, debera apagar el equipo y volver a encenderlo para poder continuar.

Modificacion de una contraseina de arranque o de configuracion

Si el sistema esta equipado con un dispositivo de seguridad integrada, consulte la Guia de
HP ProtectTools Security Manager en http://www.hp.com.

1. Encienda o reinicie el equipo. Si trabaja con Windows, haga clic en Inicio > Apagar equipo >
Reiniciar.

2. Para modificar la contrasefia de arranque, vaya al paso 3.

Para cambiar la contrasefia de configuracion, tan pronto como se encienda el ordenador, pulse
F10 cuando el indicador luminoso del monitor se vuelva verde para acceder a Computer Setup.
Pulse Intro para omitir la pantalla de titulo, si procede.

Bf NOTA: Sino pulsa latecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

ESES Seguridad mediante contrasefia 39


http://www.hp.com
http://www.hp.com

3.

4,

Cuando aparezca el icono de llave, escriba la contrasefa actual, una barra inclinada (/) o un
caracter delimitador alternativo, la nueva contrasefa, otra barra inclinada (/) o un caracter
delimitador alternativo, y otra vez la nueva contrasefia, tal como se indica a continuacion:
contrasefia actual/nueva contrasefia/nueva contrasefia

NOTA: Preste atencion al escribir la contrasefia puesto que, por motivos de seguridad, los
caracteres que se escriben no aparecen en la pantalla.

Pulse Intro.

La nueva contrasefia se aplicara la préoxima vez que encienda el equipo.

Bf NOTA: Para obtener informacion acerca de los caracteres delimitadores alternativos, consulte
Caracteres delimitadores de un teclado nacional en la pagina 40. La contrasefia de arranque y la

contrasefa de configuracion también pueden modificarse mediante las opciones de seguridad de
Computer Setup.

Eliminacién de una contraseia de arranque o de configuracion

Si el sistema esta equipado con un dispositivo de seguridad integrada, consulte la Guia de
HP ProtectTools Security Manager en http://www.hp.com.

1.

Encienda o reinicie el equipo. Si trabaja con Windows, haga clic en Inicio > Apagar equipo >
Reiniciar.

Para quitar la contraseia de arranque, vaya al paso 3.

Para cambiar la contrasefna de configuracion, tan pronto como se encienda el ordenador, pulse
F10 cuando el indicador luminoso del monitor se vuelva verde para acceder a Computer Setup.
Pulse Intro para omitir la pantalla de titulo, si procede.

NOTA: Sino pulsalatecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

Cuando aparezca el icono de llave, escriba la contrasefia actual seguida de una barra inclinada
(/) o un caréacter delimitador alternativo, tal como se muestra a continuacién: contrasefia
actual/

Pulse Intro.

NOTA: Para obtener informacion acerca de los caracteres delimitadores alternativos, consulte
Caracteres delimitadores de un teclado nacional en la pagina 40. La contrasefa de arranque y
la contrasefa de configuracion también pueden modificarse mediante las opciones de seguridad
de Computer Setup.

Caracteres delimitadores de un teclado nacional

Los distintos teclados se disefian conforme a los requisitos especificos de cada pais. La sintaxis y las
teclas que utilice para modificar o eliminar la contrasefia dependen del teclado que se entregé con el
ordenador.

Caracteres delimitadores de un teclado local

! Arabe - Griego ! Ruso

= Belga . Hebreo - Eslovaco

- BHCEY* - Hungaro - Espafiol

/ Brasilefio - Italiano / Sueco/Finlandés
/ Chino / Japonés - Suizo
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Caracteres delimitadores de un teclado local

- Checo / Coreano [/ Taiwanés

- Danés - Latinoamericano [ Tailandés

! Francés - Noruego . Turco

é  Francés canadiense - Polaco /' Inglés americano
- Aleman - Portugués

*Bosnia-Hercegovina, Croacia, Eslovenia y Yugoslavia

Eliminacion de contrasenas

Si olvida la contrasefia, no podra acceder al equipo. Para obtener instrucciones acerca de como borrar
contrasefas, consulte la Guia de solucién de problemas en Documentation and Diagnostics CD.

Si el sistema esta equipado con un dispositivo de seguridad integrada, consulte la Guia de
HP ProtectTools Security Manager en http://www.hp.com.
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DriveLock (Bloqueo de la unidad)

DriveLock (Bloqueo de la unidad) es una caracteristica de seguridad estandar de la industria que impide
el acceso no autorizado a los datos de unidades de disco duro ATA. Esta funcion se ha implementado
como una extension de Computer Setup. Solo esta disponible cuando se detectan unidades de disco
duro que admiten el conjunto de comandos de seguridad ATA. La funcion de DriveLock (Bloqueo de la
unidad) ha sido ideada para los clientes de HP cuya preocupacion principal es la seguridad de los datos.
Para dichos clientes, el coste de la unidad de disco duro y la pérdida de los datos almacenados en ésta
es irrelevante en comparacion con los dafios que pueden resultar del acceso no autorizado al contenido.
A fin de equilibrar este nivel de seguridad con la necesidad practica de facilitar una contrasefia olvidada,
la implementacién de HP de DrivelLock (Bloqueo de la unidad) utiliza un esquema de seguridad de dos
contrasefas. El administrador del sistema establece y utiliza una de las contrasefas, mientras que la
otra, la establece y utiliza normalmente el usuario final. La unidad no puede desbloquearse si se han
perdido ambas contrasefias. Por lo tanto, la forma mas segura de utilizar DriveLock (Bloqueo de la
unidad) es duplicar los datos de la unidad de disco duro en un sistema de informacién corporativo o
hacer una copia de seguridad periddicamente. En el caso de que se pierdan ambas contrasefias de
blogueo, la unidad de disco duro queda inutilizada. Para los usuarios que no se ajustan al perfil de
cliente anteriormente definido, esto puede suponer un riesgo inaceptable. Para los usuarios que se
ajustan al perfil del cliente, puede constituir un riesgo tolerable dada la naturaleza de los datos
almacenados en la unidad de disco duro.

Utilizacion de la opcion de DriveLock (Bloqueo de la unidad)

Cuando se detectan unidades de disco duro que admiten el conjunto de comandos de seguridad ATA,
la opcion de DriveLock (Bloqueo de la unidad) aparece en el menu Security (Seguridad) de Computer
Setup. El usuario tiene la posibilidad de establecer la contrasefia maestra o de activar DriveLock
(Bloqueo de la unidad). Debe proporcionarse una contrasefia de usuario para activar DriveLock
(Blogueo de la unidad). Dado que la configuracion inicial de DriveLock (Bloqueo de la unidad) la realiza
normalmente un administrador del sistema, primero debe establecerse una contrasefia maestra. HP
recomienda a los administradores de sistemas que definan una contrasefia maestra tanto si desean
activar DriveLock (Bloqueo de la unidad) como silo dejan desactivado. De esta manera, el administrador
tiene la posibilidad de modificar los valores de DriveLock (Bloqueo de la unidad) en el caso de que,
posteriormente, se active esta funcion. Una vez establecida la contrasefia maestra, el administrador
del sistema puede activar DriveLock (Bloqueo de la unidad) o dejarlo desactivado.

En el caso de una unidad de disco duro bloqueada, la POST solicitara una contrasefia para desbloquear
el dispositivo. Si se ha establecido una contrasefia de arranque que coincide con la contrasefia de
usuario del dispositivo, la POST no solicitara que se vuelva a introducir la contrasena. De lo contrario,
el usuario debera introducir una contrasefia de DriveLock (Bloqueo de la unidad). En un arranque en
frio, puede utilizarse tanto la contrasefia maestra como la contrasefia de usuario. En un arranque en
caliente, introduzca la misma contrasefia utilizada para desbloquear la unidad durante el arranque en
frio anterior. Los usuarios dispondran de dos intentos para introducir una contrasefia correcta. En el
arranque en frio, si ninguno tiene éxito, la POST continuara pero no se podra acceder a los datos de
la unidad. En un arranque en caliente o reinicio desde Windows, si no funciona ningun intento, la POST
se detendra y se indicara al usuario mueva la fuente de alimentacion.

Aplicaciones de DrivelLock (Bloqueo de la unidad)

El uso mas practico de la caracteristica de seguridad de DriveLock (Bloqueo de la unidad) es en
entornos corporativos. El administrador del sistema sera el responsable de configurar la unidad de disco
duro para el compartimiento multiuso que implicara, entre otras cosas, definir la contrasefia maestra
de DrivelLock (Bloqueo de la unidad) y una contrasefia de usuario temporal. En el caso de que el usuario
olvidara su contrasefia o que otro empleado utilizara el equipo, siempre podria utilizarse la contraseina
maestra para volver a establecer la contrasefia de usuario y tener nuevamente acceso a la unidad de
disco duro.

HP recomienda a los administradores de sistemas corporativos que optan por activar DriveLock
(Bloqueo de la unidad) que establezcan también una politica corporativa para establecer y mantener
las contrasenas maestras. Esto debe realizarse para evitar una situacién en la que un empleado
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modifique de forma intencionada, o no, ambas contrasenas de DriveLock (Bloqueo de la unidad) antes
de abandonar la companiia. En tal caso, la unidad de disco duro quedaria inutilizada y deberia
reemplazarse. Asimismo, si no se establece una contrasefna maestra, los administradores del sistema
pueden encontrarse con el acceso bloqueado a una unidad de disco duro, sin posibilidad de realizar
comprobaciones rutinarias para detectar software no autorizado, ni otras funciones de control de activos
y soporte técnico.

Para los usuarios con requisitos de seguridad menos estrictos, HP no recomienda que se active
DriveLock (Bloqueo de la unidad). Entre los usuarios de esta categoria se incluyen los usuarios
particulares o los usuarios que no mantienen datos sensibles en las unidades de disco duro de forma
habitual. Para estos usuarios, la pérdida potencial de una unidad de disco duro consecuencia del olvido
de ambas contrasefias es mas importante que el valor de los datos para los que se ha disefiado la
funcion de DrivelLock (Bloqueo de la unidad). Puede restringirse el acceso a Computer Setup y ala
funcion de DrivelLock (Bloqueo de la unidad) mediante la contrasefia de configuracion. Al especificar
una contrasefia de configuracién y no proporcionarla a los usuarios finales, los administradores del
sistema restringen el nimero de usuarios que pueden activar DriveLock (Bloqueo de la unidad).
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Sensor de Smart Cover

El sensor de extraccion de la cubierta, disponible en algunos modelos, es una combinacion de
tecnologia de hardware y de software que permite alertar al usuario en el caso de que se extraiga la
cubierta o el panel lateral del ordenador. Existen tres niveles de proteccién, segun se describen en la

tabla

siguiente.

Tabla 11-2 Niveles de proteccion del sensor de Smart Cover

Nivel Valor Descripcion

Nivel O Desactivado Sensor de Smart Cover desactivado (valor predeterminado).

Nivel 1 Notify User (Notificaral Cuando se reinicia el equipo, la pantalla visualiza un mensaje en el que
usuario) se indica que se ha extraido la cubierta o el panel lateral del equipo.

Nivel 2 Setup Password Cuando se reinicia el equipo, la pantalla visualiza un mensaje en el que
(Contrasefia de se indica que se ha extraido la cubierta o el panel lateral del equipo.
configuracion) Debe introducir la contrasefia de configuracién para poder continuar.

NOTA: Estos valores pueden modificarse mediante Computer Setup. Para obtener mas informacién sobre
Computer Setup, consulte la Guia sobre la utilidad Computer Setup (F10) incluida en Documentation and
Diagnostics CD.

Configuracion del nivel de proteccion del sensor de Smart Cover

Para

1.

establecer el nivel de proteccién del sensor de Smart Cover, siga estos pasos:
Encienda o reinicie el equipo. Si trabaja con Windows, haga clic en Inicio > Apagar equipo >
Reiniciar.

Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

NOTA: Sino pulsalatecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

Seleccione Security (Seguridad) > Smart Cover > Cover Removal Sensor (Sensor de extraccion
de cubierta) y seleccione el nivel de seguridad deseado.

Antes de salir, haga clic en File (Archivo) > Save Changes and Exit (Guardar cambios y salir).

44 Capitulo 11 Seguimiento y seguridad de activos ESES



Smart Cover Lock (Bloqueo de Smart Cover)

Smart Cover Lock (Bloqueo de Smart Cover) es un bloqueo de cubierta controlable mediante software
incorporado en algunos ordenadores de HP. Este bloqueo impide el acceso no autorizado a los
componentes internos. Los ordenadores se entregan con la funcién Smart Cover Lock (Bloqueo de
Smart Cover) en la posicion de desbloqueo.

/\ PRECAUCION: para garantizar una seguridad maxima del bloqueo de la cubierta, aseglrese de
establecer una contrasefa de configuracion. La contrasefa de configuracion impide el acceso no
autorizado a la utilidad Computer Setup.

Ef NOTA: Smart Cover Lock (Bloqueo de Smart Cover) esta disponible como opcion en algunos
sistemas.

Activacion de Smart Cover Lock (Bloqueo de Smart Cover)
Para activar y bloquear Smart Cover Lock (Bloqueo de Smart Cover) , siga los pasos siguientes:

1. Encienda o reinicie el equipo. Si trabaja con Windows, haga clic en Inicio > Apagar equipo >
Reiniciar.

2. Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

Ef NOTA: Sino pulsa latecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

3. Seleccione Security (Seguridad) > Smart Cover > Cover Lock (Bloqueo de la cubierta) > Lock
option (Opcion de bloqueo).

4. Antes de salir, haga clic en File (Archivo) > Save Changes and Exit (Guardar cambios y salir).

Desactivacion de Smart Cover Lock (Bloqueo de Smart Cover)

1. Encienda o reinicie el equipo. Si trabaja con Windows, haga clic en Inicio > Apagar equipo >
Reiniciar.

2. Tan pronto como se encienda el ordenador, pulse F10 cuando el indicador luminoso del monitor
se vuelva verde para acceder a Computer Setup. Pulse Intro para omitir la pantalla de titulo, si
procede.

Ef NOTA: Sino pulsa latecla F10 en el momento oportuno, tendra que volver a iniciar el ordenador
y pulsar de nuevo la tecla F10 cuando el indicador luminoso se vuelva verde para acceder a la
utilidad.

3. Seleccione Security (Seguridad) > Smart Cover > Cover Lock (Bloqueo de la cubierta) >
Unlock (Desbloquear).

4. Antes de salir, haga clic en File (Archivo) > Save Changes and Exit (Guardar cambios y salir).

Utilizacion de la clave de seguridad de Smart Cover

Si activa Smart Cover Lock (Bloqueo de Smart Cover) y no puede escribir la contrasefia para desactivar
el bloqueo, necesitara clave de seguridad de Smart Cover para abrir la cubierta del ordenador.
Necesitara la llave en cualquiera de las circunstancias siguientes:

e Corte de alimentacion

e Fallo de arranque
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e Fallo de un componente del PC (por ejemplo, procesador o fuente de alimentacion)

e Olvido de la contrasefa

/\ PRECAUCION: La clave de seguridad de Smart Cover es una herramienta especializada de HP. Sea
previsor y solicite la llave antes de necesitarla a su proveedor de servicio o distribuidor autorizado.

Para obtener la clave de seguridad, siga uno de los pasos siguientes:
e Pongase en contacto con su proveedor de servicio o distribuidor autorizado de HP.
e Llame al numero correspondiente que se indica en la garantia.

Para mas informacién sobre como utilizar la clave de seguridad de Smart Cover, consulte la Guia de
referencia del hardware en Documentation and Diagnostics CD.
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Candado con cadena

En el panel posterior del ordenador hay un candado con cadena para sujetar fisicamente el ordenador
al area de trabajo.

Para obtener instrucciones ilustradas, consulte la Guia de referencia del hardware incluida en
Documentation and Diagnostics CD.
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Tecnologia de identificacion de huellas digitales

Al eliminar la necesidad de introducir contrasefias de usuario, la tecnologia de identificacion de huellas
digitales de HP refuerza la seguridad de la red, simplifica el proceso de conexion y reduce los costes
asociados con la gestion de redes corporativas. Esta tecnologia, cuyo precio es razonable, ya no esta
dirigida solamente a organizaciones de alta tecnologia y seguridad.

Bf NOTA: La compatibilidad con la tecnologia de identificacion de huellas digitales varia segun el
modelo.

Para obtener mas informacion, visite:

http://h18004.www1.hp.com/products/security/.
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Notificacion de fallos y recuperacion

Las funciones de notificacion de fallos y de recuperacion combinan tecnologia de hardware y de
software innovadora para impedir la pérdida de datos criticos y minimizar los periodos de no
disponibilidad no planeados.

Si el ordenador esta conectado a una red gestionada por HP Client Manager, enviara un aviso de averia
a la aplicacion de gestion de la red. Con el software HP Client Manager, también puede planificar los
diagndsticos de forma remota para que se ejecuten automaticamente en todos los PC y crear un informe
de resumen de las pruebas fallidas.
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Sistema de proteccion de unidades

El sistema de proteccion de unidades (DPS) es una herramienta de diagndstico incorporada en las
unidades de disco duro que estan instaladas en algunos ordenadores de HP. El sistema DPS esta
disefiado para ayudar a diagnosticar problemas que pueden requerir una sustitucion de la unidad de
disco duro no cubierta por la garantia.

Cuando se fabrican los ordenadores de HP, las unidades de disco duro instaladas se someten a
pruebas mediante DPS y se graba un registro permanente de informacién clave en la unidad. Cada vez
que se ejecuta DPS, los resultados de la prueba se graban en la unidad de disco duro. El servicio técnico
puede utilizar esta informacién para diagnosticar las circunstancias que le han llevado a ejecutar el
software DPS. Para obtener instrucciones sobre cémo utilizar DPS, consulte la Guia de solucién de
problemas de Documentation and Diagnostics CD.
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Fuente de alimentacién con protector de sobretensién

Una fuente de alimentacion con protector de sobretensién integrada proporciona mayor fiabilidad
cuando el ordenador se ve afectado por una sobretension imprevista de la corriente. Esta fuente de
alimentacion esta disefiada para resistir sobretensiones de hasta 2.000 voltios sin causar periodos de
no disponibilidad ni pérdidas de datos en el equipo.
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Sensor térmico

El sensor térmico es una funcién de hardware y de software que controla la temperatura interna del
equipo. Esta funcion muestra un mensaje de advertencia cuando se sobrepasa el rango normal de
temperaturas, lo que proporciona tiempo al usuario para emprender una accién antes de que se

produzcan dafos en los componentes internos o pérdidas de datos.
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