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Hinweise zur Verwendung dieses Handbuchs

Ziel des Benutzerhandbuchs zum Wireless-G ADSL-Gateway ist, Innen den Einstieg in den Netzwerkbetrieb mit dem Gateway noch
weiter zu erleichtern. Achten Sie beim Lesen dieses Benutzerhandbuchs auf Folgendes:

Dieses Hakchen kennzeichnet einen Hinweis, den Sie bei
Verwendung des Gateways besonders beachten sollten.

Dieses Ausrufezeichen kennzeichnet eine Warnung und weist
darauf hin, dass unter bestimmten Umstédnden Schiden an
Ihrem Eigentum oder am Gateway verursacht werden kdnnen.

> P

Dieses Fragezeichen dient als Erinnerung an bestimmte Schritte, die bei
Verwendung des Gateways durchzufiihren sind.

Neben den Symbolen finden Sie Definitionen fiir technische Begriffe, die in folgender Form dargestellt werden:

Wort: Definition.

Alle Abbildungen (Diagramme, Bildschirmdarstellungen und andere Bilder) sind mit einer Abbildungsnummer und einer
Kurzbeschreibung versehen (siehe folgendes Beispiel):
Abbildung 0-1: Kurzbeschreibung der Abbildung

Die Abbildungsnummern und die zugehdrigen Kurzbeschreibungen finden Sie auch im Inhalt unter ,Abbildungsverzeichnis®.
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Kapitel 1: Einfilhrung

Willkommen

Das Wireless-G ADSL-Gateway von Linksys ist die kompakte Losung fiir Internetverbindungen. Die ADSL-Modemfunktion ermdglicht
eine extrem schnelle Internetverbindung, die um einiges schneller ist als Einwéhlverbindungen - ganz ohne Beanspruchen der
Telefonleitung.

SchlieBen Sie Ihre Computer iiber den integrierten 10/100 Ethernet-Switch mit 4 Ports zum schnellen Hochfahren Ihres Netzwerks an
das Gateway an. Sie konnen Dateien, Drucker, Festplattenspeicher und andere Ressourcen gemeinsam verwenden. Verbinden Sie
vier Computer direkt miteinander, oder hangen Sie weitere Hubs und Switches an, um die GréBe des Netzwerks Ihren Bediirfnissen
gemdB zu gestalten. Der integrierte Wireless-G Access Point (802.11g) erméglicht den Anschluss von bis zu 32 Wireless-Geréten an
Ihr Netzwerk bei einer herausragenden Geschwindigkeit von 54 MBit/s - ganz ohne Kabelverlegung quer durch das Geb&ude. Die
Kompatibilitat mit Wireless-B-Geréten (802.11b) bei einer Geschwindigkeit von 11 MBit/s ist ebenfalls gegeben. Mit der Router-
Funktion des Gateways werden all diese Vorteile vereinigt, so dass das gesamte Netzwerk von der High Speed-Internetverbindung
profitieren kann.

Zum Schutz lhrer Daten und Privatsphére verfiigt das Wireless-G ADSL-Gateway liber eine erweiterte Firewall, mit der Eindringlinge
und Angriffe iiber das Internet abgewehrt werden. Wireless-Dateniibertragungen werden durch leistungsstarke
Datenverschliisselung geschiitzt. Die Konfiguration ist mit jedem beliebigen Web-Browser kinderleicht.

Mit dem Wireless-G ADSL-Gateway im Zentrum Ihres Netzwerks sind Sie auf dem besten Weg in die Zukuntt.



Der Inhalt dieses Handbuchs

In diesem Benutzerhandbuch sind die zur Installation und Verwendung des Wireless-G ADSL-Gateways erforderlichen Schritte
aufgefiihrt.

e Kapitel 1: Einfiihrung
In diesem Kapitel werden die Anwendungen des Wireless-G ADSL-Gateways sowie dieses Benutzerhandbuch beschrieben.

e Kapitel 2: Planen Ihres Netzwerks
In diesem Kapitel werden die Grundlagen des Netzwerkbetriebs beschrieben.

e Kapitel 3: Beschreibung des Wireless-G ADSL-Gateways
In diesem Kapitel werden die physischen Merkmale des Gateways beschrieben.

e Kapitel 4: AnschlieBen des Wireless-G Broadband-Gateways
In diesem Kapitel finden Sie Anleitungen zum AnschlieBen des Gateways an Ihr Netzwerk.

e Kapitel 5: Konfigurieren des Gateways
In diesem Kapitel wird erldutert, wie Sie die Einstellungen des Gateways mithilfe des webbasierten Dienstprogramms
konfigurieren.

e Anhang A: Fehlerbehebung
In diesem Anhang werden einige Probleme und Lésungsansétze sowie héufig gestellte Fragen im Zusammenhang mit der
Installation und Verwendung des Wireless-G ADSL-Gateways erortert.

¢ Anhang B: Sicherheit im Wireless-Netzwerkbetrieb
In diesem Anhang werden die Risiken des Wireless-Netzwerkbetriebs sowie einige Lésungen zur Eingrenzung der Risiken erklart.

e Anhang C: Konfigurieren von IPSec zwischen einem Windows 2000-Computer und dem Gateway
In diesem Anhang finden Sie Anleitungen dazu, wie Sie iiber vorldufige gemeinsame Schiliissel einen sicheren IPSec-Tunnel
einrichten, um ein privates Netzwerk innerhalb des VPN-Gateways mit einem Windows 2000- oder Windows XP-Computer zu
verbinden.

e Anhang D: Ermitteln der MAC-Adresse und der IP-Adresse des Ethernet-Adapters
In diesem Anhang finden Sie eine Anleitung zum Aktualisieren der Firmware des Gateways, sollte dies einmal erforderlich sein.

e Anhang E: Aktualisieren der Firmware
In diesem Anhang wird beschrieben, wie Sie die MAC-Adresse fiir den Ethernet-Adapter lhres Computers ermitteln, um die MAC-
Filterung bzw. die Gateway-Funktion zum Kopieren von MAC-Adressen verwenden zu konnen.

e Anhang F: Glossar
In diesem Anhang finden Sie ein kurzes Glossar mit haufig verwendeten Begriffen aus dem Bereich Netzwerkbetrieh.



Anhang G: Spezifikationen
In diesem Anhang sind die technischen Spezifikationen des Gateways aufgefiihrt.

Anhang H: Zulassungsinformationen
Dieser Anhang enthélt die Garantieinformationen fiir das Gateway.

Anhang I: Garantieinformationen
In diesem Anhang sind die fiir das Gateway geltenden Zulassungsinformationen aufgefiihrt.

Anhang J: Kontaktinformationen
In diesem Anhang finden Sie Kontaktinformationen zu einer Reihe von Linksys Ressoucen, darunter der Kundendienst.



Kapitel 2: Planen Ihres Netzwerks

Die Funktionen des Gateways

Ein Gateway ist ein Netzwerkgerét, das zwei Netzwerke miteinander verbindet.

In diesem Fall verbindet das Gateway lhr lokales Netzwerk (LAN) oder die Computer zu Hause oder im Biiro mit dem Internet. Das
Gateway verarbeitet und lenkt die zwischen diesen beiden Netzwerken iibertragenen Daten.

Mit der NAT-Funktion des Gateways wird Ihr Computernetzwerk geschiitzt, so dass Ihre Computer fiir andere Benutzer im Internet
nicht ,,sichthar” sind. Somit wird der private Charakter Ihres Netzwerks bewahrt. Das Gateway schiitzt Inr Netzwerk, indem es alle
durch den Internetanschluss eingehenden Datenpakete (iberpriift, bevor sie an den entsprechenden Computer in Inrem Netzwerk
geliefert werden. Das Gateway (iberpriift Internet-Anschlussdienste, wie z. B. den Webserver, FTP-Server oder andere
Internetanwendungen, und leitet, falls zulassig, das jeweilige Paket an den entsprechenden Computer im LAN weiter.

Beachten Sie, dass Sie (iber die Ports des Gateways eine Verbindung zu zwei verschiedenen Netzwerken herstellen kénnen. Mit den
LAN-Ports kénnen Sie eine Verbindung zum LAN und mit dem ADSL-Port eine Verbindung zum Internet herstellen. Die LAN-Ports
libertragen Daten mit einer Geschwindigkeit von 10/100 MBit/s.

IP-Adressen

Was ist eine IP-Adresse?

IP steht fiir Internet Protocol (Internet Protokoll). Jedes Gerét in einem IP-basierten Netzwerk, einschlieBlich Computern,
Druckservern und Gateways, bendtigt eine IP-Adresse, mit der sein ,,Standpunkt“ bzw. seine Adresse im Netzwerk identifiziert
werden kann. Dies gilt sowohl fiir Internet- als auch fiir LAN-Verbindungen. Es gibt zwei Mdglichkeiten, Ihren Netzwerkgeréten eine
IP-Adresse zuzuweisen. Sie konnen statische IP-Adressen oder mithilfe des Gateways dynamische IP-Adressen zuweisen.

Statische IP-Adressen

Bei einer statischen IP-Adresse handelt es sich um eine feste IP-Adresse, die einem Computer oder einem anderen Netzwerkgerét
manuell zugewiesen wird. Da eine statische IP-Adresse solange giiltig ist, bis Sie sie deaktivieren, wird durch das Zuweisen einer

statischen IP-Adresse sichergestellt, dass das zugehdrige Gerét stets iiber dieselbe IP-Adresse verfiigt, bis diese gedndert wird.

Statische IP-Adressen miissen eindeutig sein und werden im Allgemeinen bei Netzwerkgeréten, wie z. B. Server-Computern oder
Druckservern, verwendet.

Abbildung 2-1: Netzwerk

LAN: Die Computer und Netzwerkbetriebsprodukte, aus
denen sich Ihr lokales Netzwerk zusammensetzt.

HINWEIS: Da es sich bei dem Gateway um ein Gerét handelt, mit
dem zwei Netzwerke verbunden werden, sind zwei IP-Adressen
erforderlich, eine fiir das LAN und eine fiir das Internet. In diesem
Benutzerhandbuch wird auf ,,Internet-IP-Adressen“ und ,,LAN-IP-
Adressen*“ verwiesen.

Da bei dem Gateway NAT-Technologie eingesetzt wird, ist die
einzige IP-Adresse Ihres Netzwerks, die vom Internet aus
sichtbar ist, die Internet-IP-Adresse des Gateways. Es kann
jedoch auch diese Internet-IP-Adresse blockiert werden, so
dass Gateway und Netzwerk unsichtbar fiir das Internet sind;
weitere Informationen hierzu finden Sie in ,Kapitel 5:
Konfigurieren des Gateways“ unter ,Sicherheit” in der
Beschreibung zum Blockieren von WAN-Anfragen.



Da Sie das Gateway fiir den gemeinsamen Zugriff auf Ihre DSL-Internetverbindung verwenden, fragen Sie lhren ISP, ob Ihrem Konto
eine statische IP-Adresse zugewiesen wurde. Ist dies der Fall, bendtigen Sie diese statische IP-Adresse fiir die Konfiguration des
Gateways. Sie erhalten diese Informationen von lhrem ISP.

Dynamische IP-Adressen

Eine dynamische IP-Adresse wird einem Netzwerkgerat, wie z. B. einem Computer oder Druckserver, automatisch zugewiesen. Diese
IP-Adressen werden als ,,dynamisch“ bezeichnet, da sie den Netzwerkgeraten nur voriibergehend zugewiesen werden. Nach einem
bestimmten Zeitraum laufen Sie ab und kénnen geéndert werden. Wenn ein Computer beim Netzwerk (oder im Internet) angemeldet
wird und seine dynamische IP-Adresse abgelaufen ist, wird ihm vom DHCP-Server automatisch eine neue dynamische IP-Adresse
zugewiesen.

DHCP-Server (Dynamic Host Configuration Protocol)

Computern und anderen Netzwerkgeréaten mit dynamischen IP-Adressen wird von einem DHCP-Server jeweils eine neue IP-Adresse
zugewiesen. Computer bzw. Netzwerkgerite, die eine IP-Adresse erhalten, werden als DHCP-Clients bezeichnet. Durch DHCP miissen
Sie nicht jedes Mal, wenn dem Netzwerk ein neuer Benutzer hinzugefiigt wird, manuell eine IP-Adresse zuweisen.

Als DHCP-Server kann entweder ein bestimmter Computer im Netzwerk oder ein anderes Netzwerkgerit, wie z. B. das Gateway,
fungieren. StandardméBig ist die DHCP-Serverfunktion des Gateways aktiviert.

Wenn in Inrem Netzwerk bereits ein DHCP-Server ausgefiihrt wird, miissen Sie einen der DHCP-Server deaktivieren. Wenn mehr als
ein DHCP-Server in Inrem Netzwerk ausgefiihrt werden, treten Netzwerkfehler, wie z. B. IP-Adresskonflikte, auf. Informationen zum
Deaktivieren der DHCP-Funktion beim Gateway erhalten Sie in ,,Kapitel 5: Konfigurieren des Gateways*.

Was ist ein VPN?

Ein VPN (Virtual Private Network) ist eine Verbindung zwischen zwei Endpunkten (z. B. ein VPN-Gateway) in verschiedenen
Netzwerken, mit deren Hilfe private Daten sicher {iber ein gemeinsam genutztes oder 6ffentliches Netzwerk, wie z. B. das Internet,
gesendet werden kdnnen. Dadurch wird ein privates Netzwerk aufgebaut, iiber das Daten sicher zwischen diesen beiden Standorten
bzw. Netzwerken gesendet werden kdnnen.

Dies geschieht mithilfe eines ,, Tunnels”. Die beiden Computer oder Netzwerke werden (iber einen VPN-Tunnel verbunden, durch den
Daten iiber das Internet so iibertragen werden konnen, als ob die Ubertragung innerhalb dieser beiden Netzwerke ausgefiihrt wiirde.
Dabei handelt es sich nicht um einen tatséachlichen Tunnel, sondern um eine Verbindung, die durch die Verschliisselung der zwischen
den Netzwerken gesendeten Daten gesichert wird.

VPN wurde als kostengiinstige Alternative zu einer privaten, speziellen, gemieteten Leitung fiir ein privates Netzwerk entwickelt.
Mit Verschliisselungs- und Authentifizierungstechnologie, die den Industriestandards entspricht (IPSec, Kurzform fiir IP Security,
IP-Sicherheit), stellt das VPN eine sichere Verbindung her, die praktisch genauso arbeitet, als ob Sie direkt mit lhrem lokalen
Netzwerk verbunden waren. VPNs konnen zum Aufbau sicherer Netzwerke verwendet werden, durch die ein Zentralbiiro mit
Zweigniederlassungen, Telearbeitern und/oder Mitarbeitern im AuBendienst verbunden werden kann (Reisende kdnnen eine
Verbindung zu einem VPN-Gateway von jedem beliebigen Computer mit VPN-Client-Software, die IPSec, wie z. B. SSH Sentinel,
unterstiitzt).



Es gibt zwei grundlegende Mdglichkeiten, eine VPN-Verbindung herzustellen:
e VPN-Gateway - VPN-Gateway
e Computer (mit VPN-Client-Software, die IPSec unterstiitzt) - VPN-Gateway

Das VPN-Gateway erstellt einen , Tunnel“ bzw. Kanal zwischen zwei Endpunkten, so dass die Dateniibertragungen dazwischen sicher
sind. Ein Computer mit VPN-Client-Software, die IPSec unterstiitzt, kann als einer der beiden Endpunkte verwendet werden. Das VPN-
Gateway kann von jedem beliebigen Computer mit integriertem IPSec Security Manager (Microsoft 2000 und XP) einen VPN-Tunnel
mithilfe von IPSec herstellen (weitere Informationen finden Sie in ,,Anhang C: Konfigurieren von IPSec zwischen einem

Windows 2000/XP-Computer und dem VPN-Gateway“). Fiir andere Betriebssystemversionen von Microsoft miissen zusétzliche VPN-
Client-Softwareanwendungen von Drittanbietern installiert werden, die IPSec unterstiitzen.

Computer (mit VPN-Client-Software, die IPSec unterstiitzt) - VPN-Gateway

Im folgenden Beispiel wird ein VPN zwischen einem Computer und einem VPN-Gateway beschrieben (siehe Abb. 2-2). Eine
Geschéftsfrau auf Dienstreise stellt in Ihrem Hotelzimmer eine Verbindung mit Ihrem ISP her. Auf ihrem Notebook-Computer ist VPN-
Client-Software installiert, die mit den VPN-Einstellungen Ihres Biiros konfiguriert ist. Sie ruft die VPN-Client-Software auf, die IPSec
unterstiitzt, und stellt eine Verbindung zum VPN-Gateway im Zentralbiiro her. Da VPNs das Internet verwenden, spielt die Entfernung
keine Rolle. Uber das VPN verfiigt die Geschéftsfrau nun iiber eine ebenso sichere Verbindung zum Netzwerk des Zentralbiiros, als ob
sie physisch damit verbunden wére.

VPN-Gateway - VPN-Gateway

Ein Beispiel fiir ein VPN zwischen einem Gateway und einem VPN-Gateway kann folgendermaBen beschrieben werden (siehe Abb. 2-3).
Ein Telearbeiter verwendet sein VPN-Gateway zu Hause fiir seine stets aktive Internetverbindung. Sein Gateway ist mit den VPN-
Einstellungen seines Biiros konfiguriert. Wenn er eine Verbindung zum Gateway seines Biiros herstellt, erstellen die zwei Gateways
einen Tunnel, indem Sie die Daten ver- und entschliisseln. Da VPNs das Internet verwenden, spielt die Entfernung keine Rolle. Uber
das VPN verfiigt der Telearbeiter nun iiber eine ebenso sichere Verbindung zum Netzwerk des Zentralbiiros, als ob er physisch damit
verbunden wiére.

Zusétzliche Informationen und Anweisungen zum Erstellen Ihres eigenen VPNs finden Sie auf der internationalen Website von Linksys
unter www.linksys.com/international oder in ,Anhang C: Konfigurieren von IPSec zwischen einem Windows 2000/XP-Computer und
dem VPN-Gateway*.

Wozu bendtige ich ein VPN?

Ein Computernetzwerk bietet hochgradige Flexibilitat, die bei einem auf Papier basierenden Schriftverkehr nicht gegeben ist. Mit
dieser Flexibilitdt geht jedoch auch ein erhéhtes Sicherheitsrisiko einher. Aus diesem Grund wurden Firewalls entwickelt. Mit
Firewalls werden Daten innerhalb eines lokalen Netzwerks geschiitzt. Aber wie wird dieser Schutz gewahrleistet, sobald
Informationen an ein Ziel auBerhalb lhres lokalen Netzwerks gesendet werden, wenn E-Mails gesendet werden, oder wenn Sie eine
Verbindung zum Netzwerk lhres Unternehmens herstellen miissen, wéhrend Sie unterwegs sind? Wie werden Ihre Daten geschiitzt?

Laptop mit VPN-Client-Software,
die IPSec unterstiitzt

v
VPN-Router
fiir Zentralbiiro

-~
-

T

Abbildung 2-2: Computer - VPN-Gateway

WICHTIG: Sie miissen mindestens ein VPN-Gateway an
ein Ende des VPN-Tunnels schalten. Am anderen Ende
des VPN-Tunnels muss sich ein anderes VPN-Gateway

oder ein Computer mit VPN-Client-Software befinden,
die IPSec unterstiitzt.



Hier kann sich ein VPN als niitzlich erweisen. VPNs sichern die Daten, die an ein Ziel auBerhalb lhres Netzwerks gesendet werden, so
als ob sie sich immer noch innerhalb des Netzwerks befanden.

Wenn von Ihrem Computer Daten iiber das Internet gesendet werden, sind sie stets Angriffen ausgesetzt. Mdglicherweise verfiigen
Sie bereits {iber eine Firewall, mit der die Daten, die verschoben oder an Ziele innerhalb lhres Netzwerks gesendet werden, vor
Angriffen und Beschédigungen von Einheiten auBerhalb Ihres Netzwerks geschiitzt werden. Sobald jedoch Daten an Ziele auBerhalb
Ihres Netzwerks gesendet werden, d. h. wenn Sie Daten per E-Mail versenden oder mit jemandem {iber das Internet kommunizieren,
werden die Daten nicht mehr durch die Firewall geschiitzt.

Inre Daten sind nun Hackern ausgesetzt, die mit einer Reihe von Methoden nicht nur die iibertragenen Daten, sondern auch lhre
Netzwerkanmelde- und Sicherheitsdaten stehlen kdnnen. Dies sind einige der gangigsten Methoden:

1) MAC-Adressen-Spoofing

Paketen, die iiber ein Netzwerk, entweder Ihr lokales Netzwerk oder das Internet, libertragen werden, wird eine Paket-Kopfzeile
vorangestellt. Diese Paket-Kopfzeilen enthalten sowohl Quell- als auch Zielinformationen, damit das Paket ziigig iibertragen wird. Ein
Hacker kann diese Informationen zum Spoofing (Félschen) einer auf dem Netzwerk zugelassenen MAC-Adresse verwenden. Mit
dieser gefalschten MAC-Adresse kann der Hacker auBerdem Informationen fiir einen anderen Benutzer abfangen.

2) Daten-Sniffing

,Daten-Sniffing“ bezeichnet eine Methode, die von Hackern zum Abrufen von Netzwerkdaten verwendet wird, wenn die Daten sich in
unsicheren Netzwerken, wie z. B. dem Internet, befinden. Werkzeuge fiir diese Aktivititen, wie z. B. Programme zur Protokollanalyse
und Netzwerkdiagnose, sind in vielen Fallen im Betriebssystem integriert und ermdglichen die Anzeige der Daten im Textformat.

3) Man-in-the-Middle-Angriffe

Sobald der Hacker entweder durch Spoofing oder Sniffing genug Informationen gesammelt hat, kann er einen ,Man-in-the-Middle-
Angriff* starten. Dieser Angriff wirkt sich so aus, dass Daten, die von einem Netzwerk an ein anderes Netzwerk (ibertragen werden,
an ein neues Ziel umgeleitet werden. Obwohl die Daten von dem vorgesehenen Empfénger nicht empfangen werden, wird dem
Absender genau dies angezeigt.

Dies sind nur einige der von Hackern verwendeten Methoden, und es werden stets neue Methoden entwickelt. Ohne die Sicherheit
Ihres VPNs sind lhre Daten stdndig solchen Angriffen ausgesetzt, wenn sie iiber das Internet iibertragen werden. Daten, die iiber das
Internet iibertragen werden, durchlaufen oftmals viele verschiedene Server in aller Welt, bevor Sie ihr Ziel erreichen. Fiir nicht
geschiitzte Daten ist dies ein langer Weg; hier erfiillt jedoch ein VPN seinen Zweck.

Zuhause

VPN-Router
fiir Zentralbiiro

re
-
[l
ey
e

=

Abbildung 2-3: VPN-Gateway - VPN-Gateway



Kapitel 3: Beschreibung des Wireless-G ADSL-Gateways

Riickseite

Ethernet

Abbildung 3-1: Riickseite

Die Ports des Gateways fiir den Anschluss eines Netzwerkkabels befinden sich auf der Riickseite des Geréts. Die Tasten des
Gateways befinden sich ebenfalls auf der Riickseite.

LINE (Verbindung) Der LINE-Port dient zum AnschlieBen an die ADSL-Verbindung.
Ethernet (1-4) Die Ethernet-Ports dienen zum AnschlieBen an den Computer und andere Netzwerkgerate.
Power (Netzstrom) Der Netzstrom-Port dient zum AnschlieBen des Netzstromadapters.

Reset-Taste Das Gateway kann auf zweierlei Weise auf die Werkseinstellungen zuriickgesetzt werden. Halten Sie entweder
die Reset-Taste ungeféhr zehn Sekunden lang gedriickt, oder setzen Sie die Einstellungen im webbasierten
Dienstprogramm des Gateways auf der Registerkarte Administration (Verwaltung) unter Factory Defaults
(Werkseinstellungen) zuriick.

On/0ff (Ein/Aus) Mit diesem Schalter wird das Gateway ein- und ausgeschaltet.

Mit diesem Produkt, wie mit vielen anderen Linksys Produkten auch, stehen Ihnen grenzenlose Netzwerkbetriebsoptionen offen.
Weitere Informationen dazu, welche Produkte mit dem Gateway verwendet werden konnen, finden Sie auf der internationalen
Website von Linksys unter www.linksys.com/international.

A

Wichtig: Durch das Zuriicksetzen des Gateways
auf die Werkseinstellungen werden alle
Einstellungen (WEP-Verschliisselung, Wireless- und
LAN-Einstellungen usw.) geldscht und durch die
Werkseinstellungen ersetzt. Wenn Sie diese
Einstellungen beibehalten méchten, sollten Sie das
Gateway nicht zuriicksetzen.



Vorderseite

Die LEDs des Gateways, mit denen Informationen zur Netzwerkaktivitit angezeigt werden, befinden sich an der Vorderseite.

Cisco SYSTEMS WireleSS'E
| ADSL Gateway

DSL Internet

Abbildung 3-2: Vorderseite

Power (Netzstrom)  Griin. Die Netzstrom-LED leuchtet auf, wenn das Gateway eingeschaltet wird.

Ethernet (1-4) Griin. Die LAN-LED hat zwei Funktionen. Wenn die LED durchgéngig leuchtet, ist das Gateway erfolgreich iiber
den LAN-Port mit einem Gerat verbunden. Wenn die LED blinkt, finden Netzwerkaktivitdten statt.

WLAN Griin. Die WLAN-LED leuchtet bei jeder erfolgreichen Wireless-Verbindung auf. Wenn die LED blinkt, sendet
oder empféngt das Gateway aktiv Daten iiber das Netzwerk.

DSL Griin. Die DSL-LED leuchtet bei jeder erfolgreichen DSL-Verbindung auf. Die LED blinkt, wahrend die ADSL-
Verbindung hergestellt wird.

Internet Griin. Die Internet-LED leuchtet griin auf, wenn eine Internetverbindung zur Sitzung des Internet-
Dienstanbieters (ISP) hergestellt wurde. Die Internet-LED leuchtet rot auf, wenn die Verbindung zum ISP
fehlgeschlagen ist.



Kapitel 4: Anschliefien des Wireless-G Broatband-Gateways

Ubersicht

Die Einrichtung des Gateways umfasst mehr als das bloBe AnschlieBen der Hardware. Sie miissen Ihre vernetzten Computer so
konfigurieren, dass sie die vom Gateway zugewiesenen IP-Adressen annehmen (falls zutreffend); dariiber hinaus miissen Sie das
Gateway mithilfe von Einstellungen konfigurieren, die Sie von Ihrem ISP (Internet Service Provider) erhalten.

Sie haben mdglicherweise nach der Installation Ihrer Breitbandverbindung die Informationen zur Einrichtung Ihres Modems vom
Installationstechniker Ihres ISP erhalten. Wenn diese Daten nicht zur Verfiigung stehen, fordern Sie sie von lhrem ISP an.

Wenn Sie (iber die fiir lhren Internetverbindungstyp erforderlichen Einrichtungsinformationen verfiigen, konnen Sie mit der
Installation und der Einrichtung des Gateways beginnen.

Wenn Sie zur Konfiguration des Gateways einen Computer mit einem Ethernet-Adapter verwenden méchten, fahren Sie mit dem
Abschnitt ,Verdrahtete Verbindung mit einem Computer” fort. Wenn Sie zur Konfiguration des Gateways einen Computer mit einem
Wireless-Adapter verwenden mdchten, fahren Sie mit dem Abschnitt ,,Wireless-Verbindung mit einem Computer fort.
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Verdrahtete Verbindung mit einem Computer

1. Bevor Sie beginnen, stellen Sie sicher, dass all Ihre Hardwaregeréte, einschlieBlich des Gateways und der Computer,
ausgeschaltet sind.

2. SchlieBen Sie ein Ende des Ethernet-Netzwerkkabels an einen der Ethernet-Ports (mit 1-4 beschriftet) auf der Riickseite des
Gateways (siehe Abb. 4-1) und das andere Ende am Ethernet-Port des Computers an.

3. Wiederholen Sie diesen Schritt, um weitere Computer, einen Switch oder andere Netzwerkgeréte an das Gateway
anzuschlieBen.

und die Wandbuchse und nicht zwischen das Gateway und die Wandbuchse. Andernfalls

f WICHTIG: Wenn Sie Mikrofilter verwenden, schalten Sie diese nur zwischen das Telefon
schl4gt die ADSL-Verbindung fehl. Abbildung 4-1: Ethernet-Verbindung

4. SchlieBen Sie ein Ende des Telefonkabels an den LINE-Port auf der Riickseite des Gateways (siehe Abb. 4-2) und das andere
Ende an die Wandbuchse der ADSL-Leitung an. Benutzer von Annex A sollten jeweils einen Mikrofilter zwischen Telefon und
Wandbuchse verwenden, um Stérungen zu vermeiden. Benutzer von Annex B (ADSL iiber ISDN) sollten ggf. Splitter verwenden.
Sollten Sie Fragen hierzu haben, wenden Sie sich an Ihren ISP.

5. SchlieBen Sie den Netzstromadapter an den Stromanschluss des Gateways an (siehe Abb. 4-3), und stecken Sie den
Netzstromadapter anschlieBend in eine Netzsteckdose. Stellen Sie den On-/0ff-Schalter auf On (Ein).

e Sobald das Netzgerét richtig angeschlossen und der Schalter auf On (Ein) gestellt ist, sollte die Netzstrom-LED auf der
Vorderseite griin leuchten. Die Netzstrom-LED blinkt einige Sekunden lang und leuchtet konstant, nachdem die
Selbstdiagnose abgeschlossen ist. Wenn die LED eine Minute oder ldnger blinkt, finden Sie Informationen zur
Fehlerbehebung in ,Anhang A: Fehlerbehebung”.

Abbildung 4-2: ADSL-Verbindung

6. Schalten Sie einen Computer ein, der mit dem Gateway verbunden ist.

Wireless-Verbindung mit einem Computer o .
HINWEIS: SchlieBen Sie das Netzgerat des Gateways nur an
Befolgen Sie diese Anweisungen, wenn Sie iiber eine Wireless-Verbindung auf das Gateway zugreifen méchten: A eine Stromleiste mit Uberspannungsschutz an.

1. Bevor Sie beginnen, stellen Sie sicher, dass all Ihre Hardwaregeréte, einschlieBlich des Gateways und der Computer,
ausgeschaltet sind.

Abbildung 4-3: Netzstromverbindung

11



und die Wandbuchse und nicht zwischen das Gateway und die Wandbuchse. Andernfalls

f WICHTIG: Wenn Sie Mikrofilter verwenden, schalten Sie diese nur zwischen das Telefon
schlagt die ADSL-Verbindung fehl.

2. SchlieBen Sie ein Ende des Telefonkabels an den LINE-Port auf der Riickseite des Gateways (siehe Abb. 4-2) und das andere
Ende an die Wandbuchse der ADSL-Leitung an. Ein sogenannter Mikrofilter muss u. U. zwischen Telefon und Wandbuchse
geschaltet werden, um Stérungen zu vermeiden. Sollten Sie Fragen hierzu haben, wenden Sie sich an Ihren ISP.

3. SchlieBen Sie den Netzstromadapter an den Stromanschluss an (siehe Abb. 4-3), und stecken Sie den Netzstromadapter
anschlieBend in eine Netzsteckdose. Stellen Sie den On-/0ff-Schalter auf On (Ein).

e Sobald das Netzgerat richtig angeschlossen und der Schalter auf On (Ein) gestellt ist, sollte die Netzstrom-LED auf der
Vorderseite griin leuchten. Die Netz-LED blinkt einige Sekunden lang und leuchtet konstant, nachdem die Selbstdiagnose

abgeschlossen ist. Wenn die LED eine Minute oder langer blinkt, finden Sie Informationen zur Fehlerbehebung in ,Anhang A:

Fehlerbehebung”.
4. Schalten Sie einen der Computer in Inrem Wireless-Netzwerk ein.

5. Stellen Sie fiir den erstmaligen Zugriff auf das Gateway (iber eine Wireless-Verbindung sicher, dass die SSID des Wireless-
Adapters des Computers auf linksys (die Standardeinstellung des Gateways) eingestellt ist und dass die WEP-Verschliisselung
deaktiviert ist. Wenn Sie auf das Gateway zugegriffen haben, konnen Sie die Einstellungen des Gateways und des Adapters von
diesem Computer Ihren iiblichen Netzwerkeinstellungen anpassen.

Die Installation der Gateway-Hardware ist jetzt abgeschlossen.

Fahren Sie mit ,,Kapitel 5: Konfigurieren des Gateways* fort.

A\

HINWEIS: Sie sollten stets die Standardeinstellung der SSID,

linksys, andern und die WEP-Verschliisselung aktivieren.
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Kapitel 9: Konfigurieren des Gateways

Ubersicht

Folgen Sie zum Konfigurieren des Gateways den in diesem Kapitel aufgefiihrten Schritten, und verwenden Sie das webbasierte
Dienstprogramm des Gateways. In diesem Kapitel wird jede Webseite des Dienstprogramms und deren Hauptfunktionen beschrieben.
Sie konnen iiber Ihren Web-Browser mithilfe eines an das Gateway angeschlossenen Computers auf das Dienstprogramm zugreifen.
Bei der grundlegenden Netzwerkeinrichtung verwenden die meisten Benutzer die folgenden Fenster des Dienstprogramms:

Basic Setup (Grundlegende Einrichtung): Geben Sie im Fenster Basic Setup (Grundlegende Einrichtung) die von Ihrem ISP
bereitgestellten Einstellungen ein.

Management (Verwaltungsfunktionen): Klicken Sie auf die Registerkarte Administration (Verwaltung) und anschlieBend auf die
Registerkarte Management (Verwaltungsfunktionen). Der Standardbenutzername und das Standardkennwort des Gateways
lauten admin. Andern Sie das Standardkennwort, um das Gateway zu schiitzen.

Es stehen sieben Hauptregisterkarten zur Verfiigung: Setup (Einrichtung), Wireless (Wireless), Security (Sicherheit), Access
Restrictions (Zugriffsbeschrankungen), Applications & Gaming (Anwendungen und Spiele), Administration (Verwaltung) und
Status (Status). Wenn Sie auf eine der Hauptregisterkarten klicken, sind jeweils zusétzliche Registerkarten verfiigbar.

Setup (Einrichtung)

Basic Setup (Grundlegende Einrichtung): Geben Sie in dieses Fenster die Internetverbindung und die Netzwerkeinstellungen ein.

DDNS: Fiillen Sie die Felder dieses Fensters aus, um die Funktion DDNS (Dynamic Domain Name System) des Gateways zu
aktivieren.

Advanced Routing (Erweitertes Routing): Sie kénnen in diesem Fenster die Konfigurationseinstellungen fiir dynamisches und
statisches Routing éndern.

Wireless

Basic Wireless Settings (Grundlegende Wireless-Einstellungen): Sie kbnnen in diesem Fenster den Wireless-Netzwerkmodus
und die Wireless-Sicherheitseinstellungen auswahlen.

Wireless Network Access (Wireless-Netzwerkzugriff): In diesem Fenster ist die Zugriffsliste fiir das Wireless-Netzwerk
aufgefiihrt.

Advanced Wireless Settings (Erweiterte Wireless-Einstellungen): Sie kdnnen iiber dieses Fenster auf die erweiterten Wireless-
Funktionen zugreifen.

Security (Sicherheit)

Firewall: Dieses Fenster enthélt Filter und geblockte WAN-Anfragen. Durch die Verwendung von Filtern kann der Internetzugriff
bestimmter interner Benutzer und anonyme Internet-Anfragen geblockt werden.

VPN: Verwenden Sie dieses Fenster, um die Option IPSec Passthrough und/oder PPTP Passthrough zu aktivieren oder
deaktivieren, und richten Sie VPN-Tunnel ein.

A\

Haben Sie TCP/IP auf lhren Computern aktiviert?
Computer tauschen iiber das Netzwerk mit diesem
Protokoll Daten aus. Weitere Informationen zu TCP/IP

erhalten Sie im Abschnitt ,,Windows-Hilfe“ in Anhang D.

Hinweis: Fiir zusatzliche Sicherheit sollten Sie das
Kennwort iiber die Registerkarte Administration
(Verwaltung) andern.
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Access Restrictions (Zugriffsbeschrankungen)

Internet Access (Internetzugriff): Mithilfe dieses Fensters konnen Sie bestimmten Benutzern den Zugriff auf Ihr Netzwerk
erlauben bzw. deren Zugriff verhindern.

Applications & Gaming (Anwendungen und Spiele)

Single Port Forwarding (Einfaches Port-Forwarding): Verwenden Sie dieses Fenster, um die géngigsten Dienste und
Anwendungen auf lhrem Netzwerk einzurichten.

Port Range Forwarding (Weiterleitung an einen Anschlussbereich): Klicken Sie auf diese Registerkarte, um offentliche Dienste
oder weitere spezielle Internet-Anwendungen auf lhrem Netzwerk einzurichten.

Port Triggering (Port-Triggering): Klicken Sie auf diese Registerkarte, um fiir Internet-Anwendungen die Bereiche fiir Port-
Triggering und Port-Forwarding festzulegen.

DMZ: Verwenden Sie dieses Fenster, um fiir einen Benutzer die Internetverbindung zur Verwendung von speziellen Diensten
einzurichten.

Administration (Verwaltung)

Management (Verwaltungsfunktionen): In diesem Fenster konnen Sie Zugriffsrechte fiir das Gateway sowie SNMP- und UPnP-
Einstellungen andern.

Reporting (Berichtaufzeichnung): Klicken Sie auf diese Registerkarte, um Aktivitatsprotokolle anzuzeigen oder zu speichern.
Diagnostics (Diagnose): Verwenden Sie dieses Fenster, um einen Ping-Test durchzufiihren.

Factory Defaults (Werkseinstellungen): Verwenden Sie dieses Fenster, wenn Sie das Gateway of die Werkseinstellungen
zuriicksetzen mochten.

Firmware Upgrade (Aktualisieren der Firmware): Klicken Sie auf diese Registerkarte, um die Gateway-Firmware zu
aktualisieren.

Status (Status)

Gateway (Gateway-Adresse): In diesem Fenster sind die Statusinformationen des Gateways aufgefiihrt.
Local Network (Lokales Netzwerk): In diesem Fenster sind die Statusinformationen des lokalen Netzwerks aufgefiihrt.
Wireless (Wireless-Netzwerk): In diesem Fenster sind die Statusinformationen des drahtlosen Netzwerks aufgefiihrt.

DSL Connection (DSL-Verbindung): In diesem Fenster sind die Statusinformationen der DSL-Verbindung aufgefiihrt.
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Hinweis fiir den Zugriff auf das webbasierte Dienstprogramm

Um auf das webbasierte Dienstprogramm zuzugreifen, starten Sie Internet Explorer oder Netscape Navigator, und geben Sie im
Adressenfeld die Standard-IP-Adresse des Gateways (192.168.1.1) ein. Driicken Sie anschlieBend die Eingabetaste.

Das in Abbildung 5-1 angezeigte Fenster zur Eingabe des Kennworts wird angezeigt. (Unter anderen Betriebssystemen als
Windows XP wird ein &hnliches Fenster angezeigt.) Geben Sie admin (als Standardbenutzername) in das Feld Benutzername sowie
admin (als Standardkennwort) in das Feld Kennwort ein. Klicken Sie dann auf OK.

Die Registerkarte ,,Setup” (Einrichtung)

Die Registerkarte ,,Basic Setup” (Grundlegende Einrichtung)

Im ersten dargestellten Fenster wird die Registerkarte Basic Setup (Grundlegende Einrichtung) angezeigt (siehe Abbildung 5-2).
Uber diese Registerkarte konnen Sie die allgemeinen Einstellungen des Gateways &ndern. Andern Sie die Einstellungen wie hier
beschrieben, und klicken Sie auf die Schaltfliche Save Settings (Einstellungen speichern), um Ihre Anderungen zu iibernehmen,
oder auf die Schaltfliche Cancel Changes (Anderungen verwerfen), um lhre Anderungen zu verwerfen.

Internet Setup (Internet-Einrichtung)

e VG Settings (VC-Einstellungen - Virtual Circuit Virtueller Kreis): Fiir diese Option sind zwei Einstellungen erforderlich,
VPI (Virtual Path Identifier; Virtueller Pfadidentifizierer) und VCI (Virtual Channel Identifier; Virtueller Kanalidentifizierer).
Die korrekten Einstellungen erhalten Sie von Ihrem ISP. Multiplexing (Multiplexing): Wéhlen Sie entsprechend dem verwendeten
ISPs fiir diese Option LLG (LLC-Multiplexing) oder VC (VC-Multiplexing) aus.

e ADSL Settings (ADSL-Einstellungen): Das Gateway unterstiitzt fiinf Kapselungstypen: RFC 1483 Bridged, RFC 1483 Routed,

RFC 2516 PPPoE, RFC 2364 PPPoA und Bridged Mode Only. Das jeweilige Fenster Basic Setup (Grundlegende Einrichtung) und
die verfiigbaren Funktionen unterscheiden sich je nach ausgewahltem Kapselungstyp.

RFC 1483 Bridged (RFC 1483-Uberbriickung)

Dynamic IP (Dynamische IP-Adresse)

IP Settings (IP-Einstellungen): Wahlen Sie Obtain an IP Address Automatically (IP-Adresse automatisch beziehen), wenn Sie
laut Angaben Ihres ISPs die Verbindung iiber eine dynamische IP-Adresse herstellen (siehe Abbildung 5-3).

Netzwerkkennwort eingeben 21 x|

@ Geben Sie Benutzemamen und Kennwort ein.
Ste/Firewal  192.168.1.1

Bereich Linksys WAG54G

Benytzemame [admin

Kenngort I,..,x

r K tinK i inh

=]

Abbrechen |

Abbildung 5-1: Fenster zur Kennworteingabe

A rwmcn of Cracs St e

Frmmmars arion | 61

Wireless G ADSL Gateway

Setup

RFC 1483 Bridged =

WC Settings Virtusd Crcut o VP (Range =235}
35 VI (Range 1-65535)
Mutpieng ®ue © ve
1P Settings & Obtain an 1P Addraes Autometicalty

 uso the following IP Address:

Opticel Settings. e
troquired by some I5Ps) iorbns
Domair b I
M T  pustomatie 7 Manasl
S I Defat: 1500
Router IP Locel P Address. [5z s i [
Subret Mask [55 #55.255.0 =]
Motwork Addross
- s piies Lozl DHCP Sarvar i Enatied © Dissbled T DHCP Relwy
DHCP Server | [ N (T
Sartg P Address aazeena. [100
Mamtonr of pddraszes: [50
DHCP Aderess Range 1921831 10010 1021681 140
Clent Lease Tine: [TA3T micuses grange 1-t0080)
Time Setting i Zone:

[(GMT-0000) Paciic Tme{USA & Canads) =

Abbildung 5-2: Registerkarte ,,Basic Setup*
(Grundlegende Einrichtung)
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Wireless-G ADSL-Gateway

Static IP (Statische IP-Adresse)

Wenn Sie fiir die Internetverbindung eine permanente IP-Adresse verwenden, wahlen Sie Use the following IP Address
(Folgende IP-Adresse verwenden) aus (siehe Abbildung 5-4).

e [P Address (IP-Adresse): Hierbei handelt es sich um die IP-Adresse des Gateways, vom Standpunkt des WAN bzw. des
Internets aus gesehen. Sie erhalten die IP-Adresse, die Sie hier angeben miissen, von Ihrem ISP.

e Subnet Mask (Subnetzmaske): Hierbei handelt es sich um die Subnetzmaske des Gateways. Sie erhalten die Subnetzmaske

von lhrem ISP.

o Default Gateway (Standard-Gateway): Sie erhalten die Standard-Gateway-Adresse von Ihrem ISP. Bei dieser Adresse
handelt es sich um die IP-Adresse des ISP-Servers.

e Primary DNS (Primérer DNS) (erforderliche Einstellung) und Secondary DNS (Sekundérer DNS) (optionale Einstellung): Sie
erhalten von lhrem ISP mindestens eine Server-IP-Adresse fiir das DNS (Domain Name System).

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltflache Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf
die Schaltfliche Gancel Changes (Anderungen verwerfen).

Kapitel 5: Konfigurieren des Gateways
Die Registerkarte , Setup® (Einrichtung)

LiInkSsYS®

A Division of Cisco Systems, Inc.

Setup

Internet Setup

ADSL Settings

VC Settings

IP Settings

Wireless-G

Wireless Security

| DDNS

Encapsulation: [RFC 1483 Bridged =l

Wirtual Circut; 0 WPl (Range 0~255)

35 wCl (Range 1~65535)
Muttiplesdng & e T ve

' Obtain an IP Address Automaticalby

 use the following IP Address:

Abbildung 5-3: Dynamic IP (Dynamische IP-Adresse)

Linksys®

A Division of Cisco Systems, Inc.

Setup

Internet Setup

ADSL Settings

YC Settings

IP Settings

Wireless G A

Access Applications
Restri & Gaming
| DONS 1 uting

Wireless Security

Encapsulstion [RFC1483 Bridged |
Virtual Circutt 1} WPl (Range O~255)

35 WCl (Range 1~E5535)
Muttiplesding © e U ve

" Obtain an IP Address Automaticalhy

& Uge the following IP Address:

P Address o o o o
Subnet Mask [255 [z55 [z55 [0
Detautt Gateway: lU— lU_ l[l_ lEl—
Primary DMS: l[l— l[l_ lﬂ_lﬂ—
Secandary DNS: l[l_ l[l_ lﬂ_lﬂ_

Abbildung 5-4: Static IP (Statische IP-Adresse)
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RFC 1483 Routed (RFC 1483-Weiterleitung)

Wahlen Sie zur Verwendung des Modus ,,RFC 1483 Routed” die Option RFC 1483 Routed (RFC 1483-Weiterleitung) aus
(siehe Abbildung 5-5).

Setup wireless Security

¢ IP Address (IP-Adresse): Hierbei handelt es sich um die IP-Adresse des Gateways, vom Standpunkt des WAN bzw. des T N “;5

Internets aus gesehen. Sie erhalten die IP-Adresse, die Sie hier angeben miissen, von Ihrem ISP.

e Subnet Mask (Subnetzmaske): Hierbei handelt es sich um die Subnetzmaske des Gateways. Sie erhalten die Subnetzmaske ADSL Setiings Encspsution [FFCT483Foued =]
von lhrem ISP. VC Settings Virtual Circul: [ vRiRengeo-ss)
¢ Default Gateway (Standard-Gateway): Sie erhalten die Standard-Gateway-Adresse von lhrem ISP. Bei dieser Adresse o I YEapgp 1=05533)
handelt es sich um die IP-Adresse des ISP-Servers. Wulblesing Bilie Live
e Primary DNS (Primdrer DNS) (erforderliche Einstellung) und Secondary DNS (Sekundérer DNS) (optionale Einstellung):
Sie erhalten von Ihrem ISP mindestens eine Server-IP-Adresse fiir das DNS (Domain Name System). IP Settings
IP Address: [0_ 'U_ E I—U_ [U_
RFC 2516 PPPoE (RFC 2516 PPP over Ethernet) saeper 255 oI ]
Default Geteway. [EI_ ID_ ]EI_ IEI_
Einige ISPs auf DSL-Basis verwenden PPPoE (Point-to-Point Protocol over Ethernef) zur Herstellung von Internetverbindungen. Frimary DNS: I O CH
Wenn Sie iiber eine DSL-Verbindung mit dem Internet verbunden sind, kiéren Sie mit Ihrem ISP, ob PPPoE verwendet wird. Falls sconderyois: [0 o 0.0
ja, wahlen Sie die Option PPPoE aus (siehe Abbildung 5-6).
e Service Name (Dienstname): Geben Sie den Dienstnamen ein, wenn dies fiir Inren IP erforderlich ist. Abbildung 5-5: RFC 1483 Routed (RFC 1483-Weiterleitung)

e User Name (Benutzername) und Password (Kennwort): Geben Sie den Benutzernamen und das Kennwort ein, die Sie von
Ihrem ISP erhalten haben.

¢ Connect on Demand: Max Idle Time (Bei Bedarf verbinden: Max. Leerlaufzeit): Sie kdnnen das Gateway so konfigurieren, LINKsYS®

dass die Internetverbindung nach einem bestimmten Zeitraum getrennt wird (maximale Leerlaufzeit). Wenn Ihre ADhsion of Ciscn Systenrs,inc
Internetverbindung wegen Leerlaufs getrennt wurde, kann das Gateway mithilfe der Option Connect on Demand (Bei -
Bedarf verbinden) Ihre Verbindung automatisch wiederherstellen, sobald Sie wieder versuchen, auf das Internet zuzugreifen.
Klicken Sie auf die entsprechende Optionsschaltfléiche, um die Option Connect on Demand (Bei Bedarf verbinden) zu Setup Setp | wirciess  Securtty
aktivieren. Geben Sie im Feld Max Idle Time (Max. Leerlaufzeit) die Anzahl der Minuten ein, nach deren Ablauf lhre BasicSetp | DONS
Internetverbindung getrennt werden soll.

internet >etup

¢ Keep Alive: Redial Period (Verbindung aufrechterhalten: Wahlwiederholung): Wenn Sie diese Option auswéhlen, iiberpriift ADSL Settings Encapsulation: [RFC25T6 PPPOE =]

das Gateway regelméBig Ihre Internetverbindung. Wenn die Verbindung getrennt wird, stellt das Gateway Ihre Verbindung VC Settings Virtual Circut P | vigengeo-2s
automatisch wieder her. Klicken Sie zur Verwendung dieser Option auf die Optionsschaltfliche neben Keep Alive B5  voi(Range 1-5535)
(Verbindung aufrechterhalten). Im Feld Redial Period (Wahlwiederholung) legen Sie fest, wie oft das Gateway lhre Muitiplexing: @ e © ve

Internetverbindung iiberpriifen soll. Die standardméaBige Wahlwiederholung erfolgt nach 30 Sekunden.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltfliche Save Settings ——
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf S —
die Schaltfliche Cancel Changes (Anderungen verwerfen). — ) —

I
Connection: @ Connect on Demand (Maxidie |5  Min)

© Keep alive: Redial Period |30 sec.

Abbildung 5-6: RFC 2516 PPPP over Ethernet
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RFC 2364 PPPoA (RFC 2364 PPP over ATM)

Einige ISPs auf DSL-Basis verwenden PPPoA (Point-to-Point Protocol over ATM) zur Herstellung von Internetverbindungen. Wenn
Sie iiber eine DSL-Verbindung mit dem Internet verbunden sind, klaren Sie mit Inrem ISP, ob PPPoA verwendet wird. Falls ja, Wireless-G AD|
wéhlen Sie die Option PPPoA aus (siehe Abbildung 5-7).

Linksys®

ADivision of Cisco Systems, Inc.

Setup
Setup Wireless Security
e User Name (Benutzername) und Password (Kennwort): Geben Sie den Benutzernamen und das Kennwort ein, die Sie von BasicSetp |
Ihrem ISP erhalten haben.

Internet Setup
e Connect on Demand: Max Idle Time (Bei Bedarf verhinden: Max. Leerlaufzeit): Sie konnen das Gateway so konfigurieren, ADSL Settings Encapsulstion: [FFC2364PPPoA =]
dass die Internetverbindung nach einem bestimmten Zeitraum getrennt wird (maximale Leerlaufzeit). Wenn lhre EETD Virtual Gircuit B wienge0259)
Internetverbindung wegen Leerlaufs getrennt wurde, kann das Gateway mithilfe der Option Gonnect on Demand (Bei B voimense 1-65538
Bedarf verbinden) Ihre Verbindung automatisch wiederherstellen, sobald Sie wieder versuchen, auf das Internet zuzugreifen. Mutilexing: Cue € ve
Klicken Sie auf die entsprechende Optionsschaltflache, um die Option Connect on Demand (Bei Bedarf verbinden) zu
aktivieren. Geben Sie im Feld Max Idle Time (Max. Leerlaufzeit) die Anzahl der Minuten ein, nach deren Ablauf lhre
Internetverbindung getrennt werden soll. N
e Keep Alive: Redial Period (Verbindung aufrechterhalten: Wahlwiederholung): Wenn Sie diese Option auswéhlen, iiberpriift User Name:
das Gateway regelméBig lhre Internetverbindung. Wenn die Verbindung getrennt wird, stellt das Gateway lhre Verbindung Password: [rromeme—
automatisch wieder her. Klicken Sie zur Verwendung dieser Option auf die Optionsschaltfliche neben Keep Alive Cannection: @ Connect on Demand (Maxide [5 Min)
(Verbindung aufrechterhalten). Im Feld Redial Period (Wahlwiederholung) legen Sie fest, wie oft das Gateway Ihre € Keep ive: Redial Period [30  sec.

Internetverbindung {iberpriifen soll. Die standardmaBige Wahlwiederholung erfolgt nach 30 Sekunden. Abbildung 5-7: RFC 2364 PPP over ATM
Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltflache Save Settings

(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um lhre Anderungen riickgéngig zu machen, klicken Sie auf
die Schaltfliche Cancel Changes (Anderungen verwerfen). LINKSYS®

A Division of Cisco Systems, Inc.

Bridged Mode Only (Nur Uberbriickungsmodus): Wireless.G ADS
Setup

Setup Wireless Security kEpl.l,m,tfﬂng
& Gaming

Wenn Sie |hr Gateway als [jberbri]ckung verwenden (dadurch agiert das Gateway als Standalone-Modem), wahlen Sie die Option
Bridged Mode Only (Nur Uberbriickungsmodus) aus (siehe Abbildung 5-8). In diesem Modus sind alle Einstellungen fiir NAT und

Routing deaktiviert.

Basic Setup ] DDNS ’ outing

. . ® . . . . . .. . lings ncapsulation: i 2
Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltfliche Save Settings S Frepst Bidgedode Ory =]
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgéngig zu machen, Klicken Sie auf B A Vel et 0 VP (Range 0-255)
die Schaltfliche Cancel Changes (Anderungen verwerfen). 35 Vel (Range 1-63533)
Multiplexing: & e © ve

Optional Settings (Required by some ISPs) (Zuséatzliche Einstellungen, fiir einige ISPs
erforderlich) (siehe Abbildung 5-9) Abbildung 5-8: Bridged Mode Only (Nur Uberbriickungsmodus)

¢ Host Name/Domain Name (Hostname/Doménenname): In diese Felder kdnnen Sie einen Hostnamen bzw. Domé&nennamen fiir
das Gateway eingeben. Fiir einige ISPs sind diese Namen zu Identifikationszwecken erforderlich. Wenden Sie sich an Ihren ISP,
um zu ermitteln, ob Ihr Broadband-Internetdienst mit einem Host- und Domanennamen konfiguriert wurde. In den meisten Fallen
konnen diese Felder leer gelassen werden.

e MTU: Durch die MTU-Einstellung (Maximum Transmission Unit, Maximale Ubertragungseinheit) wird die maximale PaketgréBe
festgelegt, die zur Netzwerkiibertragung zugelassen ist. Wahlen Sie die Option Manual (Manuell) aus, und geben Sie den
gewiinschten Wert ein. Es wird empfohlen, einen Wert zwischen 1200 und 1500 einzugeben. Die maximale Ubertragungseinheit
wird standardmaBig automatisch festgelegt.
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Network Setup (Netzwerkeinrichtung)

¢ Router IP (IP-Adresse des Routers): Die Werte fiir die lokale IP-Adresse und Subnetzmaske des Gateways sind hier aufgefiihrt. In

den meisten Fallen kénnen die Standardwerte beibehalten werden.
e Local IP Address (Lokale IP-Adresse): Der Standardwert ist 192.168.1.1.
e Subnet Mask (Subnetzmaske): Der Standardwert ist 255.255.255.0.

e Network Address Server Settings (DHCP) [Einstellungen des Netzwerkadressenservers (DHCP)]: Ein DHCP-Server (Dynamic
Host Configuration Protocol) weist jedem Computer im Netzwerk automatisch eine IP-Adresse zu. Wenn Sie nicht schon iiber
eine IP-Adresse verfiigen, ist es duBerst empfehlenswert, das Gateway als DHCP-Server aktiviert zu lassen.

e Local DHCP Server (Lokaler DHCP-Server): Die DHCP-Option ist standardmaBig aktiviert. Wenn auf lhrem Netzwerk bereits
ein DHCP-Server vorhanden ist, legen Sie fiir die DHCP-Option des Gateways Disable (Deaktivieren) fest.

e Starting IP Address (Start-IP-Adresse): Geben Sie einen Wert ein, mit dem der DHCP-Server beim Zuweisen von IP-
Adressen beginnen soll. Der Wert muss mindestens 192.168.12 betragen, da die Standard-IP-Adresse fiir das Gateway
192.168.1.1 ist.

e Number of Address (Adressenanzahl): Geben Sie die maximale Anzahl der PCs ein, denen der DHCP-Server IP-Adressen
zuweisen soll. Diese Zahl darf nicht groBer als 253 sein. Der Standardbereich liegt zwischen 192.168.1.100 und
192.168.1.149 (siehe Abbildung 5-9).

e DHCP Address Range (DHCP-Adressenbereich): Der Bereich der DHCP-Adressen ist hier aufgefiihrt.
e (Client Lease Time (Client-Leasedauer): Geben Sie in dieses Feld die Minutenanzahl ein.
¢ Time Setting (Zeiteinstellung): Mit dieser Option legen Sie die Zeitzone fiir Ihr Gateway fest.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltflaiche Save Settings
(Einstellungen speichern), um diese Anderungen zu tibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltflache Gancel Changes (Anderungen verwerfen).

Optional Settings
(required by some ISPs)

MTU

Network Setup

Router IP

Hetwork Address
Server Settings (DHCP)

Time Setting

Host Name:

Domain Name:

MTU:

Size:

Local IP Address:

Subnet Mask:

Local DHCP Server:

Starting IP Address:

————
—

@ automatic  Manual

0 Detaut: 1500

255.255.255.0 vI

@ Enable " Disable

192.168.1. |100

Number of Addresses: |50

DHCP Address Range: 192.168.1.10010192.168.1.149

Client Lease Time:

Time Zone:

1440 minutes (Range 1~10080)

[(GMT-08:00) Pacific Time(USA & Canada)

=

Save Settings Cancel Changes

Abbildung 5-9: Optional Settings (Optionale Einstellungen)
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Wireless-G ADSL-Gateway

Die Registerkarte ,,DDNS“

Das Gateway verfiigt iiber die Funktion DDNS (Dynamic Domain Name System). Mit DDNS kdnnen Sie einer dynamischen Internet-IP-Adresse
einen festen Host- und Domdnennamen zuweisen. Dies kann sich fiir das Hosting Ihrer eigenen Website, Ihres FTP-Servers oder
anderer Server hinter dem Gateway als niitzlich erweisen.

Bevor Sie diese Funktion verwenden kdnnen, miissen Sie sich bei den DDNS-Dienstanbietern unter www.dyndns.org anmelden.

DDNS

DDNS Service (DDNS-Dienst): Wenn der von lhnen verwendete DDNS-Dienst von DynDNS.org zur Verfiigung gestellt wird, wahlen Sie
im Dropdown-Menii die Option DynDNS.org aus (siehe Abbildung 5-10). Um den DDNS-Dienst zu deaktivieren, wéhlen Sie die Option
Disabled (Deaktivieren) aus.

DynDNS.org

e User Name (Benutzername), Password (Kennwort) und Host Name (Hostname): Geben Sie den Benutzernamen, das Kennwort
und den Hostnamen des mithilfe von DynDNS.org festgelegten Kontos an.

¢ Internet IP Address (Internet-IP-Adresse): Hier ist die aktuelle IP-Adresse des Gateways aufgefiihrt. Da es sich hierbei um eine
dynamische Adresse handelt, kann sie sich andern.

e  Status: Der Status der Verbindung zum DDNS-Dienst ist hier aufgefiihrt.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, Klicken Sie auf die Schaltfléache Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltflache Cancel Changes (Anderungen verwerfen).

Kapitel 5: Konfigurieren des Gateways
Die Registerkarte , Setup® (Einrichtung)

LinksYS®

& Evvinion of Cincs Sputeens, . Firsaars Mhesion 8.8

Wireless.G ADSL Gateway

Setup

Ston DOWS server |8 curremtly closed.

Seve Setlings  Cancel Changes

Abbildung 5-10: DynDNS.org
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Die Registerkarte ,,Advanced Routing“ (Erweitertes Routing)

Uber das Fenster Advanced Routing (Erweitertes Routing) kénnen Sie die Einstellungen fiir dynamisches und statisches Routing
konfigurieren (siehe Abbildung 5-11).

Advanced Routing (Erweitertes Routing):

¢ Dynamic Routing (Dynamisches Routing): Mithilfe der Option Dynamic Routing (Dynamisches Routing) kann das Gateway
automatisch an physische Anderungen in der Netzwerkanordnung angepasst werden. Das Gateway legt unter Verwendung des
RIP-Protokolls die Route der Netzwerkpakete auf der Grundlage der geringsten Anzahl an Spriingen zwischen Quelle und Ziel
fest. Das RIP-Protokoll sendet in regelméBigen Abstanden Routing-Information an andere Gateways im Netzwerk. Klicken Sie
zum Aktivieren des RIP-Protokolls auf Enabled (Aktiviert). Klicken Sie zum Deaktivieren des RIP-Protokolls auf Disabled
(Deaktiviert).

¢ Receive RIP Version (RIP-Version empfangen): Wéhlen Sie fiir den Empfang von RIP-Nachrichten das gewiinschte Protokoll aus:
RIP1 oder RIP2. Wenn Sie keine RIP-Nachrichten empfangen méchten, wéhlen Sie None (Keine).

o Transmit RIP Version (RIP-Version iibertragen): Wahlen Sie zum Ubertragen von RIP-Nachrichten das gewiinschte Protokoll aus:
RIP1, RIP1-Compatible (RIP1-kompatibel) oder RIP2. Wenn Sie keine RIP-Nachrichten iibertragen méchten, wéhlen Sie
None (Keine).

Static Routing (Statisches Routing)

Wenn das Gateway an mehr als einem Netzwerk angeschlossen ist, muss u. U. zwischen den Gateways eine statische Route
eingerichtet werden. Eine statische Route ist ein vordefinierter Pfad, tiber den Netzwerkinformationen an einen bestimmten Host
oder ein bestimmtes Netzwerk iibertragen werden. Andern Sie die folgenden Einstellungen, um eine statische Route zu erstellen:

e Select Entry (Eintrag auswéhlen): Wahlen Sie die Anzahl der statischen Routen aus dem Dropdown-Menii aus. Das Gateway
unterstiitzt bis zu 20 Eintrége fiir statische Routeneintrdge. Wenn Sie nach Auswahl eines Eintrags eine Route léschen machten,
klicken Sie auf die Schaltfliche Delete Entry (Eintrag l6schen).

e Destination IP Address (Ziel-IP-Adresse): Bei der Ziel-IP-Adresse handelt es sich um die Adresse des entfernten Netzwerks
bzw. Hosts, dem Sie eine statische Route zuweisen mdchten. Geben Sie die IP-Adresse des Hosts ein, fiir den Sie eine statische
Route erstellen méchten. Wenn Sie eine Route zu einem gesamten Netzwerk erstellen, vergewissern Sie sich, dass fiir den
Netzwerkbereich der IP-Adresse der Wert 0 festgelegt ist.

e Subnet Mask (Subnetzmaske): Mithilfe der Subnetzmaske (auch Netzwerkmaske genannt) wird festgelegt, welcher Bereich
einer IP-Adresse der Netzwerkbereich und welcher Bereich der Hostbereich ist.

e Gateway (Gateway-Adresse): Bei dieser IP-Adresse handelt es sich um die IP-Adresse des Gateway-Geréts, das eine Verbindung
zwischen dem Gateway und dem entfernten Netzwerk bzw. Host erméglicht.

e Hop Count (Routeranzahl): Hiermit wird die maximale Anzahl von Schritten zwischen den Netzwerkknoten festgelegt, die die
Datenpakete passieren. Ein Knoten ist jeder Router im Pfad zum entfernten Netzwerk.

A Divition of Cice Synteens, loc. Firmarn Vhrson: 0188

Wireless-G ADSL Gateway

Setup

Dynarmic Bouting P  trablod 7 Dissbled

Tranene RF versen:  [Mone =
Facatve P Version:  [Nana =]

Statis Routing Setect Entry: - = Dielate Entry

vetratcnPaswess 0 [0 5 5

Sutret sz | O O O

Gatewar: | CI CI O

Hop Ceurt -

iterince: LAN & Wirsless =
Show Flouting Table

Abbildung 5-11: Advanced Routing (Erweitertes Routing)
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¢ Interface (Schnittstelle): Wahlen Sie hierfiir die Option LAN, Wireless oder Internet entsprechend der Position des Endziels der
statischen Route aus.

¢ Show Routing Table (Routing-Tabelle anzeigen): Klicken Sie auf die Schaltfliche Show Routing Table (Routing-Tabelle anzeigen),
um dadurch ein Fenster anzuzeigen, in dem die durch ihr LAN {ibertragenen Daten aufgefiihrt sind (siehe Abbildung 5-12). Fiir jede
Route wird die Ziel-IP-Adresse, die Subnetzmaske, das Gateway und die Schnittstelle angezeigt. Klicken Sie auf die Schaltflache
Refresh (Aktualisieren), um die Daten zu aktualisieren.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltfliche Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgéngig zu machen, klicken Sie auf die
Schaltfliche Cancel Changes (Anderungen verwerfen).

Fefresh
Routing Tahle Entry List il

Destination LAN IP Subnet Mask Default Gateway  Hop Count  Interface
0.0.0.0 0.0.0.0 20001 1 WATT
20.0.0.0 2552552550 0000 1 WAL

192.168.1.0 2552552550 0.0.00 1 LA

Abbildung 5-12: Routing Table (Routing-Tabelle)
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Die Registerkarte ,,Wireless*

Die Registerkarte ,,Basic Wireless Settings“ (Grundlegende Wireless-Einstellungen)
(siehe Abbildung 5-13)

Mithilfe dieses Fensters kdnnen Sie den Wireless-Netzwerkmodus und die Sicherheit im Wireless-Netzwerkbetrieb festlegen.

Wireless Network (Wireless-Netzwerk)

e Wireless Network Mode (Wireless-Netzwerkmodus): Wenn sich sowohl 802.11g- als auch 802.11b-Gerate in lhrem Netzwerk
befinden, behalten Sie die Standardeinstellung Mixed (Gemischt) bei. Wenn ausschlieBlich 802.11g-Geréte vorhanden sind,
wahlen Sie 802.11g aus. Wenn ausschlieBlich 802.11b-Geréte vorhanden sind, wahlen Sie 802.11b aus. Um das drahtlose

Netzwerk zu deaktivieren, wahlen Sie Disable (Deaktivieren). Lt

¢ Wireless Network Name (SSID) [Wireless-Netzwerk-Name (SSID)]: Geben Sie in dieses Feld den Namen fiir Ihr Wireless-
Netzwerk ein. Bei der SSID handelt es sich um den Netzwerk-Namen, der von allen Geraten im drahtlosen Netzwerk verwendet [ vt o |

wird. Die SSID muss fiir alle Geréate im Wireless-Netzwerk identisch sein. Fiir die maximal 32 Zeichen lange SSID diirfen alle Whekss NetworkMods. [Waed =]
alphanumerischen Zeichen der Tastatur verwendet werden. Es wird in GroB- und Kleinschreibung unterschieden. Sie sollten die Wt Network bamegsS0) fRAGS4G-1.7

Wieless Channet |S -

Wirelass S50 Broadosst: & Enabled " Dissblod

standardméBige SSID (linksys) in einen eindeutigen Namen lhrer Wahl andern.

e Wireless Channel (Wireless-Kanal): Wahlen Sie aus der Liste den lhren Netzwerkeinstellungen entsprechenden Kanal aus.
Hierbei handelt es sich um einen Wert zwischen 1 und 11 (fiir Nordamerika). Eine korrekte Funktion Ihres Wireless-Netzwerks ist
nur gewdhrleistet, wenn die Ubertragung fiir alle Gerate iiber denselben Kanal erfolgt. Die Wireless-Clients von Linksys erkennen
automatisch den Wireless-Kanal des Gateways.

Sewve Settings | Cancel Changos

Abbildung 5-13: Wireless Network Mode (Wireless-Netzwerkmodus)
e Wireless SSID Broadcast (Wireless-SSID- Ubertragung) Wenn Wireless-Clients im lokalen Netzwerk nach einer Verbindung zu

Wireless-Netzwerken suchen, erkennen sie die Ubertragung der SSID iiber den Router. Zur Ubertragung der SSID des Routers

behalten Sie die Standardeinstellung Enabled (Aktiviert) bei. Wenn Sie die SSID des Routers nicht iibertragen méochten, wéhlen

Sie Disabled (Deaktiviert) aus.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, Klicken Sie auf die Schaltfléiche Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgéngig zu machen, klicken Sie auf die
Schaltfliche Cancel Changes (Anderungen verwerfen).
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Wireless-G ADSL-Gateway

Die Registerkarte ,,Wireless Security* (Sicherheit im Wireless-Netzwerkbetrieb)

Mit den Wireless-Sicherheitseinstellungen wird die Sicherheit Ihres Wireless-Netzwerks konfiguriert. Vom Router werden vier
Wireless-Sicherheitsoptionen unterstiitzt: WPA Pre-Shared Key (WPA Vorlaufiger gemeinsamer Schliissel), WPA RADIUS, RADIUS
und WEP. (WPA steht fiir Wi-Fi Protected Access; dies ist ein hoherer Sicherheitsstandard als die WEP-Verschliisselung. WEP steht fiir
Wired Equivalent Privacy und RADIUS fiir Remote Authentication Dial-In User Service.) Im Folgenden erhalten Sie einen Uberblick iiber
diese vier Sicherheitsstandards. Genauere Anweisungen zur Konfiguration der Sicherheit im Wireless-Netzwerkbetrieb des Routers
erhalten Sie in ,,Anhang B: Sicherheit im Wireless-Netzwerkbetrieb“.

WPA Pre-Shared Key (WPA Vorlaufiger gemeinsamer Schliissel): Bei WPA steht Ihnen die Verschliisselungsmethode TKIP mit
dynamischen Verschliisselungsschliisseln zur Verfiigung. Wahlen Sie den Algorithmus TKIP aus: Geben Sie einen gemeinsamen
WPA-Schliissel mit einer Lange von 8 bis 32 Zeichen ein. Legen Sie anschlieBend den Zeitraum fiir Group Key Renewal
(Erneuerung Gruppenschliissel) fest. Diese Zeitangabe teilt dem Router mit, wie oft die Verschliisselungsschliissel auszutauschen sind
(siehe Abbildung 5-14).

WPA/RADIUS: Bei dieser Option wird WPA in Kombination mit einem RADIUS-Server verwendet. (Diese Vorgehensweise sollte nur
verwendet werden, wenn ein RADIUS-Server mit dem Router verbunden ist.) Wahlen Sie zuerst den gewiinschten WPA-Algorithmus
aus (TKIP). Geben Sie die IP-Adresse und die Portnummer des RADIUS-Servers sowie den Schliissel ein, der fiir die Verwendung
durch den Router und den Server freigegeben ist. Legen Sie zuletzt den Wert Key Renewal Timeout (Wartezeit fiir
Schliisselerneuerung) fest. Diese Zeitangabe teilt dem Router mit, wie oft die Verschliisselungsschliissel auszutauschen sind
(siehe Abbildung 5-15).

Kapitel 5: Konfigurieren des Gateways
Die Registerkarte , Wireless*

Linksys'

A Divition of Daco Systemt. g,

Wireless

Wiroloss Security

LINKSYS'

A Diveaion of Ciaos Syitwert, ine.

Wireless

Firmmars Vaesion; 100 v

Wirteless-G ADSL Gateway

Save Sottings Cancel Changes

Abbildung 5-14: WPA Pre-Shared Key
(WPA Vorliufiger gemeinsamer Schliissel)

Firmaars Wersicn: 101 S

Wireless.G ADSL Gateway

‘Security Wode: [WraRADIS =

WA Algorithms: |'|w v]

[SV I
RADAS Port: ez

Secre vy —

Key Renewsl Tmeout: IJWD seconds

Abbildung 5-15: WPA RADIUS
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RADIUS: Bei dieser Option wird WEP in Kombination mit einem RADIUS-Server verwendet. (Diese Vorgehensweise sollte nur
verwendet werden, wenn ein RADIUS-Server mit dem Router verbunden ist.) Geben Sie zuerst die IP-Adresse des RADIUS-Servers in
das Feld RADIUS Server Address (Adresse des RADIUS-Servers) und die Portnummer in das Feld RADIUS Port (RADIUS-Port) sowie
den Schliissel in das Feld Shared Key (Freigegebener Schliissel) ein, der fiir die Verwendung durch den Router und den Server
freigegeben ist. Wahlen Sie anschlieBend als WEP-Verschliisselungsebene 64 bits (10 hex digits) (64 Bits 10 Hexadezimalziffern)
oder 128 hits (26 hex digits) (128 Bits 26 Hexadezimalziffern) und den Wert fiir Default Key (Standard-Schliissel) (wahlen Sie den
gewiinschten Schliissel aus) aus. Erstellen Sie zuletzt einen WEP-Schliissel, indem Sie entweder die Passphrase verwenden oder
den WEP-Schliissel manuell eingeben (siehe Abbildung 5-16).

WEP: WEP ist eine grundlegende Verschliisselungsmethode, die nicht so sicher wie WPA ist. Um WEP zu verwenden, wéhlen Sie
einen Wert fiir Default Key (Standard-Schliissel) (wéhlen Sie den gewiinschten Schliissel aus) sowie als WEP-
Verschliisselungsebene 64 bits (10 hex digits) (64 Bits 10 Hexadezimalziffern) oder 128 bits (26 hex digits) (128 Bits

26 Hexadezimalziffern) aus. Erstellen Sie anschlieBend einen WEP-Schliissel, indem Sie entweder die Passphrase verwenden oder den
WEP-Schliissel manuell eingeben (siehe Abbildung 5-17).

o Andern Sie die Einstellungen wie hier beschrieben, und klicken Sie auf die Schaltfliche Save Settings (Einstellungen speichern),
um Ihre Anderungen anzuwenden, oder auf die Schaltfliche Cancel Changes (Anderungen verwerfen), um Ihre Anderungen zu
verwerfen. Genauere Anweisungen zur Konfiguration der Sicherheit im Wireless-Netzwerkbetrieb des Routers erhalten Sie in
~Anhang B: Sicherheit im Wireless-Netzwerkbetrieb“.

e WEP Encryption Level (WEP-Verschliisselungsebene): WEP ist die Abkiirzung fiir Wired Equivalent Privacy. Hierbei handelt es
sich um eine Verschliisselungsmethode zum Schutz der Wireless-Datenkommunikation. WEP basiert auf einem 64-Bit oder
128-Bit-Schliissel zur Steuerung des Zugriffs auf lhr Netzwerk und zur héheren Sicherheit durch Verschliisselung der
Dateniibertragung. Um iibertragene Daten zu entschliisseln, miissen alle Gerate im Netzwerk den gleichen WEP-Schliissel
verwenden. Hohere Verschliisselungsebenen bieten eine hohere Sicherheitsstufe, durch die Komplexitat der Verschliisselung
kann jedoch die Netzwerkleistung vermindert werden. Um WEP zu aktivieren, wahlen Sie 64 bits (10 hex digits) (64 Bits
10 Hexadezimalziffern) (siehe Abbildung 5-13) oder 128 bits (26 hex digits) (128 Bits 26 Hexadezimalziffern) (siehe
Abbildung 5-14) aus.

e Passphrase for keys (Schliissel-Passphrase): Sie konnen anstelle der manuellen Eingabe von WEP-Schliissels eine Passphrase
eingeben. Mit dieser Passphrase kdnnen Sie mindestens einen WEP-Schliissel erstellen. Hierbei wird zwischen GroB- und
Kleinschreibung unterschieden, und die Lange von 32 alphanumerischen Zeichen darf nicht iiberschritten werden. (Diese
Passphrase ist nur mit Wireless-Produkten von Linksys kompatibel und kann nicht mit dem Windows XP-Dienstprogramm zur
konfigurationsfreien Verbindung verwendet werden. Um mit Wireless-Produkten anderer Hersteller oder mit dem Windows XP-
Dienstprogramm zur konfigurationsfreien Verbindung zu kommunizieren, notieren Sie sich den im Feld WEP Key 1 (Schliissel 1)
generierten WEP-Schliissel und geben ihn manuell in den Wireless-Client ein.) Klicken Sie nach Eingabe der Passphrase auf
Generate (Generieren), um WEP-Schliissel zu erstellen.

o Default Key (Standard-Schliissel): Legen Sie fest, welcher WEP-Schliissel (1 bis 4) verwendet werden soll, wenn Daten iiber das
Gateway iibertragen werden. Stellen Sie sicher, dass das Empfangsgerat (Wireless-Client) den gleichen Schliissel verwendet.

o WEP Keys 1-4 (WEP-Schliissel 1 - 4): Mithilfe von WEP-Schliisseln kénnen Sie ein Verschliisselungsschema fiir Ubertragungen
im Wireless-Netzwerk erstellen. Wenn Sie keine Passphrase verwenden, geben Sie manuell einen Wertesaiz ein. (Lassen Sie ein
Schliisselfeld nicht leer, und geben Sie nicht in alle Schliisselfelder den Wert 0 ein, da es sich hierbei nicht um giiltige
Schliisselwerte handelt.) Wenn Sie eine 64-Bit-WEP-Verschliisselung verwenden, muss die Schliissellange genau 10
hexadezimale Zeichen betragen. Wenn Sie eine 128-Bit-WEP-Verschliisselung verwenden, muss die Schliissellange genau 26
hexadezimale Zeichen betragen. Giiltige hexadezimale Zeichen sind Zeichen von 0 bis 9 und von A bis F.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltfliche Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgéngig zu machen, klicken Sie auf die
Schaltfliche Cancel Changes (Anderungen verwerfen).
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Wireless-G ADSL-Gateway

Wireless Netzwork Access (Wireless-Netzwerkzugriff) (siehe Abbildung 5-18)

Wireless Network Access (Wireless-Netzwerkzugriff): Wenn Sie die Option Allow All (Alle zulassen) auswahlen, haben alle
Computer Zugriff auf das Wireless-Netzwerk. Wahlen Sie die Option Restrict Access (Zugriff beschranken) aus, um den Zugriff auf
das Netzwerk zu beschrénken. Klicken Sie auf die Schaltfliche Select MAC Address From Networked Computers (MAC-Adresse
von Netzwerk-PCs auswahlen), um das in Abbildung 5-19 aufgefiihrte Fenster anzuzeigen.

Wiahlen Sie aus der Liste den Eintrag MAC Address (MAC-Adresse) aus, aktivieren Sie das Kontrollkdstchen Select (Auswahl), und
klicken Sie auf die Schaltflache Select (Auswahl).

Klicken Sie auf die Schaltfliche Refresh (Aktualisieren), um die Anzeige zu aktualisieren. Klicken Sie auf die Schaltflache Close
(SchlieBen), um zum Fenster zuriickzukehren.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, Klicken Sie auf die Schaltflédche Save Settings
(Einstellungen speichern), um diese Anderungen zu tibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltflache Cancel Changes (Anderungen verwerfen).

Kapitel 5: Konfigurieren des Gateways
Die Registerkarte , Wireless*
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Die Registerkarte ,,Advanced Wireless Settings* (Erweiterte Wireless-Einstellungen)
(siehe Abbildung 5-20)

Fimars Varcion. 0,108

Sie konnen iiber dieses Fenster auf die folgenden erweiterten Wireless-Funktionen zugreifen: Authentication Type
(Authentifizierungstyp), Basic Data Rates (Basis-Datenrate), Control Tx Rates (Gesteuerte Ubertragungsraten), Beacon Interval e
(Beacon-Intervall), DTIM Interval (DTIM-Intervall), RTS Threshold (RTS-Schwelle) und Fragmentation Threshold
(Fragmentierungsschwelle).

 Control Tx Rates (Gesteuerte Ubertragungsraten): Die Standardiibertragungsrate ist auf Auto (Automatisch) festgelegt. Der P — =3
Bereich liegt zwischen 1 und 54 MBit/s. Die Dateniibertragungsrate sollte gemaB der Geschwindigkeit des Wireless-Netzwerks Bancon tervat [T50 etk 100ms, Range: 1-04536)
eingestellt werden. Sie konnen aus einer Reihe von Ubertragungsgeschwindigkeiten auswéhlen oder die standardméaBig s g“‘"': ;‘:’" “2: e
eingestellte Option Auto (Automatisch) beibehalten, mit der das Gateway automatisch die schnellstmdgliche Datenrate e A0 W:_‘ M:::m,_ ’
verwendet und die Funktion fiir automatisches Fallback aktiviert wird. Mit der Funktion fiir automatisches Fallback wird die Awrncain e [RUTo@en) =] et Acee)

optimale Verbindungsgeschwindigkeit zwischen dem Gateway und einem Wireless-Client ermittelt.

e Beacon Interval (Beacon-Intervall): Der Standardwert ist 100. Geben Sie einen Wert zwischen 1 und 65.535 Millisekunden ein.
Der Wert des Beacon-Intervalls gibt das Sendeintervall des Beacons an. Ein Beacon ist eine Paketiibertragung des Gateways zur
Synchronisierung des Wireless-Netzwerks. Abbildung 5-20: Advanced Wireless Settings

Erweiterte Wireless-Einstellungen
e DTIM Interval (DTIM-Intervall): Der Standardwert ist 3. Der Wert (zwischen 1 und 255) gibt das Intervall der DTIM (Delivery ( gen)

Traffic Indication Message) an. Ein DTIM-Feld ist ein Zeitkontrollfeld, das die Clients {iber das nichste Fenster informiert, in dem
nach Broadcast- und Multicast-Meldungen gesucht wird. Wenn das Gateway Broadcast- oder Multicast-Meldungen fiir die
zugewiesenen Clients gepuffert hat, sendet er die nachste DTIM mit einem DTIM-Intervallwert. Die zugewiesenen Clients
empfangen das Beacon-Signal und sind zum Empfang der Broadcast- und Multicast-Meldungen bereit.

* Fragmentation Threshold (Fragmentierungsschwelle): Dieser Wert sollte bei dem Standardwert von 2346 belassen werden.
Der Bereich liegt bei 256 bis 2346 Byte. Er gibt die maximale GroBe eines Pakets an, bevor die Daten in mehrere Pakete unterteilt
werden. Wenn Sie eine hohe Paketfehlerrate wahrnehmen, kénnen Sie die Fragmentierungsschwelle leicht anheben. Wenn die
Fragmentierungsschwelle zu niedrig liegt, kann dies zu einer Verringerung der Netzwerkleistung fiihren. Es wird nur eine
geringfiigige Senkung dieses Werts empfohlen.

e RTS Threshold (RTS-Schwelle): Dieser Wert sollte bei dem Standardwert von 2347 belassen werden. Der Bereich liegt bei 0 bis
2347 Byte. Bei einem schwankenden Datenfluss wird eine nur geringfiigige Senkung empfohlen. Wenn ein Netzwerkpaket
kleiner als die voreingestellte RTS-SchwellengréBe ist, wird der RTS/CTS-Mechanismus nicht aktiviert. Das Gateway sendet
RTS-Bldcke (RTS = Request to Send) an eine bestimmte Empfangsstation und handelt das Senden eines Daten-Blocks aus.
Nach dem Empfang eines RTS-Blocks antwortet die Wireless-Station mit einem CTS-Block (CTS = Clear to Sena), um das Recht,
mit der Ubertragung zu beginnen, anzuerkennen.

e Authentication Type (Authentifizierungstyp): StandardméBig ist die Option Auto (Automatisch, Standard) ausgewabhit, mit der
sowohl der Authentifizierungstyp Open System (Offenes System) als auch Shared Key (Freigegebener Schliissel) verwendet
werden kann. Beim Authentifizierungstyp Open System (Offenes System) verwenden Absender und Empfanger zur
Authentifizierung keinen WEP-Schliissel, sondern WEP zur Datenverschliisslung. Wenn Sie nur den Open System-
Authentifizierungstyps verwenden méchten, wéhlen Sie die Option Open System (Offenes System) aus. Beim
Authentifizierungstyp Shared Key (Freigegebener Schliissel) verwenden Absender und Empfanger sowohl zur Authentifizierung
als auch zur Datenverschliisselung einen WEP-Schliissel. Wenn Sie nur den Shared Key-Authentifizierungstyp verwenden
mdchten, wahlen Sie die Option Shared Key (Freigegebener Schliissel) aus. Es wird empfohlen, diese Option auf dem
Standardmodus Auto (Automatisch) zu belassen, da einige Clients nicht fiir die Option Shared Key (Freigegebener Schliissel)
konfiguriert werden konnen.
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Die Registerkarte ,,Security“ (Sicherheit)

Frrmars Uarsion: 8154

Wireless .G ADSL Gatewsy VIAGEAG

Firewall

Security

Wenn Sie auf die Registerkarte ,,Security“ (Sicherheit) klicken, wird das Fenster Firewall angezeigt (siehe Abbildung 5-21).
Dieses Fenster enthélt Filter und die Option zum Blockieren von WAN-Anfragen. Durch die Verwendung von Filtern kdnnen spezielle T
Internetdatentypen und anonyme Internet-Anfragen geblockt werden.

Adutional Fillers ™ Filler Proay I Fiter Cookies.
* Firewall (Firewall): Klicken Sie zum Hinzufiigen des Firewall-Schutzes auf Enabled (Aktiviert). Klicken Sie zum deaktivieren des T Poeiwesps T P A
Firewall-Schutzes auf Disabled (Deaktiviert). "
Additional Filters (Zusétzliche Filter) View Logs

¢ Filter Proxy (Filterproxy): Die Verwendung von WAN-Proxyservern kann die Sicherheit des Gateways beeintréchtigen. Wenn Sie
den Filterproxy ablehnen, wird der Zugriff auf alle WAN-Proxyserver deaktiviert. Um die Proxy-Filterung zu aktivieren, klicken Sie Sove bectogs | Coneel Clomyes
auf die Option Enabled (Aktiviert). Abbildung 5-21: Firewall

* Filter Cookies (Cookies filtern): Bei einem Cookie handelt es sich um Daten, die auf Inrem Computer gespeichert sind und von
Internetsites beim Zugriff auf diese Sites verwendet werden. Um die Cookie-Filterung zu aktivieren, klicken Sie auf die Option
Enabled (Aktiviert).

* Filter Java Applets (Java-Applets filtern): Bei Java handelt es sich um eine Programmiersprache fiir Websites. Wenn Sie
Java-Applets ablehnen, haben Sie méglicherweise keinen Zugriff auf Internetsites, die mit dieser Programmiersprache erstellt
wurden. Um die Java Applet-Filterung zu aktivieren, klicken Sie auf die Option Enabled (Aktiviert).

¢ Filter ActiveX (ActiveX filtern): Bei ActiveX handelt es sich um eine Programmiersprache fiir Websites. Wenn Sie ActiveX
ablehnen, haben Sie mdglicherweise keinen Zugriff auf Internetsites, die mit dieser Programmiersprache erstellt wurden.
Um die ActiveX-Filterung zu aktivieren, klicken Sie auf die Option Enabled (Aktiviert).

Block WAN Requests (WAN-Anfragen blockieren)

¢ Block Anonymous Internet Requests (Anonyme Internet-Anfragen blockieren): Mit dieser Option kénnen Sie Ihr Netzwerk vor
Ping-Angriffen oder dem Erkennen durch andere Internetbenutzer schiitzen. Dariiber hinaus kénnen Sie mit dieser Option die
Sicherheit Ihres Netzwerks erhohen, indem Ihre Netzwerk-Ports nicht angezeigt werden und Ihr Netzwerk vor Angreifern aus
dem Internet besser geschiitzt ist. Aktivieren Sie die Option Block Anonymous Internet Requests (Anonyme Internet-Anfragen
blockieren), um anonyme Internet-Anfragen zu blockieren bzw. deaktivieren Sie die Option, um anonyme Internet-Anfragen
zuzulassen.

Klicken Sie auf die Schaltfliche View Logs (Protokolle anzeigen), um Protokolle von Firewall-Ereignissen anzuzeigen.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltflache Save Settings
(Einstellungen speichern), um diese Anderungen zu tibernehmen. Um Ihre Anderungen riickgéngig zu machen, klicken Sie auf die
Schaltflache Cancel Changes (Anderungen verwerfen).
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VPN (Virtual Private Networking)

VPN (Virtual Private Networking) ist eine SicherheitsmaBnahme, durch die eine sichere Verbindung zwischen zwei entfernten
Standorten erstellt wird. Uber das in Abbildung 5-22 aufgefiihrte Fenster kénnen Sie Ihre VPN-Einstellungen konfigurieren,
um dadurch die Sicherheit Ihres Netzwerks zu erhéhen.

VPN Passthrough (VPN-Passthrough)

e IPSec Passthrough (IPSec-Passthrough): IPSec (Internet Protocol Security) ist ein Protokollsatz, der zur Implementierung eines
sicheren Paketaustauschs auf der IP-Ebene verwendet wird. Um IPSec-Passthrough zu aktivieren, klicken Sie auf die
Optionsschaltfliche Enabled (Aktiviert). Um IPSec-Passthrough zu deaktivieren, klicken Sie auf die Optionsschaltfliche
Disabled (Deaktiviert).

¢ PPTP Passthrough (PPTP-Passthrough): PPTP-Passthrough (Point-to-Point Tunneling Protocol Passthrough) ist eine Methode
zur Aktivierung von VPN-Sitzungen auf einem Windows NT 4.0- oder Windows 2000-Server. Um PPTP-Passthrough zu aktivieren,
klicken Sie auf die Optionsschaltfliche Enabled (Aktiviert). Um PPTP-Passthrough zu deaktivieren, klicken Sie auf die
Optionsschaltfliche Disabled (Deaktiviert).

IPSec VPN Tunnel (IPSec VPN-Tunnel)

Das VPN-Gateway erstellt einen Tunnel bzw. Kanal zwischen zwei Endpunkten, so dass die Dateniibertragungen zwischen diesen
beiden Endpunkten sicher sind.

e Um den Tunnel festzulegen, wahlen Sie den Tunnel, den Sie erstellen méchten, aus der Dropdown-Liste Select Tunnel Entry
(Tunneleintrag auswahlen) aus. Es kénnen bis zu 5 gleichzeitig aktive Tunnel erstellt werden. Klicken Sie anschlieBend auf
Enabled (Aktiviert), um den IPSec VPN-Tunnel zu aktivieren. Wenn der Tunnel aktiviert ist, geben Sie den Namen des Tunnels in
das Feld Tunnel Name (Tunnelname) ein. Auf diese Weise konnen Sie die verschiedenen Tunnel erkennen. Der eingegebene
Name muss nicht dem Namen entsprechen, der am anderen Ende des Tunnels verwendet wird.

e Local Secure Group (Lokale sichere Gruppe) und Remote Secure Group (Entfernte sichere Gruppe): Die Local Secure Group
(Lokale sichere Gruppe) umfasst die Computer in lhrem LAN, die auf den Tunnel zugreifen kdnnen. Die Remote Secure Group
(Entfernte sichere Gruppe) umfasst die Computer am entfernten Ende des Tunnels, die auf den Tunnel zugreifen kdnnen. Diese
Computer kénnen durch ein Subnetz, eine spezielle IP-Adresse oder einen Bereich festgelegt werden.

¢ Remote Security Gateway (Entferntes Sicherheits-Gateway): Bei dem Remote Security Gateway (Entferntes Sicherheits-
Gateway) handelt es sich um das VPN-Gerdt (beispielsweise ein zweites VPN-Gateway) am entfernten Ende des VPN-Tunnels.
Geben Sie die IP-Adresse oder Doméne des VPN-Geréts am anderen Ende des Tunnels ein. Bei dem entfernten VPN-Gerét kann Abbildung 5-22: VPN
es sich um ein anderes VPN-Gateway, einen VPN-Server oder einen Computer mit VPN-Client-Software handeln, der IPSec
unterstiitzt. Bei der IP-Adresse kann es sich je nach den Einstellungen des entfernten VPN-Geréts um eine statische
(permanente) Adresse oder um eine dynamische (sich @ndernde) Adresse handeln. Vergewissern Sie sich, dass Sie die korrekte
IP-Adresse eingegeben haben; anderenfalls kann keine Verbindung hergestellt werden. Denken Sie daran, dass dies NICHT die
IP-Adresse des lokalen VPN-Gateways ist, sondern die IP-Adresse des entfernten VPN-Gateways bzw. -Geréts, mit dem
kommuniziert werden soll. Wenn Sie eine IP-Adresse eingeben, kann nur mit der angegebenen IP-Adresse auf den Tunnel
zugegriffen werden. Wenn Sie Any (Alle) auswéhlen, kann mit jeder IP-Adresse auf den Tunnel zugegriffen werden.
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e Encryption (Verschliisselung): Mit Encryption (Verschliisselung) machen Sie die Verbindung noch sicherer. Es stehen zwei
Verschliisselungstypen zur Verfiigung: DES und 3DES (empfohlen wird 3DES, weil dieser Typ sicherer ist). Sie konnen einen der
beiden Typen wahlen; die Einstellung muss jedoch mit dem Verschliisselungstyp iibereinstimmen, der vom VPN-Gerét am
anderen Ende des Tunnels verwendet wird. Sie konnen aber auch ohne Verschliisselung arbeiten, indem Sie Disable
(Deaktivieren) auswéhlen. In Abbildung 5-22 wurde DES ausgewdhlt (Standardeinstellung).

¢ Authentication (Authentifizierung): Die Authentifizierung wirkt wie eine weitere Sicherheitsstufe. Es stehen zwei
Authentifizierungstypen zur Verfiigung: MD5 und SHA (empfohlen wird SHA, weil dieser Typ sicherer ist). Wie bei der
Verschliisselung kann einer der beiden Typen gewéhlt werden, vorausgesetzt, das VPN-Gerit am anderen Ende des Tunnels
verwendet denselben Authentifizierungstyp. Die Authentifizierung kann aber auch mit Disable (Deaktivieren) an beiden Enden
des Tunnels deaktiviert werden. In Abbildung 5-22 wurde MD5 gewéhlt (Standardeinstellung).

¢ Key Management (Schliisselverwaltung): Wahlen Sie aus dem Dropdown-Menii Auto (IKE) oder Manual (Manuell) aus.
Beide Methoden werden im Folgenden beschrieben.

Auto (IKE):

Wiéhlen Sie Auto (IKE), und geben Sie eine Reihe von Zahlen oder Buchstaben in das Feld Pre-shared Key (Vorlaufiger
gemeinsamer Schliissel) ein. Wenn dieses Verfahren verwendet wird, MUSS das Wort an beiden Enden des Tunnels eingegeben
werden. Auf der Grundlage dieses Worts wird ein Schliissel erstellt, mit dem die iiber den Tunnel versendeten Daten
verschliisselt und entschliisselt werden. Sie kdnnen in diesem Feld eine Kombination aus bis zu 24 Zahlen und Buchstaben
eingeben. Es diirfen keine Sonderzeichen oder Leerzeichen verwendet werden. Im Feld Key Lifetime (Schliissel-
Verwendungsdauer) konnen Sie die Giiltigkeitsdauer eines Schliissels festlegen. Geben Sie die gewiinschte Nutzungszeit in
Sekunden ein, oder lassen Sie das Feld leer, so dass der Schliissel unbegrenzt lange zur Verfiigung steht. Markieren Sie das
Kontrollkdstchen neben PFS (Perfect Forward Secrecy) [Vollstandige Geheimhaltung bei Weiterleitung], um sicherzustellen,
dass der erste Schliisselaustausch und die IKE-Vorschlége sicher sind.

Manual (Manuell): (siehe Abbildung 5-23)

Wiéhlen Sie Manual (Manuell) aus, und wéhlen Sie anschlieBend den Verschliisselungsalgorithmus aus der Dropdown-Liste
aus. Geben Sie den Verschliisselungsschliissel in das dafiir vorgesehene Feld ein (wenn Sie DES als
Verschliisselungsalgorithmus ausgewahlt haben, geben Sie 16 hexadezimale Zeichen ein, wenn Sie 3DES ausgewahlt haben,
geben Sie 48 hexadezimale Zeichen ein). Wahlen Sie den Authentifizierungsalgorithmus aus der Dropdown-Liste aus. Geben Sie
den Authentifizierungsschliissel in das dafiir vorgesehene Feld ein (wenn Sie MD5 als Verschliisselungsalgorithmus ausgewéhit
haben, geben Sie 32 hexadezimale Zeichen ein, wenn Sie SHA1 ausgewahlt haben, geben Sie 40 hexadezimale Zeichen ein).
Geben Sie in die entsprechenden Felder Inbound SPI (Eingangs-SPI) und Outbound SPI (Ausgangs-SPI) ein.

e Status: In dieser Zeile wird der Status der Verbindung angezeigt.

Klicken Sie auf die Schaltfliche Gonnect (Verbinden), um lhren VPN-Tunnel zu verbinden. Klicken Sie auf die Schaltfliche View
Logs (Protokolle anzeigen), um Protokolle anzuzeigen. Klicken Sie auf die Schaltfliche Advanced Setting (Weitere Einstellungen),

um das Fenster Advanced IPSec VPN Tunnel Setup (Erweiterte IPSec VPN-Tunnel-Einrichtung) anzuzeigen (siehe Abbildung 5-24).

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltfliche Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltfliche Cancel Changes (Anderungen verwerfen).
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Advanced VPN Tunnel Setup (Erweiterte IPSec VPN-Tunnel-Einrichtung)

Sie konnen iiber das in Abbildung 5-24 dargestellte Fenster Advanced IPSec VPN Tunnel Setup (Erweiterte IPSec VPN-Tunnel-
Einrichtung) die Einstellungen fiir bestimmte VPN-Tunnel anpassen.

Phase 1

e Phase 1 wird zur Erstellung einer Sicherheitsverkniipfung, auch ,IKE SA“ (Internet Key Exchange, Security Assosication)
genannt, verwendet. Nach Abschluss von Phase 1 wird in Phase 2 mindestens eine ,,IPSec SA* erstellt und fiir IPSec-Sitzungen
verwendet.

e Operation Mode (Betriebsmodus): Die beiden verfiigbaren Betriebsmodi Main (Hauptmodus) und Aggressive (Aggressiver
Modus) tauschen die gleichen IKE-Nutzlasten auf unterschiedlichen Sequenzen aus. Der Hauptmodus wird haufiger verwendet,
wobei einige Anwender jedoch den schnelleren aggressiven Modus vorziehen. Der Hauptmodus kann zur durchschnittlichen
Verwendung eingesetzt werden und enthélt mehr Authentifizierungserfordernisse als der aggressive Modus. Die Verwendung
des Hauptmodus wird empfohlen, da dieser Modus sicherer ist. Bei beiden Modi werden vom VPN-Gateway Anfragen sowohl im
Haupt- als auch im aggressiven Modus vom standortfernen VPN-Gerat akzeptiert. Wéahlen Sie Username (Benutzername),
und geben Sie den Benutzername ein.

e Encryption (Verschliisselung): Wahlen Sie die Lange des Schliissels aus, der zum Verschliisseln/Entschliisseln von ESP-Paketen
verwendet wird. Sie konnen zwischen zwei Verschliisselungsarten wahlen: DES und 3DES.Die Verwendung von 3DES wird
empfohlen, da diese Verschliisselungsart sicherer ist.

e Authentication (Authentifizierung): Wahlen Sie die Methode aus, die zur Authentifizierung von ESP-Paketen verwendet wird.
Sie kdnnen zwischen zwei Methoden wéhlen: MD5 und SHA. Die Verwendung von SHA wird empfohlen, da diese sicherer ist.

e Group (Gruppe): Es stehen zwei Diffie-Hellman-Gruppen zur Auswahl: 768 Bit und 1024 Bit. Der Begriff Diffie-Hellman
bezeichnet eine kryptografische Verschliisselungstechnik, bei der sowohl éffentliche als auch private Schliissel zur Ver- und
Entschliisselung verwendet werden.

e Key Life Time (Schliissel-Verwendungsdauer): Im Feld Key Lifetime (Schliissel-Verwendungsdauer) kénnen Sie optional einen
Zeitraum festlegen, wie lange der Schliissel verfiigbar ist, bevor ein ablauft. Geben Sie die gewiinschte Nutzungszeit in
Sekunden ein, so dass der Schliissel bis zur erneuten Schliisselverhandlung zwischen den Endpunkten zur Verfiigung steht.

Phase 2

e Encryption (Verschliisselung): Die in Phase 1 ausgewahlte Verschliisselungsmethode wird angezeigt.

¢ Authentication (Authentifizierung): Die in Phase 2 ausgewéhlte Authentifizierungsmethode wird angezeigt.
e PFS (PFS, Perfect Forward Secrecy): In dieser Zeile wird der PFS-Status angezeigt.

e Group (Gruppe): Es stehen zwei Diffie-Hellman-Gruppen zur Auswahl: 768 Bit und 1024 Bit. Der Begriff Diffie-Hellman
bezeichnet eine kryptografische Verschliisselungstechnik, bei der sowohl éffentliche als auch private Schliissel zur Ver- und
Entschliisselung verwendet werden.

e Key Life Time (Schliissel-Verwendungsdauer): Im Feld Key Lifetime (Schliissel-Verwendungsdauer) kdnnen Sie die
Giiltigkeitsdauer eines Schliissels festlegen. Geben Sie die gewiinschte Nutzungszeit in Sekunden ein, so dass der Schliissel bis
zur erneuten Schliisselverhandlung zwischen den Endpunkten zur Verfiigung steht.
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FFS OFF
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Abbildung 5-24: Advanced VPN Tunnel Setup
(Erweiterte IPSec VPN-Tunnel-Einrichtung)
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Other Setting (Zusétzliche Einstellung)

¢ NetBIOS broadcast (NetBIOS-Broadcast): Aktivieren Sie das Kontrollkéstchen neben NetBIOS broadcast (NetBIOS-Broadcast),
um den NetBIOS-Datenverkehr durch den VPN-Tunnel zu leiten.

¢ Anti-replay (Anti-Replay): Aktivieren Sie das Kontrollkdstchen neben Anti-replay (Anti-Replay), um den Anti-Replay-Schutz zu
aktivieren. Mithilfe dieser Funktion werden die Sequenznummern der eingehenden Datenpakete aufgezeichnet, wodurch die
Sicherheit auf IP-Paketebene gewéhrleistet wird.

e Keep-Alive (Verbindung aufrechterhalten): Wenn Sie diese Option auswéhlen, iiberpriift das Gateway regelmaBig lhre
Internetverbindung. Wenn die Verbindung getrennt wird, stellt das Gateway Ihre Verbindung automatisch wieder her.

e Aktivieren Sie dieses Kontrollkdstchen, um unberechtigte IP-Adressen zu blockieren. Fiillen Sie dieses Feld aus, um die Anzahl
der fehlgeschlagenen IKE festzulegen, bevor die unberechtigte IP-Adresse blockiert wird. Geben Sie den Zeitraum in Sekunden in
dieses Feld ein.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltfliche Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltfliche Cancel Changes (Anderungen verwerfen). Klicken Sie auf die Schaltfliche Help (Hilfe), um weitere Informationen zu
dieser Registerkarte zu erhalten.
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Die Registerkarte ,,Access Restrictions* (Zugriffsheschrankungen)

Internet Access (Internetzugriff)

Uber die Registerkarte ,,Access Restrictions* (siehe Abbildung 5-25) konnen Sie bestimmte Arten der Internetverwendung blockieren
bzw. zulassen. Sie kdnnen fiir bestimmte Computer Sicherheitsrichtlinien fiir den Internetzugriff und Filter mithilfe von Netzwerk-
Anschlussnummern einrichten.

¢ Internet Access Policy (Richtlinien fiir Internetzugriff): Mehrfache Filter konnen als Sicherheitsrichtlinien fiir den Internetzugriff
gespeichert werden. Wahlen zur Bearbeitung einer Richtlinie die entsprechende Nummer aus der Dropdown-Liste aus. Die
Anzeige der Registerkarte dndert sich, um die Anderungen an den Einstellungen an dieser Richtlinie anzuzeigen. Klicken Sie zum
Ldaschen dieser Richtlinie auf die Schaltfliche Delete (Loschen). Klicken Sie zur Anzeige einer Zusammenfassung aller
Richtiglinien auf die Schaltfliche Summary (Zusammenfassung).

Die Zusammenfassung wird in einem Fenster (siehe Abbildung 5-26) mit dem entsprechenden Namen und den entsprechenden

Einstellungen angezeigt. Um zur Registerkarte Filters (Filter) zuriickzukehren, klicken Sie auf die Schaltflache Close (SchlieBen).

« Enter Policy Name (Richtliniennamen eingeben): Richtlinien werden auf Grundlage der hier aufgefiihrten Felder erstellt.
So erstellen Sie eine Richtlinie fiir den Internetzugriff:

1. Geben Sie im Feld Policy Name (Richtlinienname) einen Namen fiir die Richtlinie ein. Wahlen Sie Internet Access
(Internetzugriff) als Richtlinientyp aus.

Kapitel 5: Konfigurieren des Gateways
Die Registerkarte , Access Restrictions” (Zugriffsbeschréankungen)
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2. Klicken Sie auf die Schaltfliche Edit List (Liste bearbeiten). Dadurch wird ein Fenster angezeigt, in dem die PC-Liste aufgefiihrt
ist (siehe Abbildung 5-27). In diesem Feld kdnnen Sie die IP-Adresse bzw. MAC-Adresse der Computer angeben, auf die die
Richtlinie angewendet werden soll. Sie kdnnen auch iiber die IP-Adresse Computerbereiche eingeben. Klicken Sie auf die
Schaltfliche Apply (Anwenden), um lhre Einstellungen zu speichern, auf die Schaltfliche Gancel (Abbrechen), um Anderungen
riickgéngig zu machen, und die Schaltfliche Close (SchlieBen), um zur Registerkarte Filters (Filter) zuriickzukehren.

3. Klicken Sie auf die entsprechende Option [Deny (Verweigern) oder Allow (Zulassen)], um den Internetzugriff fiir die PCs, die im
Fenster List of PCs (PC-Liste) aufgefiihrt sind, zu blockieren oder zuzulassen.

4. Sie konnen den Zugang zu verschiedenen Diensten filtern, auf die iiber das Internet zugegriffen werden kann, wie z. B. FTP oder
Telnet, indem Sie diese Dienste in den Dropdown-Meniis neben Blocked Services (Blockierte Dienste) auswéhlen. Wenn ein
Dienst nicht in der Liste aufgefiihrt ist, klicken Sie auf die Schaltfliche Add/Edit Service (Dienst hinzufiigen/bearbeiten), um das
Fenster Port Services (Anschlussdienste) (siehe Abbildung 5-28) zu 6ffnen und der Liste einen Dienst hinzuzufiigen. Sie miissen
einen Dienstnamen und das von diesem Dienst verwendete Protokoll sowie den Anschlussbereich eingeben.

5. Durch Auswahl der entsprechenden Zeit- und Datumseinstellung legen Sie den Zeitpunkt fest, zu dem der Internetzugriff
gefiltert wird.

6. Klicken Sie auf die Schaltfliche Save Settings (Einstellungen speichern), um die Richtlinie zu aktivieren.

Der Internetzugriff kann auch iiber die URL-Adresse gefiltert werden, die Sie fiir den Zugriff auf Internetadressen eingegeben haben.
Geben Sie hierfiir die Adresse in eines der Felder Website Blocking by URL Address (Website nach URL-Adresse blockieren) ein.
Wenn Ihnen die URL-Adresse nicht bekannt ist, kdnnen Sie das Filtern mithilfe bestimmter Stichworter vornehmen. Geben Sie hierfiir
ein Stichwort in eines der Felder Website Blocking by Keyword (Website nach Schliisselwort blockieren) ein.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltflache Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltfliche Cancel Changes (Anderungen verwerfen).

Kapitel 5: Konfigurieren des Gateways
Die Registerkarte , Access Restrictions” (Zugriffsbeschréankungen)

List of PCs

List of PCs
Enter MAC Address of the PCs in this format: s o o0
MAC 01:/00:00:00:00:00:00 MAC 05:/00:00:00-00:00:00
MAC 02:0000:00000000  mAC 06:J00:00:00-00:00:00
MAC03J00:0000:000000 mAC 07:J00-00.00:00:00:00
MAC 04:0000.00000000  mAC 0800:00:00-00.00:00

Enter the IP Address of the PCs

IP01: 1529884 [0 IP04: 1921681 [0
1P 02: 1521884 [0 IP 05: 1921681 [0
IP03:1s21884 [0 IP 06: 1524681 [0

Enter the IP Range of the PCs
IP Range 01: 1321631[0  -[0
IP Range 02: 1521681[0  -[0

Apply I Cancel Ciosel

Abbildung 5-27: List of PCs (PC-Liste)

Port Services

Service Name

IDN‘S— HTTP[80780]
HTTPS[4437443]
FTP[21721]

Pratocol POP3[110™110]

uppP e IMAP [ 1437143 ]

SMTP[257eh]

Port Range NNTP[119~119]

|—53 - |_53 Telnet[23723]
SNMP 1617161 ]
TFTP[B97ES]

Add | Modify | Delete IKE [500~600]

Apphy | Cancel | C\Dael

Abbildung 5-28: Port Services (Anschlussdienste)
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Die Registerkarte ,,Applications and Gaming“ (Anwendungen und Spiele)

Single Port Forwarding (Einfaches Port-Forwarding)
LinksYs®
Das Fenster Single Port Forwarding (Einfaches Port-Forwarding) bietet Optionen zur Anpassung der Anschlussdienste der el e
géngigsten Anwendungen (siehe Abbildung 5-29).

Applications

Wenn Anfragen dieser Art von Benutzern iiber das Internet an Ihr Netzwerk gesendet werden, leitet das Gateway diese Anfragen an & Gaming e —

den entsprechenden PC weiter. Auf jedem Computer, dessen Anschluss weitergeleitet wird, muss die DCHP-Client-Funktion
deaktiviert sein; dariiber hinaus sollte jedem Computer eine neue statische IP-Adresse zugewiesen werden, da die IP-Adresse bei

Verwendung der DHCP-Funktion u. U. gedndert wird. P [“% ;::',:_ o
Wihlen Sie in diesem Feld eine Anwendung aus, oder geben Sie eine Anwendung ein. Geben Sie in diese Felder anschlieBend :Z =H j :::::::: ::
die Anschlussnummern der externen und internen Anschliisse an. Wéhlen Sie den Protokolltyp aus, den Sie fiir jede Anwendung lj_ s R
verwenden mdchten: TGP oder UDP. Geben Sie in das Feld die IP-Adresse ein. Klicken Sie auf Enabled (Aktiviert), um das F— [0 e
UPnP-Forwarding fiir die ausgewéhlte Anwendung zu aktivieren. | sl | sl |
Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltflache Save Settings I'E — :' i ,'E 5
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die |T iz : ::: o
Schaltflache Cancel Changes (Anderungen verwerfen). e 3 s r
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Abbildung 5-29: Single Port Forwarding (Einfaches Port-Forwarding)
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Port Range Forwarding (Weiterleitung an einen Anschlussbereich)

Im Fenster Port Forwarding (Port-Forwarding) konnen Sie offentliche Dienste auf Inrem Netzwerk, wie z. B. Web-, FTP-, E-Mail-
Server oder spezielle Internet-Anwendungen, festlegen. (Unter speziellen Internet-Anwendungen versteht man alle Anwendungen,
die iiber den Internetzugang Funktionen wie z. B. Videokonferenzen oder Internet-Spiele ausfiihren. Bei einigen Internet-
Anwendungen ist keine Weiterleitung erforderlich (siehe Abbildung 5-30).

Wenn Anfragen dieser Art von Benutzern iiber das Internet an Ihr Netzwerk gesendet werden, leitet das Gateway diese Anfragen an
den entsprechenden PC weiter. Auf jedem Computer, dessen Anschluss weitergeleitet wird, muss die DCHP-Client-Funktion
deaktiviert sein; dariiber hinaus sollte jedem Computer eine neue statische IP-Adresse zugewiesen werden, da die IP-Adresse bei
Verwendung der DHCP-Funktion u. U. gedndert wird.

e Application (Anwendung): Geben Sie fiir jede Anwendung den gewiinschten Namen ein.

e  Start (Von) und End (Bis): Geben Sie die Anfangs- und Endnummern der Ports ein, die weitergeleitet werden sollen

e TCP und UDP: Wahlen Sie den Protokolltyp aus, den Sie fiir jede Anwendung verwenden machten: TCP, UDP oder Both (Beide).
e IP Address (IP-Adresse): Geben Sie die IP-Adresse ein, und klicken Sie auf Enabled (Aktiviert).

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, Klicken Sie auf die Schaltflédche Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltflache Cancel Changes (Anderungen verwerfen).

Port Triggering (Port-Triggering)

Port-Triggering wird bei speziellen Anwendungen verwendet, iiber die ein Anschluss auf Anfrage gedffnet werden kann. Bei dieser
Funktion iiberpriift das Gateway ausgehende Daten auf spezielle Anschlussnummern (siehe Abbildung 5-31). Das Gateway speichert
die IP-Adresse des Computers, der Daten zur Ubertragung abruft. Wenn die abgerufenen Daten iiber das Gateway iibertragen werden,
werden die Daten iiber IP-Adresse und Port-Mapping-Regeln dem richtigen Computer weitergeleitet.

e Application (Anwendung): Geben Sie fiir jede Anwendung den gewiinschten Namen ein.

e Start Port (Start-Port) und End Port (End-Port): Geben Sie Anfang und Ende der Bereichsnummern fiir Ausgangs-Port-Triggering
sowie die Bereichsnummern fiir Port-Forwarding der Anschliisse ein, die Sie weiterleiten mdchten.

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, Klicken Sie auf die Schaltfléache Save Settings
(Einstellungen speichern), um diese Anderungen zu ibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltflache Gancel Changes (Anderungen verwerfen).

Kapitel 5: Konfigurieren des Gateways
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DMZ

Uber das Fenster DMZ (siehe Abbildung 5-32) kann mithilfe von DMZ-Hosting fiir einen Netzwerkbenutzer eine Verbindung zum
Internet hergestellt werden, damit dieser einen speziellen Dienst, wie z. B. Internet-Spiele oder Videokonferenzen, nutzen kann. LINKSYS
Mit DMZ-Hosting werden alle Anschliisse gleichzeitig an einen PC weitergeleitet, im Unterschied zu Port Range Forwarding : e e .10
(Weiterleitung an einen Anschlussbereich), bei dem nur maximal 10 Anschlussbereiche weitergeleitet werden konnen. Wireloss G ADSL Gotmway| ~ voncsic

e DMZ Hosting“ (DMZ-Hosting): Mit der DMZ-Funktion (DMZ = Demilitarized Zone; entmilitarisierte Zone) kann fiir einen lokalen
Benutzer eine Verbindung zum Internet hergestellt werden, damit dieser einen speziellen Dienst, wie z. B. Internet-Spiele oder [
Videokonferenzen, nutzen kann. Klicken Sie auf Enabled (Aktiviert), um diese Funktion zu verwenden. Klicken Sie auf Disabled one Hosting € oatied ¥ Glashid
(Deaktiviert), um die DMZ-Funktion zu deaktivieren.

DRI Host B Adcrees’ 1929884, {vakdrange i 1-254)

e DMZ Host IP Address* (IP-Adresse des DMZ-Hosts): Um einen Computer mit dem Internet zu verbinden, geben Sie die IP-
Adresse des Computers ein. Weitere Informationen zum Ermitteln einer IP-Adresse finden Sie in ,Anhang D: Ermitteln der MAC-
Adresse und der IP-Adresse des Ethernet-Adapters”. e G rie

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltflache Save Settings Abbildung 5-32: DMZ
(Einstellungen speichern), um diese Anderungen zu tibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltflache Cancel Changes (Anderungen verwerfen).
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Die Registerkarte ,,Administration“ (Verwaltung)

Management (Verwaltungsfunktionen)

Uber das Fenster Management (Verwaltungsfunktionen) (siehe Abbildung 5-33) kdnnen Sie die Einstellungen fiir den Gatewayzugriff
sowie die SNMP (Simple Network Management Protocol)- und UPnP (Universal Plug and Play)-Einstellungen &ndern.

Gateway Access (Gateway-Zugriff)

Local Gateway Access (Lokaler Gateway-Zugriff): Um die Sicherheit des Gateways zu gewahrleisten, werden Sie beim Zugriff auf
das webbasierte Dienstprogramm des Gateways zur Eingabe Ihres Kennworts aufgefordert. Der Standardbenutzername und das
Standardkennwort sind admin.

e Gateway Username (Gateway-Benutzername): Geben Sie den Standardbenutzernamen ein: admin. Es wird empfohlen, dass Sie
Ihren Standardbenutzernamen in einen persoénlichen Benutzernamen dndern.

e Gateway Password (Gateway-Kennwort): Es wird empfohlen, dass Sie Ihr Standardkennwort in ein personliches
Kennwort andern.

* Re-enter to confirm (Zur Bestatigung erneut eingeben): Geben Sie das neue Gateway-Kennwort nochmals ein, um es zu
bestatigen.

Remote Gatway Access (Entfernter Gateway-Zugriff): Mit dieser Funktion konnen Sie auf das Gateway von einem entfernten
Standort aus iiber das Internet zugreifen.

jedem Benutzer, der auf Ihr Kennwort zugreifen kann, méglich, das Gateway von jedem

WICHTIG: Durch Aktivieren der Funktion Remote Administration (Entfernte Verwaltung) ist es
A beliebigen Standort im Internet aus zu konfigurieren.

¢ Remote Administration (Entfernte Verwaltung): Mit dieser Funktion kdnnen Sie das Gateway von einem entfernten Standort aus
liber das Internet verwalten. Um Remote Administration (Entfernte Verwaltung) zu aktivieren, klicken Sie auf die Option
Enabled (Aktiviert).

e Administration Port (Verwaltungsanschluss): Geben Sie die Anschlussnummer ein, die Sie fiir den entfernten Zugriff auf das
Gateway verwenden méchten.

SNMP (Simple Network Management Protocol)

SNMP ist ein haufig verwendetes Protokoll zur Netzwerkiiberwachung und -verwaltung.

Identification (Identifikation): Um SNMP zu verwenden, klicken Sie auf Enabled (Aktiviert). Um SNMP zu deaktivieren, klicken Sie
auf Disabled (Deaktiviert).

e (Geben Sie im Feld Device Name (Geratename) den Namen des Gateways ein.

¢ Get Community (Gemeinschaft abrufen): Geben Sie das Kennwort ein, mit dem ein schreibgeschiitzter Zugriff auf die
SNMP-Informationen des Gateways gewéhrt wird.

e Set Community (Gemeinschaft einrichten): Geben Sie das Kennwort ein, mit dem ein Schreib-/Lesezugriff auf die
SNMP-Informationen des Gateways gewéhrt wird.

A Dovinon of G v, e

Administration

P Ve 0,108

Wireloss G ADSL Gateway

Durvice Mare Linksys WAGSAG

TP  Erabled & Dissbled

et Community: [outtic
Set Commuriy: privats

Abbildung 5-33: Management (Verwaltungsfunktionen)
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UPnP (Universal Plug and Play)

Mit UPnP kann unter Windows XP das Gateway automatisch fiir verschiedene Internet-Anwendungen, wie z. B. Internet-Spiele oder
Videokonferenzen, konfiguriert werden.

UPnp (Universal Plug and Play): Um UPnP zu verwenden, klicken Sie auf Enabled (Aktiviert).

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, klicken Sie auf die Schaltfléche Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf die
Schaltflache Cancel Changes (Anderungen verwerfen).
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Reporting (Berichtaufzeichnung)
Uber die Registerkarte Reporting (Berichtaufzeichnung) (siehe Abbildung 5-34) steht ein Protokoll zur Verfiigung, in dem alle

eingehenden und ausgehenden URLs bzw. IP-Adressen fiir Ihre Internetverbindung aufgefiihrt sind. Uber diese Registerkarte stehen
auch Protokolle fiir VPN und Firewall-Ereignisse zur Verfiigung.

Log (Protokoll)
Log (Protokoll): Um die Berichtaufzeichnung zu verwenden, klicken Sie auf Enabled (Aktiviert).

e Logviewer IP Address (Logviewer-IP-Adresse): Geben Sie in dieses Feld die IP-Adresse ein, um Protokolle empfangen
zu konnen.

Email Alerts (E-Mail-Warnungen)

Email Alerts (E-Mail-Warnungen): Um E-Mail-Warnungen zu verwenden, klicken Sie auf die Option Enabled (Aktiviert).

¢ Denial of Service Thresholds (DoS-Schwellwerte): Geben Sie die Schwellwerte der Ereignisse an, die Sie empfangen machten.

e SMTP Mail Server (SMTP Mail-Server): Geben Sie in dieses Feld die IP-Adresse des SMTP-Servers ein.

e E-Mail Address for Alert Logs (E-Mail-Adresse fiir Warnungsprotokolle): Geben Sie in dieses Feld die E-Mail-Adresse fiir die
Warnungsprotokolle ein.

e Return E-Mail address (E-Mail-Antwortadresse): Geben Sie die E-Mail-Adresse fiir Antwort-E-Mails ein.
Um Protokolle anzuzeigen, klicken Sie auf die Schaltfliche View Logs (Protokolle anzeigen).

Nachdem Sie die Anderungen auf dieser Registerkarte vorgenommen haben, Klicken Sie auf die Schaltfléche Save Settings
(Einstellungen speichern), um diese Anderungen zu iibernehmen. Um Ihre Anderungen riickgangig zu machen, klicken Sie auf
die Schaltflache Cancel Changes (Anderungen verwerfen).

.
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Abbildung 5-34: Reporting (Berichtaufzeichnung)
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Diagnostics (Diagnose) LinksYs'
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Ping TeSt (Ping-TeSt) (S|ehe Abblldung 5'35) Administration

,»Ping Test Parameters“ (Ping-Test-Parameter)
Ping Tost Parsmaters Ping Tamet - .F F F

* Ping Target IP (Ping-Ziel-IP-Adresse): Geben Sie in dieses Feld die IP-Adresse ein, die Sie fiir den Ping-Befehl verwenden g St 67 oy
mdchten. Dies kann eine lokale IP-Adresse (LAN) oder eine Internet-IP-Adresse (WAN) sein. :-:‘w l;wm
* Ping Size (Ping-GroBe): Geben Sie die GroBe des Ping-Pakets an. oot &"_‘ﬁ"‘
¢ No. of Pings (Anzahl der Pings): Geben Sie die Anzahl der Pings an, die durchgefiihrt werden soll. e m—
¢ Ping Interval (Ping-Intervall): Geben Sie das Ping-Intervall in Millisekunden an. Semautinga | Cance Changes
¢ Ping Timeout (Ping-Wartezeit): Geben Sie die Wartezeit in Millisekunden an. Abbildung 5-35: Ping Test (Ping-Test)

* Ping Result (Ping-Ergebnisse): In dieser Zeile werden die Ergebnisse des Ping-Tests angezeigt.

Klicken Sie auf die Schaltflache Start Test (Test starten), um den Ping-Test zu starten.

Factory Defaults (Werkseinstellungen) (siehe Abbildungen 5-36)

Restore Factory Defaults (Werkseinstellungen wiederherstellen): Wenn Sie alle verfiigharen Optionen angewandt haben und das
Gateway auf die Werkseinstellungen zuriicksetzen méchten (lIhre Einstellungen werden dabei nicht beibehalten), klicken Sie auf
Yes (Ja).

A Divinon o o) Syviee, .

Administration

Um den Wiederherstellungsvorgang zu starten und die Einstellungen zu speichern, kicken Sie auf die Schaltfléiche Save Settings
(Einstellungen speichern) bzw. klicken Sie auf Cancel Changes (Anderungen verwerfen), um lhre Anderungen zu verwerfen.

Restiarn Faclory Dafmits © ygu & o

Abbhildung 5-36: Factory Defaults (Werkseinstellungen)
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Wireless-G ADSL-Gateway

»Firmware Upgrade“ (Firmware aktualisieren) (siehe Abbildung 5-37)

So aktualisieren Sie die Gateway-Firmware:

1. Klicken Sie auf die Schaltfliche Browse (Durchsuchen), um nach der Firmware-Aktualisierungsdatei zu suchen, die Sie von der
Website von Linksys heruntergeladen und extrahiert haben.

2. Doppelklicken Sie auf die Firmware-Datei, die Sie heruntergeladen und extrahiert haben. Klicken Sie auf die Schaltflache
Upgrade (Aktualisieren), und folgen Sie den daraufhin angezeigten Anweisungen.

Kapitel 5: Konfigurieren des Gateways
Die Registerkarte , Administration* (Verwaltung)

.

A Dryrn of Cioo Systemn, inc

Administration

Firmware Upgrade

File Path: _Bowsa_ |

& dont

Warning: Upg

[

Upgrade st NOT e wdprrupted |

Abbildung 5-37: Firmware Upgrade (Firmware aktualisieren)
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Wireless-G ADSL-Gateway
Die Registerkarte ,,Status* (Status)

Gateway

In diesem Fenster werden Informationen zu lhrem Gateway und den WAN-Internetverbindungen angezeigt (siehe Abbildung 5-38).

Gateway Information (Gateway-Informationen)
Im Bereich der Gateway-Informationen sind Angaben zur Software-Version, MAC-Adresse und zur derzeitigen Zeit enthalten.

Internet Connections (Internet-Verbindungen)

Im Bereich der Internet-Verbindungen sind Angaben zu ADSL-Link, PPP-Login, Internet-IP-Adresse, offentliche Subnetzmaske,
Standard-Gateway, Primérer DNS-Server sowie zum Ablauf der DHCP-IP-Adresse enthalten.

System Statistics (Systemangaben)

Im Bereich der Systemangaben sind Angaben zu gesendeten und empfangenen Datenpaketen enthalten.

DHCP Renew (DHCP erneuern): Klicken Sie auf die Schaltfliche DHCP Renew (DHCP erneuern), um die aktuelle IP-Adresse lhres
Gateways durch eine neue IP-Adresse zu ersetzen.

DHCP Release (DHCP loschen): Klicken Sie auf die Schaltfliche DHCP Release (DHCP léschen), um die aktuelle IP-Adresse Ihres
Gateways zu léschen.

Klicken Sie auf die Schaltfliche Refresh (Aktualisieren), um die Anzeige zu aktualisieren.

Kapitel 5: Konfigurieren des Gateways
Die Registerkarte , Status” (Status)

Wireless.G ADSL Gateway
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Abbildung 5-38: Status
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Wireless-G ADSL-Gateway

Local Network (Lokales Netzwerk)

Im Bereich der Angaben zum lokalen Netzwerk sind Informationen zur lokalen Mac-Adresse, IP-Adresse, Subnetzmaske und
zum DHCP-Server aufgefiihrt. Um die DHCP-Client-Tabelle anzuzeigen, klicken Sie auf die Schaltfliche DHCP Client Table
(DHCP-Client-Tabelle) (siehe Abbildung 5-39).

DHCP Client Table (DHCP-Client-Tabelle): Klicken Sie auf die Schaltfliche DHCP Client Table (DHCP-Client-Tabelle), um die aktuellen
DHCP-Client-Daten aufzurufen. In diesem Bereich sind MAC-Adresse, Computername sowie IP-Adresse der Netzwerk-Clients, die den
DHCP-Server verwenden, aufgefiihrt. (Diese Daten werden im temporéren Speicher gespeichert und dndern sich in regelméBigen
Abstanden.) Siehe Abbildung 5-40.

Klicken Sie auf die Schaltfliche Refresh (Aktualisieren), um die Anzeige zu aktualisieren.

Kapitel 5: Konfigurieren des Gateways
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Status

| LocalNebwork

Loca MAC Address: §0-06.26-10-82.04
B adsrere LI LR
Subnat Mask: MEI6IEEN

DHCP Server: Enabled.

DHCP Client Table I

Abbildung 5-39: Local Network (Lokales Netzwerk)

: Fefresh
DHCP Active IP Table 4
DHCP Server 1P Address: 192.168.1.1
Client Hostname IP Address MAC Address Interface Lease Expires
None None Mone None None

Abbildung 5-40: DHCP-Client-Tabelle
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Wireless-G ADSL-Gateway

»Wireless“ (Wireless-Netzwerk)

Im Bereich der Wireless-Netzwerkinformationen sind Angaben zu Wireless-Firmware-Version, MAC-Adresse, Status, Modus, Kanal,
SSID sowie Verschliisselung aufgefiihrt (siehe Abbildung 5-41).

Status

Klicken Sie auf die Schaltfliche Wireless Clients Connected (Wireless-Clients verbunden), um die Wireless-Clients anzuzeigen,
die mit dem Gateway verbunden sind.

Klicken Sie auf die Schaltfliche Refresh (Aktualisieren), um die Anzeige zu aktualisieren.

‘Wireless Clients Connectsd |

Abbildung 5-41: Local Network (Wireless-Netzwerk)
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Wireless-G ADSL-Gateway

DSL Connection (DSL-Verbindung)

Im Bereich der DSL-Verbindung sind Informationen zu Status, Downstream-Rate, Upstream-Rate, Kapselungsmethode, VPI (Virtual
Path Identifier, Virtueller Pfadidentifizierer), VCI (Virtual Channel Identifier; Virtueller Kanalidentifizierer) sowie Multiplexing aufgefiihrt m
(siehe Abbildung 5-42).

Wireless G ADSL Gateway

Klicken Sie auf die Schaltfliche Refresh (Aktualisieren), um die Anzeige zu aktualisieren. Status

Abbildung 5-42: DSL Connection (DSL-Verbindung)
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Dieser Anhang besteht aus zwei Teilen: ,,Behebung haufig auftretender Probleme* und ,,Haufig gestellte Fragen®. Er enthalt
Lésungsvorschlége zu Problemen, die wéhrend der Installation und des Betriebs des Gateways auftreten kénnen. Lesen Sie sich zur
Fehlerbehebung die unten aufgefiihrten Beschreibungen durch. Wenn hier kein Lésungsvorschlag zu lhrem Problem aufgefiihrt ist,
finden Sie weitere Informationen auf der Website von Linksys unter www.linksys.com/international.

Behebung haufig auftretender Probleme

1. Wie lege ich eine statische IP-Adresse auf einem Computer fest?
Fiihren Sie die folgenden Schritte aus, um einem Computer eine statische IP-Adresse zuzuweisen:
e Fiir Benutzer von Windows 98 und ME:

1.
2.

6.

7.

Klicken Sie auf Start, Einstellungen und Systemsteuerung. Doppelklicken Sie auf die Option Netzwerk.

Wiahlen Sie im Feld Die folgenden Netzwerkkomponenten sind installiert die mit dem Ethernet-Adapter verbundene
Option TGP/IP-> aus. Falls nur ein Ethernet-Adapter installiert ist, wird nur in einer Zeile ,, TCP/IP* ohne Verkniipfung
mit einem Ethernet-Adapter aufgefiihrt. Wahlen Sie den Eintrag aus, und klicken Sie auf die Schaltflaiche
Eigenschaften.

Wiéhlen Sie im Fenster fiir die TCP/IP-Eigenschaften in der Registerkarte IP-Adresse die Option IP-Adresse festlegen
aus. Geben Sie eine eindeutige IP-Adresse ein, die von keinem anderen an das Gateway angeschlossenen Computer im
Netzwerk verwendet wird. Vergewissern Sie sich, dass fiir jeden Computer bzw. jedes Netzwerkgerit eine eindeutige
IP-Adresse verwendet wird.

Klicken Sie auf die Registerkarte Gateway und geben Sie 192.168.1.1 ein, wenn die Eingabeaufforderung fiir das neue
Gateway angezeigt wird (dies ist die Standard-IP-Adresse fiir das Gateway). Klicken Sie auf die Schaltfliche
Hinzufiigen, um die Eingabe zu ibernehmen.

Klicken Sie auf die Registerkarte DNS, und stellen Sie sicher, dass DNS aktiviert ist. Geben Sie den Host- und den
Doménennamen ein (z. B. ,Johann* als Hostname und ,home* als Domanenname). Geben Sie den DNS-Eintrag ein, den
Sie von Ihrem ISP erhalten haben. Falls Sie keine DNS-IP-Adresse von Ihrem ISP erhalten haben, wenden Sie sich an
Ihren ISP bzw. sehen Sie auf dessen Website nach, um diese Informationen zu erhalten.

Klicken Sie im Fenster fiir die TCP/IP-Eigenschaften auf OK, und klicken Sie anschlieBend auf die Schaltflache
SchlieBen bzw. die Schaltfliche OK, um das Fenster Netzwerk zu schlieBen.

Wenn Sie dazu aufgefordert werden, starten Sie Ihren Computer neu.

e Fiir Benutzer von Windows 2000:

1.

2.

Klicken Sie auf Start, Einstellungen und Systemsteuerung. Doppelklicken Sie auf Netzwerk und DFi-
Verbindungen.

Klicken Sie mit der rechten Maustaste auf die LAN-Verbindung, die mit dem von Ihnen verwendeten Ethernet-Adapter
verkniipft ist, und wéhlen Sie die Option Eigenschaften aus.

Wiahlen Sie im Feld Aktivierte Komponenten werden von dieser Verbindung verwendet die Option
Internetprotokoll (TCP/IP) aus, und klicken Sie auf die Schaltfliche Eigenschaften. Wahlen Sie die Option Folgende
IP-Adresse verwenden aus.

Geben Sie eine eindeutige IP-Adresse ein, die von keinem anderen an das Gateway angeschlossenen Computer im
Netzwerk verwendet wird.

Geben Sie fiir die Subnetzmaske den Eintrag 255.255.255.0 ein.

Geben Sie fiir das Standardgateway den Eintrag 192.168.1.1 ein (die Standard-IP-Adresse des Gateways).
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7. Wahlen Sie im unteren Fensterbereich die Option Folgende DNS-Serveradressen verwenden aus, und geben Sie den
bevorzugten und den alternativen DNS-Server ein (diese Angaben erhalten Sie von lhrem ISP). Wenden Sie sich an Ihren
ISP bzw. sehen Sie auf dessen Website nach, um diese Informationen zu erhalten.

8. Klicken Sie im Fenster Internetprotokolleigenschaften (TCP/IP) auf die Schaltflache OK sowie im Fenster
Eigenschaften von LAN-Verbindung auf die Schaltfliche OK.

9. Wenn Sie dazu aufgefordert werden, starten Sie Ihren Computer neu.

e Fiir Benutzer von Windows XP:

Die folgenden Anweisungen gelten, wenn Sie Windows XP mit der Standard-Benutzeroberflache ausfiihren. Wenn Sie die

klassische Benutzeroberflache verwenden (bei der die Symbole und Meniis wie in vorherigen Windows-Versionen

aussehen), befolgen Sie die Anweisungen fiir Windows 2000.

1. Klicken Sie auf Start und Systemsteuerung.

2. Klicken Sie auf das Symbol Netzwerk- und Internetverbindungen und dann auf Netzwerkverbindungen.

3. Klicken Sie mit der rechten Maustaste auf die LAN-Verbindung, die mit dem von lhnen verwendeten Ethernet-Adapter
verkniipft ist, und wéhlen Sie die Option Eigenschaften aus.

4. Waéhlen Sie im Feld Diese Verbindung verwendet folgende Elemente die Option Internetprotokoll (TCP/IP).
Klicken Sie auf die Schaltfliche Eigenschaften.

5. Geben Sie eine eindeutige IP-Adresse ein, die von keinem anderen an das Gateway angeschlossenen Computer im
Netzwerk verwendet wird.

6. Geben Sie fiir die Subnetzmaske den Eintrag 255.255.255.0 ein.

7. Geben Sie fiir das Standardgateway den Eintrag 192.168.1.1 ein (die Standard-IP-Adresse des Gateways).

8. Wahlen Sie im unteren Fensterbereich die Option Folgende DNS-Serveradressen verwenden aus, und geben Sie den
bevorzugten und den alternativen DNS-Server ein (diese Angaben erhalten Sie von lhrem ISP). Wenden Sie sich an Ihren
ISP bzw. sehen Sie auf dessen Website nach, um diese Informationen zu erhalten.

9. Klicken Sie im Fenster Internetprotokolleigenschaften (TCP/IP) auf die Schaltflache OK. Klicken Sie im Fenster
Eigenschaften von LAN-Verbindung auf die Schaltfliche OK.

2. Ich méchte meine Internetverbindung priifen.

A. Uberpriifen Sie lhre TCP/IP-Einstellungen.

Fiir Benutzer von Windows 98, ME, 2000 und XP:

e Weitere Informationen finden Sie in ,Kapitel 4: Konfigurieren der Computer“. Stellen Sie sicher, dass in den Einstellungen die
Option IP-Adresse automatisch beziehen aktiviert ist.

Fiir Benutzer von Windows NT 4.0:

e Klicken Sie auf Start, Einstellungen und Systemsteuerung. Doppelklicken Sie auf das Symbol Netzwerk.

e Klicken Sie auf die Registerkarte Protokoll, und doppelklicken Sie auf TCP/IP-Protokoll.

e Wenn das Fenster angezeigt wird, stellen Sie sicher, dass Sie den richtigen Adapter als Ihren Ethernet-Adapter und die
Option zum automatischen Beziehen einer IP-Adresse von einem DHCP-Server (IP-Adresse automatisch beziehen)
ausgewdhlt haben.

¢ Kilicken Sie im Fenster mit den TCP/IP-Protokolleigenschaften auf die Schaltfliche OK und im Fenster Netzwerk auf die
Schaltflache SchlieBen.

e Wenn Sie dazu aufgefordert werden, starten Sie lhren Computer neu.

B. Offnen Sie eine Eingabeaufforderung.

Fiir Benutzer von Windows 98 und ME:

e Klicken Sie auf Start und Ausfiihren. Geben Sie in das Feld Offnen den Eintrag command ein. Driicken Sie dann die
Eingabetaste, oder klicken Sie auf die Schaltfliche OK.
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Fiir Benutzer von Windows NT, 2000 und XP:

o Klicken Sie auf Start und Ausfiihren. Geben Sie im Feld Offnen den Eintrag cmd ein. Driicken Sie dann die Eingabetaste,
oder klicken Sie auf die Schaltfliche OK. Geben Sie in die Eingabeaufforderung den Eintrag ping 192.168.1.1 ein, und
driicken Sie die Eingabetaste.

e Wenn Sie eine Antwort erhalten, kommuniziert der Computer mit dem Gateway.

e Wenn Sie KEINE Antwort erhalten, iiberpriifen Sie die Kabelverbindung und stellen Sie sicher, dass in den TCP/IP-
Einstellungen fiir den Ethernet-Adapter die Option IP-Adresse automatisch beziehen aktiviert ist.

C. Geben Sie in die Eingabeaufforderung den Eintrag ping gefolgt von lhrer Internet- bzw. WAN-IP-Adresse ein, und driicken
Sie die Eingabetaste. Die Internet- bzw. WAN-IP-Adresse wird im Statusfenster des webbasierten Dienstprogramms des
Gateways angezeigt. Beispiel: Wenn Ihre Internet- bzw. WAN-IP-Adresse 1.2.3.4 lautet, miissen Sie den Eintrag ping 1.2.3.4
eingeben und anschlieBend die Eingabetaste driicken.

e Wenn Sie eine Antwort erhalten, ist lhr Computer mit dem Gateway verbunden.

¢ Wenn Sie KEINE Antwort erhalten, geben Sie den Ping-Befehl iiber einen anderen Computer ein, um dadurch sicherzustellen,
dass das Problem nicht vom ersten Computer verursacht wird.

. Geben Sie in die Eingabeaufforderung den Eintrag ping www.yahoo.com ein, und driicken Sie die Eingabetaste.

e Wenn Sie eine Antwort erhalten, ist Ihr Computer mit dem Internet verbunden. Wenn Sie KEINE Webseite 6ffnen kdnnen,
geben Sie den Ping-Befehl iiber einen anderen Computer ein, um dadurch sicherzustellen, dass das Problem nicht vom
ersten Computer verursacht wird.

e Wenn Sie KEINE Antwort erhalten, kann ein Verbindungsproblem vorliegen. Geben Sie den Ping-Befehl iiber einen anderen
Computer ein, um dadurch sicherzustellen, dass das Problem nicht vom ersten Computer verursacht wird.

3. Mit meiner Internetverbindung erhalte ich keine IP-Adresse im Internet.
¢ Lesen Sie sich den oben aufgefiihrten Abschnitt ,,2. Ich mdchte meine Internetverbindung priifen” durch, und iiberpriifen Sie
anhand dessen lhre Verbindung.

1. Stellen Sie sicher, dass Sie die korrekten Einstellungen fiir die Internetverbindung verwenden. Wenden Sie sich an Ihren
ISP, um die Art Ihrer Internetverbindung zu iiberpriifen: RFC 1483 Bridged (RFC 1483-Uberbriickung), RFC 1483 Routed
(RFC 1483-Ubertragung), RFC 2516 PPPoE oder RFC 2364 PPPoA. Weitere Einzelheiten zu den Einstellungen fiir die
Internetverbindung finden Sie in ,Kapitel 5: Konfigurieren des Gateways* im Abschnitt zur Einrichtung.

2. Stellen Sie sicher, dass Sie das richtige Kabel verwenden. Uberpriifen Sie, ob in der Spalte fiir das Gateway die ADSL-
LED konstant leuchtet.

3. Stellen Sie sicher, dass das an den ADSL-Port Ihres Gateways angeschlossene Kabel in die Wandbuchse der ADSL-
Verbindung eingesteckt ist. Uberpriifen Sie, dass in der Statusseite des webbasierten Dienstprogramms des Gateways
eine giiltige IP-Adresse lhres ISP aufgefiihrt ist.

4. Schalten Sie den Computer und das Gateway aus. Warten Sie 30 Sekunden, und schalten Sie dann das Gateway und
den Computer ein. Uberpriifen Sie, ob im webbasierten Dienstprogramm des Gateways auf der Registerkarte Status
eine IP-Adresse angezeigt wird.

4. Ich kann auf die Setup-Seite des webbasierten Dienstprogramms des Gateways nicht zugreifen.
e Informationen zur Uberpriifung einer ordnungsgeméBen Verbindung des Computers mit dem Gateway finden Sie unter ,,2.

Ich méchte meine Internetverbindung priifen®.

1. Informationen zur Uberpriifung, ob Ihr Computer eine IP-Adresse, eine Subnetzmaske, ein Gateway und einen DNS
besitzt, finden Sie in ,,Anhang D: Ermitteln der MAC-Adresse und der IP-Adresse des Ethernet-Adapters®.

2. Legen Sie eine statische IP-Adresse fiir Inren Computer fest. Weitere Informationen hierzu finden Sie unter ,,1. Wie lege
ich eine statische IP-Adresse auf einem Computer fest?“.

3. Folgen Sie den Anweisungen unter ,,10. Wie kann ich als PPPoE-Benutzer die Proxy-Einstellungen bzw. das Popup-
Fenster fiir DFU-Verbindungen entfernen?*.

49



5. Mein VPN (Virtual Private Network) funktioniert nicht iiber das Gateway.
Rufen Sie iiber hitp://192.168.1.1 bzw. iiber die IP-Adresse des Gateways das webbasierte Dienstprogramm des Gateways auf,
und 6ffnen Sie die Registerkarte Security (Sicherheit). Stellen Sie sicher, dass Sie die Option IPSec Passthrough (IPSec-Passthrough)
und/oder PPTP Passthrough (PPTP-Passthrough) aktiviert haben.

VPNSs, in denen IPSec mit der ESP-Authentifizierung (Encapsulation Security Payload, auch als Protokoll 50 bezeichnet)
verwendet wird, funktionieren einwandfrei. Uber das Gateway wird mindestens eine IPSec-Sitzung iibertragen; je nach den
Spezifikationen lhres VPNs sind jedoch auch zeitgleiche IPSec-Sitzungen mdglich.

VPNs, in denen IPSec und AH (Authentication Header, auch als Protokoll 51 bezeichnet) verwendet werden, sind mit dem
Gateway nicht kompatibel. Die Verwendung von AH ist aufgrund gelegentlicher Inkompatibilitdt mit dem NAT-Standard
beschrénkt.

Andern Sie die IP-Adresse des Gateways auf ein anderes Subnetz, so dass Konflikte zwischen der IP-Adresse des VPNs
und Ihrer lokalen IP-Adresse vermieden werden. Wenn lhr VPN-Server beispielsweise die IP-Adresse 192.168.1.X zuweist
(wobei ,X“ fiir eine Zahl zwischen 1 und 254 steht) und die IP-Adresse lhres LANs 192.168.1.X lautet (wobei ,X“ mit der
in der IP-Adresse des VPNs verwendeten Zahl identisch ist), werden Informationen vom Gateway u. U. nicht richtig
iibertragen. Zur Problembehebung dndern Sie die IP-Adresse des Gateways zu 192.168.2.1. Aindern Sie die IP-Adresse
des Gateways im webbasierten Dienstprogramm auf der Registerkarte Setup (Einrichtung).

Wenn Sie einem Computer oder einem anderen Gerat in lhrem Netzwerk eine statische IP-Adresse zugewiesen haben,
miissen Sie seine IP-Adresse dementsprechend zu 192.168.2.Y (wobei ,,Y“ fiir eine Zahl zwischen 1 und 254 steht) &ndern.
Beachten Sie, dass jede IP-Adresse im Netzwerk eindeutig sein muss.

Bei Ihrem VPN ist es u. U. erforderlich, dass Port 500/UDP-Pakete an den Computer iibertragen werden, der mit dem IPSec-
Server verbunden ist. Details hierzu finden Sie unter ,,7. Ich mdchte das Hosting fiir Online-Spiele einrichten bzw. weitere
Internet-Anwendungen verwenden.”

Weitere Informationen finden Sie auf der Website von Linksys unter www.linksys.com/international.

6. Wie richte ich einen Server hinter dem Gateway ein und gebe ihn fiir alle Benutzer frei?
Um einen Server als Web-, FTP- oder Mail-Server zu verwenden, muss Ihnen die jeweils verwendete Anschlussnummer bekannt
sein. Beispiel: Port 80 (HTTP) wird fiir Webserver, Port 21 (FTP) fiir FTP-Server und Port 25 (SMTP Ausgang) sowie Port 110
(POP3 Eingang) fiir Mail-Server verwendet. Weitere Informationen finden Sie in der Dokumentation des installierten Servers.

Befolgen Sie die hier aufgefiihrten Schritte, um Port-Forwarding iiber das webbasierte Dienstprogramm des Gateways

einzurichten. Im Folgenden finden Sie Anweisungen zum Einrichten von Web-, FTP- und Mail-Servern.

1. Rufen Sie iiber http://192.168.1.1 bzw. iiber die IP-Adresse des Gateways das webbasierte Dienstprogramm des
Gateways auf. Rufen Sie unter Applications and Gaming (Anwendungen und Spiele) die Registerkarte Port Range
Forwarding (Weiterleitung an einen Anschlussbereich) auf.

2. Geben Sie fiir die benutzerdefinierte Anwendung einen beliebigen Namen ein.

3. Geben Sie den Bereich der externen Anschliisse fiir den verwendeten Dienst an. Wenn Sie beispielsweise einen
Webserver verwenden, legen Sie den Bereich zwischen 80 und 80 fest.

4. Uberpriifen Sie, welches Protokoll (TCP und/oder UDP) verwendet werden soll.

5. Geben Sie die IP-Adresse des Ziel-Computers bzw. -Netzwerkgerits fiir den Anschluss-Server ein. Beispiel: Wenn die
IP-Adresse fiir den Ethernet-Adapter des Webservers 192.168.1.100 lautet, geben Sie den Wert 100 in das dafiir
vorgesehene Feld ein. Weitere Informationen zum Ermitteln von IP-Adressen finden Sie in ,,Anhang D: Ermitteln der
MAC-Adresse und IP-Adresse des Ethernet-Adapters®.

6. Aktivieren Sie fiir die zu verwendenden Anschlussdienste die Option Aktivieren. Beachten Sie folgendes Beispiel:
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Benutzerdefinierte Anwendung Externer Anschluss TCP UDP IP-Adresse Aktivieren

Webserver 80 bis 80 X 192.168.1.100 X
FTP-Server 21 bis 21 X 192.168.1.101 X
SMTP (Ausgang) 25 his25 X 192.168.1.102 X
POP3 (Eingang) 110 bis 110 X 192.168.1.102 X
Klicken Sie nach Abschluss der Konfiguration auf die Schaltfliche Save Settings (Einstellungen speichern).

7. Ich méchte das Hosting fiir Online-Spiele einrichten bzw. weitere Internet-Anwendungen verwenden.
Zum Verwenden von Online-Spielen oder Internet-Anwendungen ist i. d. R. kein Port-Forwarding oder DMZ-Hosting notwendig.
In einigen Féllen miissen Sie u. U. das Hosting fiir Online-Spiele oder Internet-Anwendungen anwenden. Dafiir miissen Sie das

Gateway
auch auf

so einrichten, dass eingehende Datenpakete oder Daten an einen bestimmten Computer geliefert werden. Dies trifft
die verwendeten Internet-Anwendungen zu. Sie erhalten Informationen zu den zu verwendenden Anschlussdiensten

auf der Website des betreffenden Online-Spiels bzw. der Anwendung, das bzw. die Sie verwenden mochten. Fiihren Sie diese
Schritte aus, um ein Hosting fiir ein Online-Spiel auszufiihren bzw. um eine bestimmte Internet-Anwendung zu verwenden:

1.

Rufen Sie iiber hitp://192.168.1.1 bzw. iiber die IP-Adresse des Gateways das webbasierte Dienstprogramm des
Gateways auf. Rufen Sie unter Applications and Gaming (Anwendungen und Spiele) die Registerkarte Port Range
Forwarding (Weiterleitung an einen Anschlussbereich) auf.

Geben Sie fiir die benutzerdefinierte Anwendung einen beliebigen Namen ein.

Geben Sie den Bereich der externen Anschliisse fiir den verwendeten Dienst an. Um beispielsweise Unreal Tournament
(UT) auszufiihren, miissen Sie den Bereich von 7777 bis 27900 eingeben.

Uberpriifen Sie, welches Protokoll (TCP und/oder UDP) verwendet werden soll.

Geben Sie die IP-Adresse des Ziel-Computers bzw. -Netzwerkgeréts fiir den Anschluss-Server ein. Beispiel: Wenn die
IP-Adresse fiir den Ethernet-Adapter des Webservers 192.168.1.100 lautet, geben Sie den Wert 100 in das dafiir
vorgesehene Feld ein. Weitere Informationen zum Ermitteln von IP-Adressen finden Sie in ,,Anhang D: Ermitteln der
MAC-Adresse und der IP-Adresse des Ethernet-Adapters®.

6. Aktivieren Sie fiir die zu verwendenden Anschlussdienste die Option Aktivieren. Beachten Sie folgendes Beispiel:
Benutzerdefinierte Anwendung  Externer Anschluss TCP UDP  IP-Adresse Aktivieren
ut 7777 bis 27900 X X 192.168.1.100 X

Halflife 27015 bis 27015 X X 192.168.1.105 X
PCAnywhere 5631 bis 5631 X 192.168.1.102 X
VPN/IPSEC 500 bis 500 X 192.168.1.100 X

Klicken Sie nach Abschluss der Konfiguration auf die Schaltfliche Save Settings (Einstellungen speichern).
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8.

10.

Weder Internetspiel, Internetserver noch Internetanwendung funktionieren.
Falls Sie Schwierigkeiten haben, Internetspiele, -server und -anwendungen zu verwenden, verbinden Sie einen Computer {iber
das DMZ (DeMilitarized Zone)-Hosting mit dem Internet. Diese Option ist verfiigbar, wenn fiir eine Anwendung zu viele Ports
erforderlich sind oder Sie nicht sicher sind, welchen Anschlussdienst Sie verwenden sollen. Stellen Sie sicher, dass alle
Weiterleitungseintrage deaktiviert sind, um das DMZ-Hosting erfolgreich zu verwenden, da das Forwarding Vorrang vor dem
DMZ-Hosting hat. (Mit anderen Worten: In dem Gateway eingehende Daten werden zuerst nach den Forwarding-Einstellungen
liberpriift. Falls die Daten von einer Portnummer eingehen, fiir die kein Port-Forwarding aktiviert ist, sendet das Gateway die
Daten an einen beliebigen Computer oder ein beliebiges Netzwerkgerét, der bzw. das fiir DMZ-Hosting festgelegt wurde.)
¢ Fiihren Sie folgende Schritte aus, um DMZ-Hosting festzulegen:
1. Rufen Sie iiber http://192.168.1.1 bzw. iiber die IP-Adresse des Gateways das webbasierte Dienstprogramm des
Gateways auf. Rufen Sie unter Applications and Gaming (Anwendungen und Spiele) die Registerkarte DMZ auf.
Wabhlen Sie Enabled (Aktiviert) aus, und geben Sie die IP-Adresse des Computers ein.
2. Uberpriifen Sie die Seiten zum Port-Forwarding, und deaktivieren bzw. entfernen Sie die Eintridge zum Forwarding.
Speichern Sie diese Informationen, falls Sie sie zu einem spéteren Zeitpunkt verwenden mdchten.
e Klicken Sie nach Abschluss der Konfiguration auf die Schaltfliche Save Settings (Einstellungen speichern).

Ich habe das Kennwort vergessen bzw. die Aufforderung zur Eingabe des Kennworts wird jedes Mal angezeigt,

wenn ich die Einstellungen fiir das Gateway speichere.

e Setzen Sie das Gateway auf die Werkseinstellungen zuriick, indem Sie die Reset-Taste 10 Sekunden lang gedriickt halten.
Wenn Sie immer noch bei jedem Speichern der Einstellungen zur Eingabe des Kennworts aufgefordert werden, fiihren Sie
die folgenden Schritte aus:

1. Rufen Sie iiber http://192.168.1.1 bzw. iiber die IP-Adresse des Gateways das webbasierte Dienstprogramm des
Gateways auf. Geben Sie den Standardbenutzernamen und das Standardkennwort admin ein, und rufen Sie unter
Administration (Verwaltung) die Registerkarte Management (Verwaltungsfunktionen) auf.

2. Geben Sie in das Feld fiir das Gateway-Kennwort ein anderes Kennwort ein. Geben Sie anschlieBend das gleiche
Kennwort in das zweite Feld ein, um es dadurch zu bestétigen.

3. Klicken Sie auf die Schaltfliche Save Settings (Einstellungen speichern).

Wie kann ich als PPoE-Benutzer die Proxy-Einstellungen bzw. das Popup-Fenster fiir DFU-Verbindungen entfernen?
Wenn Sie Proxy-Einstellungen verwenden, miissen Sie diese auf Inrem Computer deaktivieren. Da das Gateway das Gateway fiir
die Internetverbindung ist, benétigt der Computer keine Proxy-Einstellungen fiir den Zugriff auf das Internet. Fiihren Sie die
folgenden Anweisungen aus, um sicherzustellen, dass Sie keine Proxy-Einstellungen verwenden und der verwendete Browser
direkt eine Verbindung mit dem LAN herstellt.

e Fiir Microsoft Internet Explorer 5.0 oder hoher:

Klicken Sie auf Start, Einstellungen und Systemsteuerung. Doppelklicken Sie auf Internetoptionen.

Klicken Sie auf die Registerkarte Verbindungen.

Klicken Sie auf die Schaltfliche LAN-Einstellungen, und deaktivieren Sie alle aktivierten Optionen.

Klicken Sie auf die Schaltfliche OK, um zum vorherigen Fenster zu wechseln.

Aktivieren Sie die Option Keine Verbindung wihlen. Dadurch werden alle Popup-Fenster fiir DFU-Verbindungen fiir
PPPoE-Benutzer entfernt.

o=
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e Fiir Netscape 4.7 oder hoher:

1.

Starten Sie Netscape Navigator, und klicken Sie auf Bearbeiten, Einstellungen, Erweitert und Proxies.

2. Stellen Sie sicher, dass in diesem Fenster die Option Direkte Verbindung zum Internet ausgewéhlt ist.
3. SchlieBen Sie alle Fenster, um den Vorgang zu beenden.

11. Ich muss das Gateway auf die Werkseinstellungen zuriicksetzen, um den Vorgang noch einmal von vorne zu beginnen.

Halten Sie die Reset-Taste 10 Sekunden lang gedriickt. Dadurch werden die Interneteinstellungen, das Kennwort, die
Forwarding-Funktion sowie weitere Einstellungen des Gateways auf die Werkseinstellungen zuriickgesetzt. Anders ausgedriickt:
Das Gateway greift auf die werkseitigen Konfigurationseinstellungen zuriick.

12. Ich méchte die Firmware aktualisieren.
Um die aktuellsten Funktionen fiir Inre Firmware zu erhalten, gehen Sie auf die internationale Website von Linksys und laden Sie
die neueste Firmware unter www.linksys.com/international herunter.
e Fiihren Sie die folgenden Schritte aus:

1.

2.
3.

4,

Wahlen Sie auf der internationalen Website von Linksys unter http://www.linksys.com/international Ihre Region bzw. lhr
Land aus.

Klicken Sie auf die Registerkarte Products (Produkte), und wahlen Sie das Gateway aus.

Klicken Sie auf der Webseite des Gateways auf Firmware, und laden Sie anschlieBend die aktuelle Firmware fiir das
Gateway herunter.

Um die Firmware zu aktualisieren, fiihren Sie die in ,,Kapitel 5: Konfigurieren des Gateways* im Abschnitt
Administration (Verwaltung) aufgefiihrten Schritte durch.

13. Die Aktualisierung der Firmware ist fehlgeschlagen bzw. die Netzstrom-LED blinkt.

Die Aktualisierung der Firmware kann aus mehreren Griinden fehlschlagen. Fiihren Sie diese Schritte aus, um die Firmware zu

aktualisieren bzw. das Blinken der Netzstrom-LED zu stoppen:

e Wenn die Aktualisierung der Firmware fehlgeschlagen ist, verwenden Sie das TFTP-Programm (das Programm wurde
zusammen mit der Firmware heruntergeladen). Offnen Sie die zusammen mit der Firmware und dem TFTP-Programm
heruntergeladene PDF-Datei, und befolgen Sie die darin aufgefiihrten Anweisungen.

e Legen Sie auf dem Computer eine statische IP-Adresse fest. Folgen Sie dazu den Anweisungen unter ,,1. Wie lege ich
eine statische IP-Adresse auf einem Computer fest?“. Verwenden Sie fiir den Computer die folgenden Einstellungen fiir die
IP-Adresse:

IP-Adresse: 192.168.1.50
Subnetzmaske: 255.255.255.0
Gateway: 192.168.1.1

e Nehmen Sie die Aktualisierung mithilfe des TFTP-Programms oder der Registerkarte Administration (Verwaltung) im

webbasierten Dienstprogramm des Gateways vor.

14. Das PPPoE-Protokoll des DSL-Anbieters wird stets unterbrochen.
PPPoE ist keine dedizierte oder stets aktive Verbindung. Die DSL-Verbindung kann durch den ISP getrennt werden, wenn die
Verbindung einige Zeit inaktiv war, dhnlich wie bei einer normalen Telefon-DFU-Verbindung zum Internet.
e Es steht eine Setup-Option zur Aufrechterhaltung der Verbindung zur Verfiigung. Diese Option funktioniert maglicherweise
nicht immer, Sie miissen daher die Verbindung regelmaBig neu herstellen.
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5.

6.

Rufen Sie zum Verbinden des Gateways den Web-Browser auf, und geben Sie hitp://192.168.1.1 bzw. die IP-Adresse
des Gateways ein.

Geben Sie, falls erforderlich, Ihren Benutzernamen und Ihr Kennwort ein. (Der Standardbenutzername und das
Standardkennwort sind admin.)

Wiahlen Sie im Setup-Fenster die Option Keep Alive (Verbindung aufrechterhalten) aus, und legen Sie fiir die Option
Redial Period (Wahlwiederholung) 20 Sekunden fest.

Klicken Sie auf die Schaltfliche Save Settings (Einstellungen speichern). Klicken Sie auf die Registerkarte Status
(Status), und klicken Sie auf Schaltfliche Gonnect (Verbinden).

Maglicherweise wird fiir den Anmeldestatus Connecting (Verbindung wird hergestellt) angezeigt. Driicken Sie die F5-
Taste, um den Bildschirm zu aktualisieren, bis Connected (Verbunden) fiir den Anmeldestatus angezeigt wird.

Klicken Sie auf die Schaltfliche Save Settings (Einstellungen speichern), um fortzufahren.

e Falls die Verbindung erneut unterbrochen wird, fiihren Sie die Schritte 1 bis 6 aus, um die Verbindung wiederherzustellen.

15. Ich kann weder auf meine E-Mail noch auf das Internet oder auf das VPN zugreifen, oder ich bekomme nur beschédigte
Daten aus dem Internet.

Sie miissen den Wert fiir die MTU-Einstellung (Maximum Transmission Unit, Maximale Ubertragungseinheit) anpassen. Die
maximale Ubertragungseinheit wird standardméBig automatisch festgelegt.

e Wenn Sie Schwierigkeiten haben, fiihren Sie folgende Schritte aus:

16.

17.

1.

2.

3.

a.

Rufen Sie zum Verbinden des Gateways den Web-Browser auf, und geben Sie hitp://192.168.1.1 bzw. die IP-Adresse
des Gateways ein.

Geben Sie, falls erforderlich, Ihren Benutzernamen und lhr Kennwort ein. (Der Standardbenutzername und das
Standardkennwort sind admin.)

Wahlen Sie fiir die MTU-Option Manual (Manuell) aus. Geben Sie in das Feld Size (GroBe) den Wert 1492 ein.

Klicken Sie auf die Schaltfliche Save Settings (Einstellungen speichern), um fortzufahren.

¢ Wenn Sie weiterhin Schwierigkeiten erfahren haben, dndern Sie den MTU-Wert auf einen anderen Wert. Verwenden Sie aus
der folgenden Liste jeweils einen Wert in der angegebenen Reihenfolge, bis Ihr Problem gelost ist:
1462
1400
1362
1300

Die Netzstrom-LED leuchtet durchgehend.

Die Netzstrom-LED leuchtet auf, wenn das Gert erstmals eingeschaltet wird. Zwischenzeitlich fahrt der Computer hoch und wird
auf einen ordnungsgeméiBen Betrieb hin gepriift. Nach dem Uberpriifungsvorgang leuchtet die LED konstant, wodurch der
ordnungsgeméBe Betrieb angezeigt wird. Wenn die LED immer noch blinkt, funktioniert das Gerét nicht ordnungsgeméB. Fiihren
Sie einen Firmware-Flash durch, indem Sie dem Computer eine statische IP-Adresse zuweisen, und aktualisieren Sie
anschlieBend die Firmware. Verwenden Sie hierfiir die folgenden Einstellungen: IP-Adresse 192.168.1.50, Subnetzmaske
255.255.255.0.

Bei Eingabe einer URL- oder IP-Adresse erhalte ich eine Meldung, dass eine Zeitiiberschreitung vorliegt, bzw. die

Aufforderung, den Vorgang nochmals auszufiihren.

¢ Priifen Sie, ob Sie den Vorgang auf einem anderen Computer ausfiihren kdnnen. Ist dies der Fall, stellen Sie sicher, dass die
IP-Einstellungen Ihres Computers korrekt sind (IP-Adresse, Subnetzmaske, Standardgateway und DNS). Starten Sie den
Computer, bei dem das Problem aufgetreten ist, erneut.
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* Falls der Computer korrekt konfiguriert ist, jedoch immer noch nicht funktioniert, iiberpriifen Sie das Gateway. Uberpriifen
Sie, dass es richtig angeschlossen und eingeschaltet ist. Stellen Sie die Verbindung mit dem Gateway her, und iiberpriifen
Sie die Einstellungen. (Wenn Sie keine Verbindung herstellen kénnen, priifen Sie die LAN-Verbindung und die
Stromversorgung.)

e Wenn das Gateway korrekt konfiguriert ist, priifen Sie lhre Internetverbindung (Kabel-/DSL-Modem usw.), um den
ordnungsgeméBen Betrieb des Gateways zu iiberpriifen. Sie konnen das Gateway entfernen, um dadurch die direkte
Verbindung zu priifen.

e Konfigurieren Sie die TCP/IP-Einstellung mithilfe einer von lhrem ISP zur Verfiigung gestellten DNS-Adresse manuell.

e Vergewissern Sie sich, dass Ihr Browser die Verbindung direkt herstellt und jegliche DFU-Verbindung deaktiviert ist. Wenn
Sie Internet Explorer verwenden, klicken Sie auf Extras, Internetoptionen und anschlieBend auf die Registerkarte
Verbindungen. Stellen Sie sicher, dass fiir Internet Explorer die Option Keine Verbindung wiéhlen aktiviert ist. Wenn Sie
Netscape Navigator verwenden, klicken Sie auf Bearbeiten, Einstellungen, Erweitert und Proxies. Stellen Sie sicher, dass
fiir Netscape Navigator die Option Direkte Verbindung zum Internet aktiviert ist.

Haufig gestellte Fragen

Wie viele IP-Adressen kann das Gateway maximal unterstiitzen?
Das Gateway unterstiitzt bis zu 253 IP-Adressen.

Unterstiitzt das Gateway IPSec-Passthrough?
Ja, dabei handelt es sich um eine integrierte Funktion, die standardmaBig aktiviert ist.

An welcher Stelle im Netzwerk wird das Gateway installiert?
In einer typischen Umgebung wird das Gateway zwischen der ADSL-Wandbuchse und dem LAN installiert.

Unterstiitzt das Gateway IPX oder AppleTalk?

Nein. TCP/IP ist der einzige Internet-Protokollstandard und ist heutzutage globaler Kommunikationsstandard. IPX ist ein
Kommunikationsprotokoll von NetWare, das nur zur Weiterleitung von Nachrichten von einem Knotenpunkt zum nachsten verwendet
wird. AppleTalk ist ein Kommunikationsprotokoll, das in Apple- und Macintosh-Netzwerken fiir LAN-zu-LAN-Verbindungen verwendet
wird. Beide Protokolle kénnen jedoch nicht zur Verbindung des Internets an ein LAN verwendet werden.

Unterstiitzt die LAN-Verbindung des Gateways 100-MBit/s-Ethernet?
Das Gateway unterstiitzt iiber den EtherFast 10/100-Switch mit Auto-Sensing-Funktion auf der LAN-Seite des Gateways auch
100 MBit/s.

Was ist die Netzwerk-Adressen-Ubersetzung, und wofiir wird sie verwendet?

Die Netzwerk-Adressen-Ubersetzung (Network Address Translation, NAT) iibersetzt mehrere IP-Adressen in einem privaten LAN in
eine offentliche Adresse, die im Internet verwendet wird. Dadurch wird die Sicherheitsstufe erhdht, da die Adresse eines mit dem
privaten LAN verbundenen Computers nie an das Internet iibertragen wird. Dariiber hinaus erméglicht der Einsatz von NAT die
Verwendung kostengiinstiger Internetverbindungen, wenn nur eine TCP/IP-Adresse vom ISP zur Verfiigung gestellt wurde. So kénnen
Benutzer mehrere private Adressen hinter einer einzigen vom ISP zur Verfiigung gestellten Adresse verwenden.

Unterstiitzt das Gateway auch andere Betriebssysteme als Windows 98 SE, ME, 2000 oder XP?
Ja. Linksys bietet jedoch derzeit keinen technischen Kundendienst hinsichtlich Installation, Konfiguration oder Fehlersuche fiir
andere Betriebssysteme als fiir die Windows-Betriebssysteme an.
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Unterstiitzt das Gateway die 1CQ-Dateiiibertragung?

Ja, mithilfe der folgenden Lésung: Klicken Sie auf das Menii 1CQ, Preference (Einstellungen) und auf die Registerkarte Connections
(Verbindungen), und aktivieren Sie die Option | am behind a firewall or proxy (Ich bin hinter einer Firewall oder einem Proxy).
Legen Sie nun in den Einstellungen fiir die Firewall fiir die Zeitiiberschreitung 80 Sekunden fest. Ein Internetbenutzer kann nun eine
Datei an einen Benutzer hinter dem Gateway senden.

Ich kann einen Unreal Tournament-Server einrichten, andere Benutzer im LAN kénnen sich jedoch nicht mit dem Server
verbinden. Was muss ich tun?

Nach der Installation eines dedizierten Unreal Tournament-Servers miissen Sie eine statische IP-Adresse fiir jeden Computer im LAN
sowie die Weiterleitungs-Ports 7777, 7778, 7779, 7780, 7781 und 27900 fiir die IP-Adresse des Servers einrichten. Sie konnen
hierfiir auch einen Bereich zwischen 7777 und 27900 festlegen. Um die Funktion fiir UT Server Admin zu verwenden, miissen Sie die
Weiterleitung an einen weiteren Port vornehmen. (Die Einstellung ,,Port 8080 kann hier eingesetzt werden, findet jedoch nur bei
einer Remote-Administration Verwendung. Sie miissen u. U. diese Funktion deaktivieren.) Legen Sie anschlieBend in der Datei
SERVER.INI im Abschnitt [UWeb.WebServer] fiir ,ListenPort“ den Wert 8080 (in Ubereinstimmung mit dem oben erwéhnten
zugeordneten Port) und fiir ,ServerName* die von lhrem ISP zur Verfiigung gestellte IP-Adresse des Gateways fest.

Kénnen mehrere Spieler im LAN auf einen Spieleserver zugreifen und mit nur einer éffentlichen IP-Adresse gleichzeitig
spielen?

Das hingt vom verwendeten Netzwerkspiel bzw. vom verwendeten Server ab. So unterstiitzt z. B. Unreal Tournament eine mehrfache
Anmeldung bei nur einer 6ffentlichen IP-Adresse.

Wie kann ich Half-Life - Team Fortress mit dem Gateway verwenden?

Der standardméBige Client-Port fiir Half-Life ist 27005. Fiir die Computer in Ihrem LAN muss in der Befehlszeile fiir Half-Life-
Verkniipfungen ,,+clientport 2700x“ hinzugefiigt werden, wobei x dann 6, 7, 8 usw. entspricht. Dadurch kénnen sich mehrere
Computer mit dem gleichen Server verbinden. Problem: Bei Version 1.0.1.6 kdnnen mehrere Computer, die die gleiche CD-
Kennnummer verwenden, nicht gleichzeitig mit dem Server verbunden sein, auch wenn sie sich im gleichen LAN befinden. Dieses
Problem tritt bei Version 1.0.1.3 nicht auf. Beim Ausfiihren von Spielen muss sich der Half-Life-Server jedoch nicht in der DMZ
befinden. Es muss lediglich der Port 27015 an die lokale IP-Adresse des Server-Computers weitergeleitet werden.

Die Webseite reagiert nicht, heruntergeladene Dateien sind beschédigt oder es werden nur unleserliche Zeichen auf dem
Bildschirm angezeigt. Was muss ich tun?

Legen Sie fiir lhren Ethernet-Adapter 10 MBit/s bzw. den Halbduplex-Modus fest, und deaktivieren Sie als voriibergehende
MaBnahme fiir den Ethernet-Adapter die Funktion zur automatischen Aushandlung. (Rufen Sie iiber die Netzwerksystemsteuerung
die Registerkarte fiir die erweiterten Eigenschaften des Ethernet-Adapters auf.) Stellen Sie sicher, dass die Proxy-Einstellung im
Browser deaktiviert ist. Weitere Informationen erhalten Sie unter www.linksys.com/international.

Was kann ich tun, wenn alle MaBnahmen bei einer fehlgeschlagenen Installation erfolglos bleiben?

Setzen Sie das Gateway auf die Werkseinstellungen zuriick, indem Sie die Reset-Taste driicken, bis die Netzstrom-LED aufleuchtet
und wieder erlischt. Setzen Sie das DSL-Modem zuriick, indem Sie die Einheit aus- und erneut einschalten. Laden Sie die neueste
Firmware-Version iiber die internationale Website von Linksys unter www.linksys.com/international herunter, und nehmen Sie die

Aktualisierung vor.
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Wie erhalte ich Informationen zu neuen Aktualisierungen der Gateway-Firmware?

Samtliche Aktualisierungen fiir Linksys-Firmware werden auf der internationalen Website von Linksys unter www.linksys.com/
international verdffentlicht und konnen kostenlos heruntergeladen werden. Verwenden Sie zur Aktualisierung der Gateway-Firmware
die Registerkarte System des webbasierten Dienstprogramms des Gateways. Wenn die Internetverbindung des Gateways
zufriedenstellend funktioniert, besteht keine Notwendigkeit, eine neuere Firmware-Version herunterzuladen, es sei denn, Sie
mdchten neue Funktionen der aktualisierten Version verwenden.

Funktioniert das Gateway in einer Macintosh-Umgebung?
Ja, es kann jedoch nur iiber Internet Explorer 4.0 bzw. {iber Netscape Navigator 4.0 oder héher fiir Macintosh auf die Setup-Seiten
des Gateways zugegriffen werden.

Ich kann die Seite fiir die Webkonfiguration des Gateways nicht aufrufen. Was kann ich tun?

Sie miissen mdglicherweise die Proxy-Einstellungen in Ihrem Internet-Browser, z. B. Netscape Navigator oder Internet Explorer,
entfernen. Weitere Anweisungen erhalten Sie in der Dokumentation zu Inrem Browser. Stellen Sie sicher, dass Ihr Browser die
Verbindung direkt herstellt und jegliche DFU-Verbindung deaktiviert ist. Wenn Sie Internet Explorer verwenden, klicken Sie auf
Extras, Internetoptionen und anschlieBend auf die Registerkarte Verbindungen. Stellen Sie sicher, dass fiir Internet Explorer die
Option Keine Verbindung wihlen aktiviert ist. Wenn Sie Netscape Navigator verwenden, klicken Sie auf Bearbeiten,
Einstellungen, Erweitert und Proxies. Stellen Sie sicher, dass fiir Netscape Navigator die Option Direkte Verbindung zum Internet
aktiviert ist.

Was bedeutet DMZ-Hosting?

Mithilfe der DMZ (Demilitarized Zone, entmilitarisierte Zone) kann iiber eine IP-Adresse (d. h. einen Computer) eine Verbindung zum
Internet hergestellt werden. Fiir einige Anwendungen ist es erforderlich, dass mehrere TCP/IP-Ports gedffnet sind. Es ist
empfehlenswert, dass Sie zur Verwendung des DMZ-Hostings fiir Inren Computer eine statische IP-Adresse festlegen. Weitere
Informationen zum Ermitteln einer LAN-IP-Adresse finden Sie in ,Anhang D: Ermitteln der MAC-Adresse und der IP-Adresse des
Ethernet-Adapters”.

Verwenden bei DMZ-Hosting sowohl Benutzer als auch Gateway die éffentliche IP-Adresse?
Nein.

Leitet das Gateway PPTP-Datenpakete oder PPTP-Sitzungen aktiv weiter?
Durch das Gateway werden PPTP-Datenpakete weitergeleitet.

Ist das Gateway auch platiformiibergreifend einsetzbar?
Jede Plattform, die Ethernet und TCP/IP unterstiitzt, ist mit dem Gateway kompatibel.

Wie viele Ports kénnen gleichzeitig weitergeleitet werden?
Das Gateway kann theoretisch 520 Sitzungen gleichzeitig ausfiihren, Sie konnen jedoch nur 10 Anschlussbereiche weiterleiten.

Uber welche erweiterten Funktionen verfiigt das Gateway?
Zu den erweiterten Funktionen des Gateways zahlen u. a. erweiterte Wireless-Einstellungen, Filter, Port-Forwarding, Routing und
DDNS.
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Wie viele VPN-Sitzungen unterstiitzt das Gateway maximal?
Die maximale Anzahl hangt von vielen Faktoren ab. Uber das Gateway wird mindestens eine IPSec-Sitzung {ibertragen; je nach den
Spezifikationen lhres VPNs sind jedoch auch zeitgleiche IPSec-Sitzungen mdglich.

Wie kann ich iiberpriifen, ob ich iiber statische oder DHCP-IP-Adressen verfiige?
Wenden Sie sich fiir diese Informationen an lhren ISP.

Wie kann ich mIRC mit dem Gateway verwenden?
Legen Sie in der Registerkarte Port Forwarding (Port-Weiterleitung) den Wert 113 fiir den Computer fest, auf dem Sie mIRC
verwenden mdchten.

Kann das Gateway als DHCP-Server eingesetzt werden?
Ja. Das Gateway verfiigt iiber eine integrierte DHCP-Server-Software.

Kann ich eine Anwendung von einem standortfernen Computer aus iiber das Wireless-Netzwerk ausfiihren?
Dies ist abhangig davon, ob die Anwendung zur Verwendung in einem Netzwerk entwickelt wurde. Weitere Informationen dazu, ob
die Anwendung in einem Netzwerk verwendet werden kann, finden Sie in der Dokumentation zur Anwendung.

Was ist der IEEE 802.11g-Standard?

Dies ist ein IEEE-Standard fiir Wireless-Netzwerke. Mit dem 802.11g-Standard kénnen Geréte von unterschiedlichen Herstellern im
Wireless-Netzwerk miteinander kommunizieren, jedoch nur unter der Voraussetzung, dass die Gerdte mit dem 802.11g-Standard
kompatibel sind. Durch den 802.11g-Standard ist eine maximale Dateniibertragungsrate von 54 MBit/s und eine Betriebsfrequenz
von 2,4 GHz vorgegeben.

Welche IEEE 802.11b- und 802.11g-Funktionen werden unterstiitzt?

Das Produkt unterstiitzt die folgenden IEEE 802.11b- und IEEE 802.11g-Funktionen:
e CSMA/CA sowie das Acknowledge-Protokoll
e Multi-Kanal-Roaming

Automatische Ratenauswahl

RTS/CTS

Paketauftrennung

Energieverwaltung

Was bedeutet Ad-Hoc-Modus?
Wenn fiir ein Wireless-Netzwerk der Ad-Hoc-Modus festgelegt ist, sind die Wireless-fahigen Computer so konfiguriert, dass sie ohne
Zugriffspunkt direkt miteinander kommunizieren (Peer-to-Peer).

Was bedeutet Infrastrukturmodus?
Ist fiir ein Wireless-Netzwerk der Infrastrukturmodus festgelegt, ist es so konfiguriert, dass es mit einem Netzwerk iiber einen
drahtlosen Zugriffspunkt kommuniziert.

Was ist Roaming?

Roaming bezeichnet die Moglichkeit, bei Verwendung von tragbaren Computern kontinuierlich iiber eine groBere Distanz hinweg zu
kommunizieren, als durch einen einzigen Zugriffspunkt abgedeckt werden kann. Vor Verwendung des Roaming muss der Computer
auf die gleiche Kanalnummer wie der Zugriffspunkt des dedizierte Empfangsbereichs gesetzt werden.



Um eine dauerhafte nahtlose Verbindung zu erzielen, muss das drahtlose LAN eine Reihe an unterschiedlichen Funktionen besitzen.
So miissen z. B. alle Nachrichten von jedem Knoten und jedem Zugriffspunkt bestatigt werden. Jeder Knoten muss den Kontakt mit
dem Wireless-Netzwerk aufrechterhalten, auch wenn keine Dateniibertragung stattfindet. Um diese Funktionen gleichzeitig
verwenden zu kénnen, ist eine dynamische Netzwerktechnologie erforderlich, durch die Zugriffspunkte und Knoten miteinander
verkniipft werden. In solchen Systemen sucht der Endknoten des Benutzers nach dem jeweils besten Zugriff auf das System.
Zundchst werden Faktoren wie Signalstdrke und -qualitét, die aktuelle Nachrichtenmenge, die von jedem Zugriffspunkt verarbeitet
wird, und die Entfernung zwischen jedem Zugriffspunkt zum verdrahteten Backbone ausgewertet. AnschlieBend ermittelt der Knoten
auf Grundlage dieser Informationen den geeigneten Zugriffspunkt und registriert dessen Adresse. Die Kommunikation zwischen
Knoten und Host-Computer kann in beide Richtungen des Backbones verlaufen.

Bei fortschreitender Kommunikation priift der Sender des Endknotens in regelméBigen Absténden, ob eine Verbindung mit dem
Original-Zugriffspunkt vorliegt oder ob ein neuer Zugriffspunkt gesucht werden soll. Wenn ein Knoten keine Bestatigung des
Original-Zugriffspunkts mehr erhalt, wird eine neue Verbindungssuche gestartet. Wenn ein neuer Zugriffspunkt gefunden wurde,
wird dessen Adresse registriert und die Kommunikation fortgesetzt.

Was bedeutet ISM-Band?

Die FCC-Behdrde und die jeweiligen Behdrden auBerhalb der USA haben Bestimmungen hinsichtlich der Bandbreite fiir eine nicht
durch Lizenzen abgedeckte Verwendung im ISM-Band erlassen. Die Frequenz liegt bei ca. 2,4 GHz und kann weltweit genutzt
werden. Mit dieser wahrlich revolutiondren MaBnahme kdnnen nun problemlos High-Speed-Wireless-Funktionen von Benutzern
weltweit genutzt werden.

Was bedeutet Bandspreizung?

Die Technologie der Bandspreizung (Spread Spectrum Technology) ist eine vom Militar entwickelte Breitband-Funkfrequenz-
Technologie, die fiir zuverlassige, sichere und storresistente Kommunikationssysteme eingesetzt werden kann. Bei dieser
Technologie werden gewisse Abstriche bei der Bandbreiteneffizienz hingenommen, um eine hohere Zuverlassigkeit, Integritat und
Sicherheit zu erreichen. Es wird hier also eine groBere Bandbreite als bei der Schmalbandiibertragung verwendet. Im Gegenzug wird
jedoch ein Signal erreicht, das lauter und einfacher zu lokalisieren ist, allerdings unter der Voraussetzung, dass der Empfénger die
Parameter des mittels Bandspreizung iibertragenen Signals kennt. Wenn ein Empfanger nicht auf die richtige Frequenz eingestellt ist,
scheint ein mittels Bandspreizung iibertragenes Signal nichts anderes als ein Hintergrundgerdusch zu sein. Es stehen zwei
unterschiedliche Verfahren fiir die Bandspreizung zur Verfiigung: DSSS (Direct Sequence Spread Spectrum, Direkte Bandspreizung)
und FHSS (Frequency Hopping Spread Spectrum, Frequenzsprungverfahren).

Was ist DSSS? Was ist FHSS? Worin liegt der Unterschied?

Bei FHSS wird ein Schmalbandtréger verwendet, der nach einem fiir Sender und Empfénger bekannten Muster die Frequenz éndert.
Bei ordnungsgeméBer Synchronisation wird jeweils ein einziger logischer Kanal aufrechterhalten. Unerwiinschten Empfangern
erscheint das FHSS-Signal als kurzzeitiges Impulsrauschen. DSSS generiert ein redundantes Bitmuster fiir jedes zu {ibertragende Bit.
Dieses Bitmuster wird ,,Chip“ oder ,,Chipping Code* genannt. Je langer der Chip ist, desto gréBer ist die Wahrscheinlichkeit, dass die
urspriingliche Information wieder generiert werden kann. Auch wenn ein oder mehrere Bits im Chip wéhrend der Ubertragung
beschédigt wurden, kdnnen diese durch eine statistische Technik im Empfénger regeneriert werden und miissen daher nicht
nochmals iibertragen werden. Unerwiinschten Empféngern erscheint das DSSS-Signal als schwaches Breitbandrauschen und wird
von den meisten Schmalbandempféangern ignoriert.
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Kénnen die Daten bei der Funkiibertragung abgefangen werden?

WLAN verfiigt iiber zweifachen Schutz im Sicherheitsbereich. Im Hardwarebereich sorgt DSSS-Technologie (Direct Sequence Spread
Spectrum; direkte Bandspreizung) fiir die integrierte Sicherheitsfunktion der Verschliisselung. Im Softwarebereich bietet WLAN die
WEP-Verschliisselungsfunktion, um die Sicherheit zu erhdhen und die Zugriffssteuerung zu verbessern.

Was ist WEP?
WEP ist die Abkiirzung fiir Wired Equivalent Privacy. Hierbei handelt es sich um einen Datenschutzmechanismus, der auf einem
64-Bit- oder 128-Bit-Algorithmus mit gemeinsam verwendetem Schliissel basiert und im IEEE 802.11-Standard festgelegt ist.

Was ist eine MAC-Adresse?

Eine MAC (Media Access Control)-Adresse ist eine eindeutige Nummer, die vom Hersteller jedem Ethernet-Netzwerkgerat, wie z. B.
einem Netzwerkadapter, zugewiesen wird und mit der das Gerat im Netzwerk auf Hardware-Ebene identifiziert werden kann. Aus
praktischen Griinden wird diese Nummer dauerhaft vergeben. Im Gegensatz zu IP-Adressen, die sich bei jeder Anmeldung des
Computers beim Netzwerk dndern kdnnen, bleibt die MAC-Adresse eines Geréts stets gleich und ist dadurch eine duBerst niitzliche
Kennung im Netzwerk.

Wie setze ich das Gateway zuriick?
Halten Sie die Reset-Taste auf der Riickseite des Gateways ca. 10 Sekunden lang gedriickt. Dadurch wird das Gateway auf die
Werkseinstellungen zuriickgesetzt.

Wie behebe ich einen Signalverlust?

Ohne Uberpriifung ist es nicht moglich, den genauen Bereich Ihres Wireless-Netzwerks zu bestimmen. Jedes Hindernis zwischen
dem Gateway und einem Wireless-Computer fiihrt zu Signalverlust. Durch verbleites Glas, Metall, Betonbdden, Wasser und Wande
werden Signale behindert und die Reichweite vermindert. Verwenden Sie das Gateway und den Wireless-Computer zunéchst im
gleichen Zimmer und stellen Sie beide Geréte schrittweise weiter entfernt auf, um dadurch die maximale Reichweite in Ihrer
Umgebung zu bestimmen.

Verwenden Sie auch unterschiedliche Kanéle, da dies Stérungen, die nur einen Kanal betreffen, vermindert.
Die Signalstérke ist absolut ausreichend, das Netzwerk wird jedoch nicht angezeigt.
WEP ist vermutlich im Gateway, jedoch nicht im Wireless-Adapter (oder umgekehrt) aktiviert. Stellen Sie sicher, dass die gleichen

WEP-Schliissel und -Ebenen (64 bzw. 128) in allen Knoten in lhrem Wireless-Netzwerk verwendet werden.

Wie viele Kanéle/Frequenzen sind mit dem Gateway verfiighar?
Es stehen insgesamt 11 Kanéle, von 1 bis 11 (fiir Nordamerika), zur Verfiigung.

Falls Sie hier keine Antworten auf lhre Fragen erhalten haben, finden Sie weitere Informationen auf der internationalen Website von
Linksys unter http://www.linksys.com/international.

60



Wichtige Informationen fiir drahtlose Produkte

Linksys hat es sich zum Ziel gesetzt, den Wireless-Netzwerkbetrieb fiir Sie so sicher und einfach wie madglich zu gestalten.
Beachten Sie daher Folgendes beim Einrichten bzw. Verwenden lhres drahtlosen Netzwerks.

1. Leistung:

Die Leistung lhres drahtlosen Netzwerks héngt von einer Reihe von Faktoren ab:

Die Entfernung vom Zugriffspunkt in einer Infrastrukturumgebung. Je weiter Sie entfernt sind, desto geringer wird die
Ubertragungsgeschwindigkeit.

Strukturelle Interferenzen: Die bauliche Auslegung bzw. Struktur lhres Gebaudes sowie die Bauart und die Baumaterialien wirken
sich unter Umstédnden negativ auf die Signalqualitit und -geschwindigkeit aus.

Der Standort und die Ausrichtung der drahtlosen Geréte.
2. Interferenzen:

Jedes Gerét, das innerhalb des 2,4-GHz-Spektrums arbeitet, kann Netzwerkinterferenzen bei drahtlosen 802.11b- oder
802.11g-Geraten verursachen. Storungen kénnen unter anderem von schnurlosen 2,4-GHz-Telefonen, Mikrowellendfen, sich in der
Néhe befindlichen 6ffentlichen ,,Hotspots“ und drahtlosen 802.11b- oder 802.11g-Wireless-LANs ausgehen.

3. Sicherheit:

Die aktuellen Produkte von Linksys bieten verschiedene Netzwerksicherheitsfunktionen, die ein Eingreifen Ihrerseits erfordern,
um diese umsetzen zu kénnen.

Fiihren Sie von der nachfolgend aufgefiihrten vollstandigen Liste mindestens die Schritte A bis E durch:
A. Andern Sie die Standard-SSID.

B. Deaktivieren Sie SSID-Ubertragungen.

C. Andern Sie das Standardkennwort fiir das Administrator-Konto.

D. Aktivieren Sie die MAC-Adressfilterung.
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E. Andern Sie die SSID regelmaBig.

F.  Aktivieren Sie die 128-Bit-WEP-Verschliisselung. Beachten Sie, dass die Netzwerkleistung hierdurch verringert wird.
G. Andern Sie die WEP-Verschliisselungsschliissel regelmaBig.

Informationen zum Umsetzen dieser Sicherheitsfunktionen finden Sie im Benutzerhandbuch.

4. Sicherheitsrisiken fiir Wireless-Netzwerke

Wireless-Netzwerke sind einfach zu finden. Hacker wissen, dass Geréte fiir den Wireless-Netzwerkbetrieb nach so genannten
Beacon-Meldungen suchen, bevor sie sich in ein Wireless-Netzwerk einklinken. Diese Meldungen sind entschliisselt und enthalten
umfassende Netzwerkinformationen wie beispielsweise die SSID (Service Set Identifier) des Netzwerks und die IP-Adresse des
Netzwerk-PCs oder Zugriffspunkts. Dagegen konnen Sie sich folgendermaBen schiitzen:

Andern Sie das Administratorkennwort regelméBig. Bedenken Sie, dass bei jedem im Wireless-Netzwerkbetrieb verwendeten
Gerét die Netzwerkeinstellungen (SSID, WEP-Schiliissel usw.) in der Firmware gespeichert sind. Die Netzwerkeinstellungen kénnen
nur vom Netzwerkadministrator geandert werden. Wenn einem Hacker das Administratorkennwort bekannt wird, kann auch er diese
Einstellungen adndern. Deshalb sollten Sie es ihm so schwer wie méglich machen, an diese Informationen zu gelangen. Andern Sie
das Administratorkennwort regelméaBig.

SSID: In Zusammenhang mit der SSID ist Folgendes zu beachten:
A. Deaktivieren Sie Ubertragungen.

B. Waéhlen Sie eine individuelle SSID.

C. Andern Sie sie regelmaBig.

Bei den meisten Geréten fiir den Wireless-Netzwerkbetrieb gibt es die Option, die SSID zu iibertragen. Diese Option ist zwar recht
praktisch, bedeutet jedoch, dass sich jeder in Ihr Wireless-Netzwerk einklinken kann. Jeder, auch Hacker. Daher sollten Sie die SSID
nicht iibertragen.

Geréte fiir den Wireless-Netzwerkbetrieb sind ab Werk auf eine Standard-SSID eingestellt. (Die Standard-SSID von Linksys lautet
Llinksys®.) Hacker kennen diese Standardeinstellungen und kénnen Ihr Netzwerk darauf tiberpriifen. Andern Sie Ihre SSID zu einer
individuellen Angabe, die keinerlei Bezug zu Ihrem Unternehmen oder zu den von lhnen verwendeten Netzwerkprodukten hat.

Andern Sie Ihre SSID regelméBig, damit Hacker, die sich Zugriff auf Ihr drahtloses Netzwerk verschafft haben, erneut das Kennwort
knacken miissen.
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MAC-Adressen: Aktivieren Sie die MAC-Adressfilterung. Durch die MAC-Adressfilterung wird nur drahtlosen Knoten mit bestimmten
MAC-Adressen der Zugriff auf das Netzwerk ermdglicht. Dies erschwert es den Hackern, mit einer zuféllig gewéhlten MAC-Adresse
auf Ihr Netzwerk zuzugreifen.

WEP-Verschliisselung: WEP (Wired Equivalent Privacy) wird oft als eine Art Allheilmittel gegen Sicherheitsrisiken bei drahtlosen
Geréten gesehen. Damit werden die Féhigkeiten von WEP jedoch iiberschétzt. Auch WEP kann nur soweit zur Sicherheit beitragen,
dass es dem Hacker das Eindringen erschwert.

Es gibt mehrere Methoden, um die Wirksamkeit von WEP zu optimieren:
A. Verwenden Sie die hochste Verschliisselungsebene.

B. Verwenden Sie einen freigegebenen Schliissel.

C. Verwenden Sie mehrere WEP-Schliissel.

D. Andern Sie Ihre WEP-Schliissel regelméBig.

Verschliisselungsfunktionen haben negative Auswirkungen auf die Netzwerkleistung. Wenn Sie sensible Daten iiber das Netzwerk
senden, sollten Sie diese verschliisseln.

Durch die Einhaltung dieser Sicherheitsempfehlungen kénnen Sie ganz beruhigt arbeiten und die flexible und praktische Technologie
von Linksys bedenkenlos nutzen.
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Anhang C: Konfigurieren von IPSec zwischen einem
Windows 2000/XP-Computer und dem Gateway

Einfiihrung

In diesem Dokument finden Sie Anweisungen dazu, wie Sie iiber vorldufige gemeinsame Schliissel einen sicheren IPSec-Tunnel
einrichten, um ein privates Netzwerk innerhalb des VPN-Gateways mit einem Windows 2000- oder Windows XP-Computer zu
verbinden. Detaillierte Informationen zur Konfiguration von Windows 2000-Servern finden Sie auf der Website von Microsoft:

Microsoft KB Q252735 - How to Configure IPSec Tunneling in Windows 2000
http://support.microsoft.com/support/kb/articles/Q252/7/35.asp

Microsoft KB Q257225 - Basic IPSec Troubleshooting in Windows 2000
http://support.microsoft.com/support/kb/articles/Q257/2/25.asp

Umgebung

Die hier erwahnten IP-Adressen und weiteren Einstellungen sind lediglich zu Darstellungszwecken aufgefiihrt.

Fiir Windows 2000 oder XP:
IP-Adresse: 140.111.1.2 <= Die IP-Adresse wird vom ISP des Benutzers zur Verfiigung gestellt; die hier aufgefiihrte IP-Adresse dient
lediglich als Beispiel.

Subnetzmaske: 255.255.255.0
WAG54G

WAN-IP-Adresse: 140.111.1.1 <= Die IP-Adresse wird vom ISP des Benutzers zur Verfiigung gestellt; die hier aufgefiihrte WAN-IP-
Adresse dient lediglich als Beispiel.

Subnetzmaske: 255.255.255.0
LAN-IP-Adresse: 192.168.1.1
Subnetzmaske: 255.255.255.0

A\

HINWEIS: Zeichnen und bewahren Sie sdmtliche von Ihnen
vorgenommenen Anderungen auf. Diese Anderungen sind
fiir die Windows-Anwendung ,,secpol“ und dem
webbasierten Dienstprogramm des Routers identisch.

HINWEIS: Die Anweisungen und Abbildungen in diesem
Abschnitt der Anleitung beziehen sich auf den Router.
Ersetzen Sie ,,Gateway“ durch ,Router”. Die Optionen
,OK* bzw. ,,SchlieBen“ kdnnen in den auf Ihrem Computer
angezeigten Fenstern vom Text in der Anleitung
abweichen; klicken Sie auf die Ilhrem Fenster
entsprechende Schaltflache.
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Hinweise zum Einrichten eines sicheren IPSecTunnels

Schritt 1: Erstellen einer IPSec-Richtlinie

1.

Klicken Sie auf die Schaltfliche Start, wéhlen Sie Ausfiihren aus, und geben Sie in das Feld Offnen den Eintrag secpol.msc ein.
Das in Abbildung C-1 dargestellte Fenster Lokale Sicherheitseinstellungen wird angezeigt.

Klicken Sie mit der rechten Maustaste auf IP-Sicherheitsrichtlinien auf Lokaler Computer (Win XP) bzw. auf IP-
Sicherheitsrichtlinien auf lokalem Computer (Win 2000), und wéhlen Sie anschlieBend IP-Sicherheitsrichtlinie
erstellen aus.

Klicken Sie auf die Schaltfliche Weiter, und geben Sie fiir Inre Richtlinie einen Namen ein (zum Beispiel ,,an_Router*). Klicken
Sie anschlieBend auf Weiter.

Deaktivieren Sie das Kontrollkdastchen Die Standardantwortregel aktivieren, und klicken Sie anschlieBend auf die Schaltfliche
Weiter.

Klicken Sie auf die Schaltflache Fertig stellen, und vergewissern Sie sich, dass das Kontrollkdstchen Eigenschaften
bearbeiten aktiviert ist.

Schritt 2: Erstellen von Filterlisten

Filterliste 1: win->Router

1.

Vergewissern Sie sich, dass im Fenster fiir die Eigenschaften der neuen Richtlinie die Registerkarte Regeln ausgewahlt ist (siehe
Abbildung C-2). Deaktivieren Sie das Kontrollkastchen Assistent verwenden, und klicken Sie auf die Schaltfliche Hinzufiigen,
um eine neue Regel zu erstellen

Stellen Sie sicher, dass die Registerkarte IP-Filterliste ausgewéhlt ist, und klicken Sie auf die Schaltfliche Hinzufiigen (siehe
Abbildung C-3). Das Fenster IP-Filterliste wird angezeigt (siche Abbildung C-4). Geben Sie fiir die Filterliste einen geeigneten
Namen, wie z. B. win->Router, ein, und deaktivieren Sie das Kontrollkdstchen Assistent verwenden. Klicken Sie anschlieBend
auf die Schaltflaiche Hinzufiigen.
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Abbildung C-1: Fenster ,,Lokale Sicherheitseinstellungen*

A\

HINWEIS: Jeder Bezug in diesem Kapitel auf ,win”
verweist auf Windows 2000 und Windows XP. Ersetzen Sie
die Hinweise auf ,Router* mit ,,Gateway*“. Die Optionen
»0K“ bzw. ,SchlieBen“ kdnnen in den auf lhrem Computer
angezeigten Fenstern vom Text in der Anleitung
abweichen; klicken Sie auf die Ihrem Fenster
entsprechende Schaltflache.
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Abbildung C-2: Registerkarte ,,Regeln

Authentifizierungsmethoden | Tunneleinstellungen I Verbindungstyp 1
IP-Fiterliste Filteraktion
=
ki Die ausgewahlie IP-Filteriiste bestimmt den Netzwerkverkehr,
der mit Hilfe dieser Regel gesichert wir
1P-Filterhster:
Mame | Beschreibung

Passt alle ICMP-Pakete zwische...
Passt alle IP-Pakete von diesem...

O AllICMPVerkeh
O Gesamter IPVerkehr

Abbildung C-3: Registerkarte ,,IP-Filterliste*
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3. Das Fenster fiir die Filtereigenschaften wird angezeigt (siehe Abbildung C-5). Wéhlen Sie die Registerkarte Adressierung.
Wahlen Sie im Feld Quelladresse die Option Eigene IP-Adresse aus. Wéhlen Sie im Feld Zieladresse die Option Spezielles
IP-Subnetz aus, und geben Sie die IP-Adresse 192.168.1.0 und Subnetzmaske 255.255.255.0 ein. (Dabei handelt es sich um
die Standardeinstellungen des Routers. Falls Sie an diesen Einstellungen Anderungen vorgenommen haben, geben Sie die

gednderten Werte ein.)

4. Wenn Sie eine Beschreibung fiir lhren Filter eingeben mdchten, klicken Sie auf die Registerkarte Beschreibung und geben die
Beschreibung ein.

5. Klicken Sie auf OK. Klicken Sie anschlieBend im Fenster Filterliste auf die Schaltfliche OK bzw. SchlieBen.

Filterliste 2: Router ->win

6. Das Fenster Eigenschaften von neue Regel wird angezeigt (siehe Abbildung C-6). Wahlen Sie die Registerkarte IP-Filterliste
aus, und stellen Sie sicher, dass win -> Router markiert ist. Klicken Sie anschlieBend auf die Schaltfliche Hinzufiigen.
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Abbhildung C-4: Dialogfeld ,,IP-Filterliste

2%

Adressiening | Protokoll | Beschreibung |

 Quelladresse:

|Eigene IP-Adresse = |
[~ Sieladresse:

|Spezielles IP-Subnetz |

IPadesse: | 192 . 168 . 1 . 0
Subnetzmaske: | 255 ., 255 . 255 . 255
[¥ Diese Fiterangabe wird auch auf Pakete mit gegenteiiger Quel- und
Zieladresse angewendet.

Abbildung C-5: Dialogfeld ,,Eigenschaften von Filter*
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Authentifizerungsmethoden | Tunneleinstefungen I Werbindungstyp l
IP-Filterhste | Fieraktion
=
=
= Die ausgewahite IP-Filteriste bestimmt den Netzwerkverkehr,
der mit Hilfe dieser Regel gesichert wird,
1P-Fitedisten:
Mame | Beschrebung —]
O AllICMPVerkeh Passt alle ICMP-Pakete zwische...
O Gesamier IPVerkehs Passt alle IP-Pakete von diesem...
O winsrouter

Abbildung C-6: Eigenschaften von Neue Regel
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7. Das Fenster IP-Filterliste wird angezeigt (siehe Abbildung C-7). Geben Sie fiir die Filterliste einen geeigneten Namen, wie z. B.
Router -> win, ein, und deaktivieren Sie das Kontrollkdstchen Assistent verwenden. Klicken Sie anschlieBend auf die

Schaltflache Hinzufiigen.

8. Das Fenster fiir die Filtereigenschaften wird angezeigt (siehe Abbildung C-8). Wéhlen Sie die Registerkarte Adressierung.
Wahlen Sie im Feld Quelladresse die Option Spezielles IP-Subnetz aus, und geben Sie die IP-Adresse 192.168.1.0 und
Subnetzmaske 255.255.255.0 ein. (Falls Sie an diesen Standardeinstellungen Anderungen vorgenommen haben, geben Sie
hier die neuen Werte ein.) Wahlen Sie im Feld Zieladresse die Option Eigene IP-Adresse aus.

9. Wenn Sie eine Beschreibung fiir lhren Filter eingeben mdchten, klicken Sie auf die Registerkarte Beschreibung und geben die
Beschreibung ein.

10. Klicken Sie auf die Schaltfliche OK bzw. SchlieBen, woraufhin das Fenster Eigenschaften von Neue Regel angezeigt wird und
die Registerkarte IP-Filterliste ausgewéhlt ist (siehe Abbildung C-9). Hier sollte der Listeneintrag ,Router -> win“ und ,,win ->
Router“ aufgefiihrt sein. Klicken Sie im Fenster IP-Filterliste auf die Schaltfliche OK (unter Windows XP) bzw. die Schaltflache

SchlieBen (unter Windows 2000).

[Mp-rneriste 2ix|

=+  EmelP-Fiterdiste besteht aus mehveren Fiten. Diadurch konnen verschiedene

i: Subnetze. |P-Adressen und Protokols zu eme |P-Fltes kombirsert weiden.

HName:

||od¢r-3wm

e Hoadiom, |

_:_l Bearbedter

Eiter ™ Assisterien venwenden

Gespi.. | Beschesibung | Protokoll Quelipor | Smlport

Abbildung C-7: Dialogfeld ,,IP-Filterliste
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Adessieng | Protokol| Beschebung |

Queladresse:
|Spezielles IP-Adresse =l

[PAdesse: | 192 . 168 . 1 . O
Subnetzmaske: | 255 . 255 . 255 . 255

Sieladiesse:
| Eigene IP-Advesse l]

¥ Diese Fiterangsbe wird auch auf Pakete mit gegentediger Quell und
Zieladresse angewendet.

Abbildung C-8: Dialogfeld ,,Eigenschaften von Filter*

fd .3
Bungen || Verbindungsiyp |
Filteraktion I
=
Z.  Die susgewahite IP-Filteriste bestimmt den
der mit Hife dieser Regel gesichert wird,
IP-Fiterister:
Mame |_Beschredbung |
O AN ICMPVerkeht Passt alle ICMP-Pakete zwische...
Q Gesamter IPVerkeh Paszst alle IP-Pakete von diesem..,
© router->win
© wirv3 router

Abbildung C-9: Eigenschaften von Neue Regel
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Wireless-G ADSL-Gateway
Schritt 3: Konfigurieren von individuellen Tunnelregeln

Tunnel 1: win -> Router

1. Klicken Sie, wie in Abbildung C-10 dargestellt, auf die Registerkarte IP-Filterliste und anschlieBend auf die Filterliste ,,win -> Router*.

2. Klicken Sie auf die Registerkarte Filteraktion (siehe Abbildung C-11), und klicken Sie auf die fiir die Filteraktion erforderliche
Optionsschaltflache Sicherheit erforderlich. Klicken Sie anschlieBend auf die Schaltfliche Bearbeiten.

3. Stellen Sie in der Registerkarte Sicherheitsmethoden (siehe Abbildung C-12) sicher, dass die Option Sicherheit aushandeln
aktiviert ist, und deaktivieren Sie das Kontrollkastchen Unsichere Kommunikat. annehmen, aber immer mit IPSec
antworten. Wéhlen Sie die Option Sitzungsschliissel mit Perfect Forward Secrecy (PFS) aus, und klicken Sie auf die
Schaltfliche OK.

Anhang C: Konfigurieren von IPSec zwischen einem Windows 2000/XP-Computer und dem Gateway
Hinweise zum Einrichten eines sicheren IPSecTunnels

Eigenschaften von Neue Regel i x|
Authentifizi T e o ]
IP-Fitelliste | Fiteraklion
=
= Die ausgewshile |P-Fiterliste bestimmt den Netzwerkverkehr,
der mit Hilfe dieser Regel gesichert wird.
|P-Filterfistery
Name |_Beschieibung |
QO ANICMPVerkehe Passt alle ICMP-Pakete zwische...
O Gesamler IPVerkehs Passt alle IP-Pakete von diesem...
© router->win
@ win->outer

Abbildung C-10: Registerkarte ,,IP-Filterliste*
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X Die gewahite Fiteraktion speziiziert, ob mit dieser Regel
sicherer Netzwerkyerkehr ausgehandel wird und wie det
Verkehs gesichert wird.

Eiteraktionen:

d eS|
Sichethedsmethoden | Aligemein |
" Zulassen
" Spetren
(¥ Sicherheit sushandeirc
Reiheniolga der S H
Typ | AHdntegitst | ESPVertraulich.. | ES H’mﬁmenl
Benutze.. <Keine> 3DES
Benutze... <Kene> DES
Berwtze.. SHA1 <Keine>
Benutze... MDS <Keine>
o ——
™ Unsichere K ik h aber mmmer mit [PSec antworten
I Unsichere Komm. mit Computem zulassen, die IPSec nicht unterstidzen
¥ Sitzungsschiissel mit Perfect Forward Secrecy (PFS)

Abbildung C-12: Registerkarte ,,Sicherheitsmethoden*
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4. Klicken Sie auf die Registerkarte Authentifizierungsmethoden (siehe Abbildung C-13), und klicken Sie auf die Schaltfléache
Bearbeiten.

5. Andern Sie die Authentifizierungsmethode auf Diese Zeichenkette zum Schutz des Schliisselaustauschs verwenden (siehe
Abbildung C-14), und geben Sie die Zeichenkette fiir den vorinstallierten Schliissel, z. B. XYZ12345, ein. Klicken Sie auf OK.

6. Dieser neue vorinstallierte Schliissel ist in Abbildung C-15 aufgefiihrt. Klicken Sie gegebenenfalls auf die Schaltfliche
iUbernehmen, um fortzufahren; andernfalls fahren Sie mit dem néchsten Schritt fort.

Anhang C: Konfigurieren von IPSec zwischen einem Windows 2000/XP-Computer und dem Gateway
Hinweise zum Einrichten eines sicheren IPSecTunnels

Eigenschaften von Neue Regel 2x
IP-Filtediste | Fiteraklion

Authentifizenngsmethoden | Tunneleinstellungen | Verbindungstyp |

- Die Authentifizierungsmethode ifizieit wie eine Verl
i i ifigebaut wird. Authen-

e stellung hen zwei Comp 0
g’:ﬁ tifizienungsmethoden werden beim Aushandeln der Sicherheit
mit emem anderen Computer angeboten und akzeptiert.

Abbildung C-13: Registerkarte
wAuthentifizierungsmethoden*

Eigenschaften von Authentifizierungsmethode bearbeite 21 x|

& Diese Authentifizierungsmethode spezifizier, wie eine
éfg Wertrauensstellung zwischen Computermn eingerichtet wird,

" Windows 2000-Standard (Kerberos V5-Protokoll)
" Verwenden eines Zeilifikats von dieser Zerlifizierungsstells:

¥ Diese Zeichenkette zum Schutz des Schilisselaustauschs venwenden:
|><€ZY@!21448 =]

Durchsuchen

Abbildung C-14: Vorinstallierter Schliissel

21
IP-Fiterliste | Fiteraktion |
Authenliizierungsmethoden | Tunneleinstelungen |  Verbindungstyp |

& Die Authentifizienungsmethode spezifiziert wie eine Vertrauens-
H‘F_ stellung zwischen zwei Computern aufgebaut wird, Authen-
B} iierungsmethoden werden beim Aushandeln der Sicherhelt
mit eirerm anderen Computes angeboten und akzeptiert.

Reihenfolge der Authentifizienungsmethoden:

Methode | Details | Hinzufiigen... |

Vornstalistter Schiissel  X2Y@121448

Abbildung C-15: Neuer vorinstallierter Schliissel
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7. Wahlen Sie die Registerkarte Tunneleinstellungen (siehe Abbildung C-16), und aktivieren Sie die Optionsschaltflache Der
Tunnelendpunkt wird durch diese IP-Adresse spezifiziert. Geben Sie anschlieBend die WAN-IP-Adresse des Routers ein.

Wahlen Sie die Registerkarte Verbindungstyp (siehe Abbildung C-17), und klicken Sie auf Alle Netzwerkverbindungen.

8.
Klicken Sie anschlieBend auf die Schaltfliche OK bzw. auf SchlieBen, um diese Regel abzuschlieBen.

Tunnel 2: Router -> win

9. Vergewissern Sie sich, dass im Dialogfeld fiir die Eigenschaften der neuen Richtlinie (sieche Abbildung C-18), der Eintrag ,,win ->
Router“ ausgewdhlt ist, und deaktivieren Sie das Kontrollkdstchen Assistent verwenden. Klicken Sie anschlieBend die

Schaltfliche Hinzufiigen, um einen zweiten IP-Filter zu erstellen.

Eigenschaften von Neue Regel ]

I Fiterliste | Filteraktion
Authenliizieungsmethoden  Tunneleinstellungen | Verbindungsiyp |

Der Tunnelendpunkt ist der dem Ziel des IP-Verkehis nachste

Tunnelcomputer, entsprechenden der Spezifikation durch die

|P-Filtediste. Die Beschieibung eines IPSec-Tunnels erfordert
i ecen

zwei B

HH

™ Diese Regel spezifiziert keinen IPSec-Tunnel
% Der Tunnelendpunkt wird durch diese |P-Adresse speaifiziert:
[140.111. 1 .1

21|

Abbildung C-16: Registerkarte ,,Tunneleinstellungen*

Eigenschaften von Regel bearbeiten 21xl
IP-Filterliste Filteraktion |
Authentifizierungsmethoden | Turneleinstelungen Werbindungstyp

Diese Regel gilt nur fur Netzwerkverkehr Uber Werbindungen
des ausgewshlten Typs.

& Alle Netzwerkverbindungen
LN
 BAS

Abbildung C-17: Registerkarte ,,Verbindungstyp*

Eigenschaften von Neue IP-Sicherheits:

Regeln | Algemein |

g‘_‘g Sichetheitsregeln fiir die Kommunikation mit anderen Computern

IP-Sicherheitstegelin:
IP-Fitedliste | Fiteraktion | Authentifiieru... | Tu
[ win-srouter Sicherheit anfordem ... Zeitifikat 1:
O <Dynamischs Standardantwort Kerberos Ke

Abbildung C-18: Fenster fiir die Eigenschaften
der neuen Richtlinie
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10. Aktivieren Sie in der Registerkarte IP-Filterliste die Optionsschaltflzche fiir die Filterliste Router -> win (siehe Abbildung C-19). 2l x|
TR O T I T Jeinstellung Iu._-; .WI
|PFiterliste | ERecakien |
=
ey Die ausgewahite IP-Fiedliste bestimmt den Netzwerkverkehr,
der mit Hilfe dieser Regel gesichert wird.
11. Klicken Sie auf die Registerkarte Filteraktion, und wahlen Sie die Filteraktion Sicherheit erforderlich aus (siehe
Abbildung C-20). Klicken Sie anschlieBend auf die Schaltfliche Bearbeiten. Stellen Sie in der Registerkarte 1P-Filterfisten:
Sicherheitsmethoden (siehe Abbildung C-12) sicher, dass die Option Sicherheit aushandeln aktiviert ist, und deaktivieren Sie Name | Beschreibung ]
das Kontrollkdstchen Unsichere Kommunikation annehmen, aber immer mit IPSec antworten. Wéhlen Sie die Option O AlICMPVerkehr Passt alle ICMP-Pakete zwische...
Sitzungsschliissel mit Perfect Forward Secrecy (PFS) aus, und klicken Sie auf die Schaltfliche OK. gt"*”"““ 1PVerkeht Passt slle IP-Pkele von diesem. ..
FoUber-> wir
Q winsiouter

Abbildung C-19: Registerkarte ,,IP-Filterliste*

12. Klicken Sie auf die Registerkarte Authentifizierungsmethoden, und stellen Sie sicher, dass die Kerberos-

Authentifizierungsmethode aktiviert ist (siehe Abbildung C-21). Klicken Sie anschlieBend auf die Schaltfliche Bearbeiten. 21
e |
IP-Fitediste Filteraktion
x Die gewahite Filteraktion spezifiziert, ob mit dieser Regel

sicherer Netzwerkverkehr ausgehandelt wird und wie der
Verkehr gesichert wird.

Eileraklionen:
Name | Beschreibung J
O Sicherheit anfordemn (optional]  Ungesicherte K ikation vi..
O Sicherheit erforderlich Ungesicherte Kommurik.ation wi..
® Zulassen Ungesicherte IP-Pakete duichla...

Abbildung C-20: Registerkarte ,,Filteraktion*

2]
IP-Fiteiste | Fiteraklion
TR i |T jeinstelungen | Vesbindungsiyp
Dem thode spezifiziert wie eine
3 ischen zwei Comput ifgebaut wird. Authen-
] Ii‘i‘ thoden weiden beim Aushandeln der Sichetheit
mit einem anderen C geboten und akzepti

Reihenfolge der Authentifizierungsmethoden:
Methode | Details ﬂna.ﬁlgml
Kerberos
Begbeien,,l
Entfemen I

Abbildung C-21: Registerkarte
wAuthentifizierungsmethode*
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13. Andern Sie die Authentifizierungsmethode auf Diese Zeichenkette zum Schutz des Schliisselaustauschs verwenden
(siehe Abbildung C-22), und geben Sie die Zeichenkette fiir den vorinstallierten Schliissel, z. B. XYZ12345, ein. (Die hier
aufgefiihrte Schliisselzeichenkette dient als Beispiel. Ihre Schliisselzeichenkette sollte eindeutig und leicht zu merken sein.)
Klicken Sie anschlieBend auf die Schaltfliche OK.

14. Dieser neue vorinstallierte Schliissel ist in Abbildung C-23 aufgefiihrt. Klicken Sie gegebenenfalls auf die Schaltfliche
Ubernehmen, um fortzufahren; andernfalls fahren Sie mit dem néchsten Schritt fort.

15. Aktivieren Sie in der Registerkarte Tunneleinstellungen (siehe Abbildung C-24) die Optionsschaltfliche Der Tunnelendpunkt
wird durch diese IP-Adresse spezifiziert, und geben Sie die IP-Adresse des Computers ein, auf dem Windows 2000 bzw.
Windows XP verwendet wird.

Anhang C: Konfigurieren von IPSec zwischen einem Windows 2000/XP-Computer und dem Gateway
Hinweise zum Einrichten eines sicheren IPSecTunnels

Eigenschaften von Auth 2 gsmet » bearb 2l x|
Authentiizietungsmethode |
2 Dm M’erli‘muwneﬂ'aode spezifiziert, wie eine
QQ putemn eingerichtet wird.

" Windows 2000-Standard (Kerbetos V5-Protokoll)
" Verwenden eines Zedifikats von dieser Zedifizierungsstelle:

l

* Diese Zeichenkelte zum Schulz des Schilisselaustauschs verwender:
MY E@I21448 = |

Abbildung C-22: Vorinstallierter Schliissel

20

IP-Filtetliste | Filteraktion |
siheniizien hod |T ey

7 Dnmhwﬁmwwsw}wem wneﬁ\femm
g& Isi:muusmeﬂtodm werden beim Aushandeln der Sicherheit
mit einem anderen Computer angeboten und akzepliet.

Rethenfolge der Authentifizierungsmethoden:
Methods | _Details.
Vomstelaeftes Schiussel  XZY@121448

Abbildung C-23: Neuer vorinstallierter Schliissel

2
IP-Filterfiste | Fiteraklion |
Authentifzietungsmethoden  Tunneleinstelngen | Verbindungstyp |
ﬁ: Det Tl.rnalancbwlk! ist dey dem Ziel des |P-Verkehis nachste
==k Tunnelcomputer, ent der Spezifikation durch die
IP-Filtethste. Die Besd'lehmg eines IPSec-Tunnels erfordert
zwei Regeln.

" Diese Regel spezifiziest keinen IPSec-Tunnel
@ Der Tunnelendpunkt wird durch diese IP-Adresse speziiziert:
140 .111. 1 . 2

Abbildung C-24: Registerkarte ,,Tunneleinstellungen*
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16. Klicken Sie auf die Registerkarte Verbindungstyp (siehe Abbildung C-25), und klicken Sie auf Alle Netzwerkverbindungen.
Klicken Sie anschlieBend auf die Schaltfliche OK bzw. auf SchlieBen, um den Vorgang zu beenden.

17. Klicken Sie in der Registerkarte Regeln (siehe Abbildung C-26) auf die Schaltfliche OK bzw. auf SchlieBen, um zum
secpol-Bildschirm zuriickzukehren.

Schritt 4: Zuweisen einer neuen IPSec-Richtlinie

Klicken Sie mit der rechten Maustaste auf den Eintrag IP-Sicherheitsrichtlinien auf lokalem Computer (Abbildung C-27) und
anschlieBend mit der rechten Maustaste auf die Richtlinie ,,an_Router“. Klicken Sie nun auf die Option Zuweisen. Im Ordnersymbol
wird ein griiner Pfeil angezeigt.

Anhang C: Konfigurieren von IPSec zwischen einem Windows 2000/XP-Computer und dem Gateway
Hinweise zum Einrichten eines sicheren IPSecTunnels

20|
IP-Filterliste: | Fiteraktion I
Authenlifzienngsmethoden | Tunneleinstellungen  Verbindungstyp
éﬁ;{ Dieze Regel git rur fiir N kvetkehr Liber Verbind
des ausgewahiten Typs.

& Alle Netzwerkverbindungen
" LAN
C AAS

Abbildung C-25: Verbindungstyp

Regeln | Algemein |

&
Q‘__-_; Sichetheitsregeln fur die Kommundkation mit anderen Computem

21|

|P-Sicherhesregeln:

IP-Filtethiste | Fiketaktion | Authentifzier... | Tu
[ win>router Sicherheit anfordemn ...  Zertifkat 12
[ routerswin Sichetheit anfordem ... Zettifikat %
[ <o isch Standard: Kerberos Ke

Abbildung C-26: Regeln

[ Lokale Sicherheitseinstellungen =2l =l
o
] [Hame I I
= () Renhorichlirien B Cheort {rur rkpocet) Narmale {urscharta) Kom..,  Non
.l @ i B s 10 e
- Bivew ) T
= (28 Lokt Richitran B heus 1P Suhashatorichtini (2) Nein
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Abbildung C-27: Lokaler Computer
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Schritt 5: Erstellen eines Tunnels mithilfe des webbasierten Dienstprogramms

1.

2.

Geben Sie im Adressfeld des Browsers 192.168.1.1 ein. Driicken Sie die Eingabetaste.

Wenn die Felder Benutzername und Kennwort angezeigt werden, geben Sie den Standard-Benutzernamen und das -Kennwort
admin ein. Driicken Sie die Eingabetaste.

Klicken Sie in der Registerkarte Setup (Einrichtung) auf die Registerkarte VPN.

Wiéhlen Sie in der Registerkarte VPN, wie in Abbildung C-28 dargestellt, den zu erstellenden Tunnel aus der Dropdown-Liste
Select Tunnel Entry (Tunneleintrag auswéhlen) aus. Klicken Sie dann auf Enabled (Aktiviert). Geben Sie im Feld Tunnel Name
(Tunnelname) den Namen des Tunnels ein. Auf diese Weise konnen Sie die verschiedenen Tunnel erkennen. Der eingegebene
Name muss nicht dem Namen entsprechen, der am anderen Ende des Tunnels verwendet wird.

Geben Sie im Feld Local Secure Group (Lokale sichere Gruppe) die IP-Adresse und Subnetzmaske des lokalen VPN-Routers ein.
Geben fiir den letzten IP-Adressensatz 0 ein, um das gesamte IP-Subnetz freizugeben (z. B. 192.168.1.0).

Geben Sie im Feld Remote Security Gateway (Entferntes Sicherheits-Gateway) die IP-Adresse und die Subnetzmaske des
VPN-Geréts am anderen Ende des Tunnels ein (der entfernte VPN-Router oder das Gerét, mit dem Sie kommunizieren mochten).

Wiéhlen Sie aus zwei unterschiedlichen Verschliisselungstypen aus: DES oder 3DES (empfohlen wird 3DES, weil dieser Typ
sicherer ist). Sie konnen einen der beiden Typen wéhlen; die Einstellung muss jedoch mit dem Verschliisselungstyp
libereinstimmen, der vom VPN-Gerat am anderen Ende des Tunnels verwendet wird. Sie kénnen aber auch ohne Verschliisselung
arbeiten, indem Sie Disable (Deaktivieren) auswahlen.

Wiahlen Sie aus zwei Authentifizierungstypen aus: MD5 und SHA (empfohlen wird SHA, weil dieser Typ sicherer ist). Wie bei der
Verschliisselung kann einer der beiden Typen gewéhlt werden, vorausgesetzt, das VPN-Gerdt am anderen Ende des Tunnels
verwendet denselben Authentifizierungstyp. Die Authentifizierung kann aber auch mit Disable (Deaktivieren) an beiden Enden
des Tunnels deaktiviert werden.

Wahlen Sie die Schliisselverwaltung aus. Wéhlen Sie Auto (IKE), und geben Sie eine Reihe von Zahlen oder Buchstaben in das
Feld Pre-shared Key (Vorlaufiger gemeinsamer Schliissel) ein. Markieren Sie das Kontrollkéstchen neben PFS (Perfect
Forward Secrecy) [Vollstandige Geheimhaltung bei Weiterleitung], um sicherzustellen, dass der erste Schliisselaustausch und
die IKE-Vorschlége sicher sind. Sie kdnnen in diesem Feld eine Kombination aus bis zu 24 Zahlen und Buchstaben eingeben.
Es diirfen keine Sonderzeichen oder Leerzeichen verwendet werden. Im Feld Key Lifetime (Schliissel-Verwendungsdauer)
konnen Sie die Giiltigkeitsdauer eines Schliissels festlegen. Geben Sie die gewiinschte Nutzungszeit in Sekunden ein,
oder lassen Sie das Feld leer, so dass der Schliissel unbegrenzt lange zur Verfiigung steht.

10. Klicken Sie auf die Schaltfliche Save Settings (Einstellungen speichern), um die Anderungen zu speichern.

Der Tunnel ist nun hergestelit.

Anhang C: Konfigurieren von IPSec zwischen einem Windows 2000/XP-Computer und dem Gateway
Hinweise zum Einrichten eines sicheren IPSecTunnels

Linksys'

A Divrion of Ciscn Systems. inc.
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Local Secure Group:

Remote Secure Group:

Remote Security Gatewsy:
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TP Pass. Through

Select Tunnel Entry;

FSec VPN Tunnet

L]

P Address

Encryption:

Aughenticeion:

PFE:
Pre-shared Ky

Hery Lisistime:

Disconnected

Connect I Viewlogs |  Advanced Setings I

ADSL Galeway — WAGSIG0N

Administration Status

Tunnel1 (=) =
Dreliata Summany

" Enabled = Disabled

Aaito. (IKE) 'l
© Enabled ¥ Disabled

o)

3600 Sec

Abbildung C-28: Registerkarte ,,VPN*
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In diesem Abschnitt wird beschrieben, wie Sie die MAC-Adresse fiir den Ethernet-Adapter lhres Computers ermitteln, um die MAC-
Filterungsfunktion des Gateways verwenden zu konnen. Sie konnen auBerdem die IP-Adresse fiir den Ethernet-Adapter Ihres
Computers ermitteln. Die IP-Adresse wird fiir die Filterungs-, Weiterleitungs- und DMZ-Funktionen des Gateways verwendet. Fiihren
Sie die in diesem Anhang aufgelisteten Schritte aus, um die MAC- oder IP-Adresse des Adapters unter Windows 98, ME, 2000 bzw.
XP zu ermitteln.

Anweisungen fiir Windows 98/ME

1.

Klicken Sie auf Start und Ausfiihren. Geben Sie im Feld Offnen winipcfg ein. Driicken Sie dann die Eingabetaste, oder klicken
Sie auf die Schaltflache OK.

Wahlen Sie im Fenster IP-Konfiguration den Ethernet-Adapter aus, den Sie {iber ein Ethernet-Netzwerkkabel der Kategorie 5
mit dem Gateway verbunden haben. Siehe Abbildung D-1.

Notieren Sie die Adapteradresse so, wie sie auf dem Bildschirm Ihres Computers angezeigt wird (siehe Abbildung D-2). Sie bildet
die MAC-Adresse lhres Ethernet-Adapters und wird im hexadezimalen Format als Folge von Zahlen und Buchstaben dargestelit.

Die MAC-Adresse/Adapteradresse ist der Wert, der fiir die MAC-Filterung verwendet wird. Bei dem Beispiel in Abbildung D-2
lautet die MAC-Adresse des Ethernet-Adapters 00-00-00-00-00-00. Die auf Inrem Computer angezeigte Adresse wird anders
lauten.

Bei dem Beispiel in Abbildung D-2 lautet die IP-Adresse des Ethernet-Adapters 192.168.1.100. Die auf lnrem Computer
angezeigte Adresse kann davon abweichen.

2 Hinweis: Die MAC-Adresse wird auch als Adapteradresse bezeichnet.

Ethemet Netzwerkkarteninfo

|Linksps LNE100TX Fast Ethemne! = |
Netzwerkk atenadre: Linksys LNE 00T Fast Ethemet Ad!
S ¢ 'PPP Adapler.
| 1954 EETAT
265,255.0.0

Freigeben | Aktuaisieren |
Mesieigsben | Alles aktuaisieren | Weilere Info>> |

Abbildung D-1: Fenster ,,IP-Konfiguration*

IP-Konfiguration = 3
Ethemet Netzwerkkaiteninfo

|Linksys LNE10OTX Fast Ethenet ]
Metzwerkkartenadiesse '_@E-MEJEDT‘

Autom. [ 16925488143
Subnet Mask 255.255.00
Standard-Gateway

NIRRT, ] Esigsben | Akusisisen |
Alles freigeben | alles aktusisieren | Weierelnfo>> |

Abbildung D-2: MAC-Adresse/Adapteradresse
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Anweisung fiir Windows 2000/XP

1. Klicken Sie auf Start und Ausfiihren. Geben Sie im Feld Offnen cmd ein. Driicken Sie dann die Eingabetaste, oder klicken Sie
auf die Schaltfliche OK.

2 Hinweis: Die MAC-Adresse wird auch als physikalische Adresse bezeichnet.

2. Geben Sie in die Eingabeaufforderung ipconfig /all ein. Driicken Sie die Eingabetaste.

3. Notieren Sie die physikalische Adresse so, wie sie am Computer anzeigt wird (Abbildung D-3). Diese Adresse stellt die MAC-
Adresse Ihres Ethernet-Adapters dar. Sie wird als Folge von Zahlen und Buchstaben dargestellt.

Die MAC-Adresse/physikalische Adresse ist der Wert, der fiir die MAC-Filterung verwendet wird. Bei dem Beispiel in
Abbildung D-3 lautet die MAC-Adresse des Ethernet-Adapters 00-00-00-00-00-00. Die auf Inrem Computer angezeigte Adresse
wird anders lauten.

Bei dem Beispiel in Abbildung E-1 lautet die IP-Adresse des Ethernet-Adapters 192.168.1.100. Die auf Inrem Computer
angezeigte Adresse kann davon abweichen.

Abbildung D-3: MAC-Adresse/physikalische Adresse
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Die Firmware des Gateways wird iiber die Registerkarte Administration (Verwaltung) des webbasierten Dienstprogramms
aktualisiert. Fiihren Sie die folgenden Schritte aus:

1. Klicken Sie auf die Schaltfliche Browse (Durchsuchen), um nach der Firmware-Aktualisierungsdatei zu suchen, die Sie von der Adiinistration
internationalen Website von Linksys heruntergeladen und extrahiert haben. (Verwenden Sie fiir das Gateway keine Firmware von
der US-Website.)

2. Doppelklicken Sie auf die Firmware-Datei, die Sie heruntergeladen und extrahiert haben. Klicken Sie auf die Schaltfliche
Upgrade (Aktualisieren), und folgen Sie den daraufhin angezeigten Anweisungen.

Wireless G ADSL Gateway

File Path: [

Warning: Uy

Upgrada must HGT be intesrupted |

Abbildung E-1: Firmware aktualisieren

Frmaars Whmien 0108
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802.11a - IEEE-Standard fiir den Wireless-Netzwerkbetrieb, der eine maximale Dateniibertragungsrate von 54 MBit/s sowie eine
Betriebsfrequenz von 5 GHz festlegt.

802.11b - IEEE-Standard fiir den Wireless-Netzwerkbetrieb, der eine maximale Dateniibertragungsrate von 11 MBit/s sowie eine
Betriebsfrequenz von 2,4 GHz festlegt.

802.11g - IEEE-Standard fiir den Wireless-Netzwerkbetrieb, der eine maximale Dateniibertragungsrate von 54 MBit/s und eine
Betriebsfrequenz von 2,4 GHz festlegt sowie Abwartskompatibilitit mit Geréten garantiert, die dem Standard 802.11b
entsprechen.

Access Point - Gerat, iiber das Computer und andere Gerate mit Wireless-Funktionalitat mit einem Kabelnetzwerk kommunizieren
konnen. Wird auch verwendet, um die Reichweite eines Wireless-Netzwerks zu erweitern.

Adapter - Gerét, mit dem lhr Computer Netzwerkfunktionalitit erhalten kann.

Ad-hoc (Ad-hoc-Modus) - Eine Gruppe drahtloser Geréte, die direkt miteinander kommunizieren (Peer-to-Peer) statt iiber einen
Access Point.

Aktualisierung - Das Ersetzen vorhandener Software oder Firmware durch eine neuere Version.

Backbone - Der Teil des Netzwerks, der die meisten Systeme und Netzwerke miteinander verbindet und die meisten Daten
verarbeitet.

Bandbreite - Die Ubertragungskapazitit eines bestimmen Gerats oder Netzwerks.

Beacon-Intervall - Das Sendeintervall des Beacons, einer Paketiibertragung eines Gateways zur Synchronisierung eines Wireless-
Netzwerks.

Bit - Eine Informationseinheit.
Breitband - Eine stets aktive, schnelle Internetverbindung.

Bridge - Ein Gerét, das zwei verschiedene lokale Netzwerke verbindet, wie beispielsweise ein Wireless-Netzwerk mit einem
verdrahteten Netzwerk.

Browser - Ein Browser ist eine Anwendung, mit der auf alle im World Wide Web enthaltenen Informationen zugegriffen werden kann.

GSMA/CA (Carrier Sense Multiple Access/ Collision Avoidance) - Eine Dateniibertragungsmethode, die verwendet wird, um
Datenverluste im Netzwerk zu verhindern.

CTS (Clear To Send) - Ein von einem Gerét gesendetes Signal, das angibt, dass das Gerat fiir Daten empfangsbereit ist.

Daisy Chain (Verkettung) - Eine Methode, bei der Gerédte in Reihe (in einer Kette) miteinander verbunden werden.
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Datenbank - Eine Datensammlung, die so organisiert ist, dass die enthaltenen Daten schnell und einfach verwaltet und aktualisiert
werden konnen sowie problemlos abrufbar sind.

DDNS (Dynamic Domain Name System) - System, in dem eine Website, ein FTP oder E-Mail-Server mit einer dynamischen IP-Adresse
einen festen Domé&nennamen verwenden kann.

DHCP (Dynamic Host Configuration Protocol) - Ein Protokoll, das es einem Gerét in einem LAN (auch als DHCP-Server bezeichnet)
ermaglicht, anderen Gerdten im Netzwerk, iiblicherweise Computern, temporére IP-Adressen zuzuweisen.

DMZ (Demilitarized Zone) - Hebt den Firewall-Schutz des Gateways fiir einen Computer auf, so dass dieser im Internet
wsichtbar® wird.

DNS (Domain Name Server) - Die IP-Adresse des Servers Ihres Internetdienstanbieters, der die Namen von Websites in IP-Adressen
libersetzt.

Doméne - Ein spezifischer Name fiir ein Netzwerk aus mehreren Computern.
DSL (Digital Subscriber Line) - Eine stets aktive Breithandverbindung iiber herkdmmliche Telefonleitungen.

DSSS (Direct-Sequence Spread-Spectrum) - Eine bestimmte Art der Funkiibertragungstechnologie, die ein redundantes Bit-Muster
enthélt, um die Wahrscheinlichkeit von Datenverlusten bei der Ubertragung zu senken. Wird fiir 802.11b-Netzwerke verwendet.

DTIM (Delivery Traffic Indication Message) - Eine in Datenpaketen enthaltene Nachricht, die zur Verbesserung der Effizienz drahtloser
Verbindungen beitragen kann.

Durchsatz - Die Datenmenge, die in einem bestimmten Zeitraum erfolgreich von einem Knoten an einen anderen iibertragen
werden kann.

Dynamische IP-Adresse - Eine von einem DHCP-Server zugewiesene temporare IP-Adresse.

Ethernet - I[EEE-Standardnetzwerkprotokoll, mit dem festgelegt wird, wie Daten auf géngigen Ubertragungsmedien gespeichert und
von dort abgerufen werden.

Finger - Ein Programm, das Ihnen den Namen angibt, der einer E-Mail-Adresse zugewiesen ist.

Firewall - SicherheitsmaBnahmen, durch die die Ressourcen in einem lokalen Netzwerk vor dem Zugriff durch nicht autorisierte
Dritte geschiitzt werden.

Firmware - 1. Die Programmierung in Netzwerkgeréten, mit der das Geréat gesteuert wird. 2. In den Lesespeicher (ROM) bzw.
programmierbaren Lesespeicher (PROM) geladene Programmierung, die von Endbenutzern nicht geéndert werden kann.

Fragmentierung - Das Aufteilen von Paketen in kleinere Einheiten bei der Ubertragung iiber ein Netzwerkmedium, das die
urspriingliche GroBe des Pakets nicht unterstiitzt.

FTP (File Transfer Protocol) - Standardprotokoll fiir das Senden von Dateien zwischen Computern iiber ein TCP/IP-Netzwerk und
das Internet.

Gateway - System zur Verbindung von Netzwerken untereinander.
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Halbduplex - Dateniibertragung, die {iber eine Leitung in beide Richtungen erfolgt, jedoch entweder in die eine oder die andere
Richtung, nicht gleichzeitig in beide.

Hardware - Als Hardware bezeichnet man die physischen Gerdte im Bereich Computer und Telekommunikation sowie andere
Informationstechnologiegeréte.

Herunterladen - Das Empfangen einer Datei, die iiber ein Netzwerk iibertragen wurde.
Hochfahren - Starten des Computers, so dass dieser Befehle ausfiihrt.

HTTP (HyperText Transport Protocol) - Kommunikationsprotokoll, das zum AnschlieBen von Servern an das World Wide Web
verwendet wird.

IEEE (The Institute of Electrical and Electronics Engineers) - Unabhangiges Institut, das Standards fiir den Netzwerkbetrieb
entwickelt.

Infrastruktur - Die aktuell installierten Computer und Geréte im Netzwerk.

Infrastrukturmodus - Konfiguration, bei der ein Wireless-Netzwerk {iber einen Access Point mit einem verdrahteten Netzwerk
verbunden ist.

IP (Internet Protocol) - Zum Senden von Daten iiber das Netzwerk verwendetes Protokoll.

IP-Adresse - Die Adresse, anhand der ein Computer oder ein Gerat im Netzwerk identifiziert werden kann.

IPCONFIG - Dienstprogramm fiir Windows 2000 und Windows XP, das die IP-Adresse eines bestimmten Gerats im Netzwerk anzeigt.

IPSec (Internet Protocol Security) - VPN-Protokoll, das fiir den sicheren Austausch von Paketen auf der IP-Ebene verwendet wird.
ISM-Band - Bei Ubertragungen im Wireless-Netzwerkbetrieb verwendetes Funkband.
ISP (Internet Service Provider) - Internetdienstanbieter; Anbieter, iber den auf das Internet zugegriffen werden kann.

Kabelmodem - Ein Gerét, iiber das ein Computer mit dem Kabelfernsehnetzwerk verbunden wird, das wiederum eine Verbindung
zum Internet herstelit.

Knoten - Ein Netzwerkknotenpunkt bzw. -verbindungspunkt, iiblicherweise ein Computer oder eine Arbeitsstation.
Laden - Das Ubertragen einer Datei iiber das Netzwerk.

LAN (Local Area Network) - Die Computer und Netzwerkbetriebsprodukte, aus denen sich Ihr Heim- oder Biironetzwerk
zusammensetzt.

MAC-Adresse (Media Access Control) - Die eindeutige Adresse, die ein Hersteller einem jeden Netzwerkbetriebsgerét zuweist.
MBit/s (Megabit pro Sekunde) - Eine Million Bit pro Sekunde. Messeinheit fiir die Dateniibertragung.

Multicasting - Das gleichzeitige Senden von Daten an mehrere Ziele.
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NAT (Network Address Translation) - Die NAT-Technologie iibersetzt IP-Adressen von lokalen Netzwerken in eine andere IP-Adresse
fiir das Internet.

Netzwerk - Mehrere Computer oder Gerate, die miteinander verbunden sind, damit Benutzer Daten gemeinsam nutzen, speichern
und untereinander iibertragen kdnnen.

NNTP (Network News Transfer Protocol) - Das Protokoll, mit dem eine Verbindung zu Usenet-Gruppen im Internet hergestellt wird.

OFDM (Orthogonal Frequency Division Multiplexing) - Eine bestimmte Art der Modulationstechnologie, bei der der Datenstrom in eine
Reihe von Datenstromen mit geringerer Geschwindigkeit geteilt wird, die dann parallel iibertragen werden. Wird in 802.11a- und
802.11g-Netzwerken sowie beim Netzwerkbetrieb iiber Stromkabel verwendet.

Paket - Eine Dateneinheit, die iiber ein Netzwerk gesendet wird.

Passphrase - Wird wie ein Kennwort verwendet und erleichtert die WEP-Verschliisselung, indem fiir Linksys Produkte automatisch
WEP-Verschliisselungsschliissel erstellt werden.

Ping (Packet INternet Groper) - Internetdienstprogramm, mit dem bestimmt werden kann, ob eine bestimmte IP-Adresse online ist.

POP3 (Post Office Protocol 3) - Standardprotokoll, das zum Abrufen von E-Mails verwendet wird, die auf einem Mail-Server
gespeichert sind.

Port - 1. Der Anschlusspunkt an einem Computer oder Netzwerkbetriebsgerét, an dem ein Kabel oder ein Adapter angeschlossen
wird. 2. Der virtuelle Anschlusspunkt, iiber den ein Computer auf eine bestimmte Anwendung auf dem Server zugreift.

PPPoE (Point to Point Protocol over Ethernet) - Eine Art Breitbandverbindung, die neben der Dateniibertragung eine
Authentifizierungsmdglichkeit (Benutzername und Kennwort) bietet.

PPTP (Point-to-Point Tunneling Protocol) - VPN-Protokoll, mit dem das Point-to-Point-Protokoll (PPP) iiber einen Tunnel durch das IP-
Netzwerk geleitet werden kann. Dieses Protokoll wird dariiber hinaus in Europa als eine Art Breithandverbindung verwendet.

Prdambel - Teil des Wireless-Signals, mit dem der Netzwerkdatenverkehr synchronisiert wird.

Puffer - Ein Speicherblock, der voriibergehend Daten zur spéteren Bearbeitung zuriickhélt, wenn ein Gerét zum betreffenden
Zeitpunkt zu beschéftigt ist, um die Daten zu empfangen.

RJ-45 (Registered Jack-45) - Ethernet-Anschluss fiir bis zu acht Dréhte.

Roaming - Die Mdglichkeit, mit einem Wireless-Gerat aus einem Access Point-Bereich in einen anderen zu wechseln, ohne die
Verbindung zu unterbrechen.

Router - Ein Netzwerkgerét, mit dem mehrere Netzwerke miteinander verbunden werden, wie beispielsweise das lokale Netzwerk
und das Internet.

RTS (Request To Send) - Ein Paket, das gesendet wird, wenn ein Computer iiber Daten zur Ubertragung verfiigt. Der Computer wartet
den Eingang einer CTS-Mitteilung (Clear To Send) ab, bevor die Daten gesendet werden.

Server - Ein beliebiger Computer, der innerhalb eines Netzwerks dafiir sorgt, dass Benutzer auf Dateien zugreifen, kommunizieren
sowie Druckvorgange und andere Aktionen ausfiihren kdnnen.
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SMTP (Simple Mail Transfer Protocol) - Das standardméBige E-Mail-Protokoll im Internet.

SNMP (Simple Network Management Protocol) - Ein weit verbreitetes und héufig verwendetes Protokoll zur Netzwerkiiberwachung
und -steuerung.

Software - Befehle fiir den Computer. Ein Satz an Befehlen, mit denen eine bestimmte Aufgabe ausgefiihrt wird, bezeichnet man
als ,,Programm®.

SSID (Service Set IDentifier) - Der Name Ihres Wireless-Netzwerks.

Standard-Gateway - Ein Gerét, iiber das der Internetdatenverkehr von lhrem LAN weitergeleitet wird.

Statische IP-Adresse - Eine feste Adresse, die einem in ein Netzwerk eingebundenen Computer oder Geréat zugewiesen ist.
Statisches Routing - Das Weiterleiten von Daten in einem Netzwerk iiber einen festen Pfad.

Streuspektrum - Weithand-Funkfrequenzmethode, die fiir eine zuverlassigere und sicherere Dateniibertragung verwendet wird.
Subnetzmaske - Ein Adressencode, der die GroBe des Netzwerks festlegt.

Switch - 1. Gerat, das den zentralen Verbindungspunkt fiir Computer und andere Geréte in einem Netzwerk darstellt, so dass Daten
bei voller Ubertragungsgeschwindigkeit gemeinsam genutzt werden kdnnen. 2. Ein Gerat zum Herstellen, Trennen und Andern der
Verbindungen innerhalb von elektrischen Schaltkreisen.

TCP/IP (Transmission Control Protocol/Internet Protocol) - Ein Netzwerkprotokoll zum Ubertragen von Daten, bei dem eine
Bestatigung des Empféngers der gesendeten Daten erforderlich ist.

Telnet - Benutzerbefehl und TCP/IP-Protokoll zum Zugriff auf entfernte Computer.

TFTP (Trivial File Transfer Protocol) - Eine Version des TCP/IP-FTP-Protokolls, das UDB verwendet und iiber keinerlei Verzeichnis-
oder Kennwortfunktionalitaten verfiigt.

Topologie - Die physische Anordnung eines Netzwerks.
TX-Rate - Ubertragungsrate.

UDP (User Datagram Protocol) - Ein Netzwerkprotokoll zur Dateniibertragung, bei dem keine Bestatigung vom Empfénger der
gesendeten Daten erforderlich ist.

URL (Uniform Resource Locator) - Die Adresse einer sich im Internet befindlichen Datei.
Verschliisselung - Die Kodierung von Daten, um diese vor einem Zugriff durch nicht autorisierte Dritte zu schiitzen.
Vollduplex - Die Féhigkeit eines Netzwerkgeréts, Daten gleichzeitig empfangen und iibertragen zu kénnen.

VPN (Virtual Private Network) - SicherheitsmaBnahme zum Schutz von Daten im Internet zwischen dem Verlassen eines Netzwerks
und dem Eingehen bei einem anderen.

WAN (Wide Area Network) - Das Internet.
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WEP (Wired Equivalent Privacy) - Eine hochgradig sichere Methode zum Verschliisseln von Daten, die in einem Wireless-Netzwerk
iibertragen werden.

WINIPCFG - Dienstprogramm fiir Windows 98 und Windows ME, das die IP-Adresse fiir ein bestimmtes Netzwerkbetriebsgerét
anzeigt.

WLAN (Wireless Local Area Network) - Eine Reihe von Computern und Geraten, die iiber Funkverbindungen miteinander
kommunizieren.
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Standards

Ports
Tasten
Kabeltyp

Datenrate

Ubertragungsleistung

LEDs

Sicherheitsmerkmale
WEP-Schliissel

Abmessungen
BxHxT)

Gerategewicht
Stromversorgung

Zertifizierungen

IEEE 802.11g, IEEE 802.11b, IEEE 802.3, IEEE 802.3u,
G.992.1 (G.dmt), G.992.2 (G.lite), T1.413i2, UR-2
Deutsche Telekom (nur Deutschland)

Netzstrom, LINE (ADSL), Ethernet (1-4)
Reset-Taste, Ein-/Aus-Taste
UTP Kat. 5 oder héher

Bis zu 54 MBit/s im Wireless-Betrieb
Bis zu 8 MBit/s im ADSL-Downstream-Betrieb
Bis zu 800 KBit/s im ADSL-Upstream-Betrieb

18 dBm

Netzstrom, Ethernet (1-4), Wireless-G WLAN, DSL,
Internet

WEP
64 Bit, 128 Bit

186 mm x 48 mm x 188 mm

0,48 kg

Extern, 12V GS, 1 A

FCC Teil 15B Klasse B, FCC Teil 15C Klasse B, FCC Teil 68,

UL 1950, CSA, CE



Betriebstemperatur
Lagertemperatur
Luftfeuchtigkeit bei Betrieb

Luftfeuchtigkeit bei Lagerung

0 °C bis 40 °C
-20 °C bis 70 °C
10 % bis 85 %, nicht kondensierend

5 % bis 90 %, nicht kondensierend
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FCC-Bestimmungen

Dieses Geréat wurde gepriift und entspricht den Bestimmungen fiir ein digitales Gerat der Klasse B geméB Teil 15 der FCC-Bestimmungen.
Die Grenzwerte wurden so festgelegt, dass ein angemessener Schutz gegen Stdrungen in einer Wohngegend gewéhrleistet ist. Dieses
Gerat erzeugt und verwendet Hochfrequenzenergie und kann diese abstrahlen. Wird es nicht geméB den Angaben des Herstellers
installiert und betrieben, kann es sich stérend auf den Rundfunk- und Fernsehempfang auswirken. Es besteht jedoch keine Gewahr,
dass bei einer bestimmten Installation keine Storungen auftreten. Sollte dieses Gerat Stérungen des Radio- und Fernsehempfangs
verursachen (was durch Ein- und Ausschalten des Gerats feststellbar ist), wird der Benutzer aufgefordert, die Stérungen durch eine
oder mehrere der folgenden MaBnahmen zu beheben:

¢ Richten Sie die Empfangsantenne neu aus, oder stellen Sie sie an einem anderen Ort auf.

e Erhéhen Sie den Abstand zwischen der Ausriistung oder den Geraten.

e SchlieBen Sie das Gerét an eine andere Buchse als an die des Empfangers an.

¢ Wenden Sie sich bei Fragen an lhren Handler oder an einen erfahrenen Funk-/Fernsehtechniker.

FCC-Bestimmungen zur Freisetzung geféhrlicher Strahlung
Dieses Gerdt erfiillt die FCC-Bestimmungen zur Freisetzung gefahrlicher Strahlung in einer nicht gesteuerten Umgebung.
Dieses Gerét sollte in einem Mindestabstand von 20 cm zwischen dem Heizer und Ihrem Korper installiert und betrieben werden.

KANADISCHE INDUSTRIEBESTIMMUNGEN

Dieses digitale Gerdt der Klasse B erfiillt die kanadischen Bestimmungen der Richtlinie ICES-003.
Bei der Verwendung dieses Gerdts innerhalb eines Systems, das teilweise oder volistédndig im Freien betrieben wird, ist es
maglicherweise geméaB kanadischen Bestimmungen erforderlich, eine Genehmigung fiir das System zu beantragen.

EU-KONFORMITATSERKLARUNG (EUROPA)

Linksys erklart, dass das Wireless-G ADSL-Gateway die unten stehenden Spezifikationen erfiillt und den Bestimmungen der
europaischen R&TTE-Richtlinie 1999/5/EC nachkommt:

e EN 301 489-1, 301 489-17 EMV-Voraussetzungen fiir Funkausriistungen
e EN 609 50 Sicherheit
e EN 300-328-1, EN 300-328-2 Technische Voraussetzungen fiir Funkausriistungen

Warnung: Dieses Gerdt ist zur Verwendung in allen EU- und EFTA-Mitgliedsstaaten bestimmt. Die Verwendung im Freien ist u. U.
auf bestimmte Frequenzen beschréankt bzw. erfordert eine Betriebslizenz. Informationen zur Verfahrensweise erhalten Sie von der
ortlichen Behorde.
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Hinweis: Kombinationen von Leistungspegeln und Antennen, die zu einem ausgestrahlten Leistungspegel von mehr als 100 mW
(EIRP; Effective Isotropic Radiated Power) fiihren, erfiillen nicht die Bestimmungen der oben genannten Richtlinien und sind
deshalb nicht fiir die Verwendung innerhalb der EU und jenen Léndern zuléssig, die die europdische Richtlinie R&TTE 1999/5/EC
tibernommen haben.

Weitere Informationen zu rechtlich zuldssigen Kombinationen von Leistungspegeln und Antennen erhalten Sie von der Abteilung fiir
Unternehmensvorschriften von Linksys.

e Linksys vakuuttaa titen ettd Wireless-G ADSL Gateway tyyppinen laite on direktiivin 1999/5/EY oleellisten vaatimusten ja sita
koskevien ndiden direktiivien muiden ehtojen mukainen.

¢ Linksys Group déclare la Passerelle ADSL sans fil-G est conforme aux conditions essentielles et aux dispositions relatives a la
directive 1999/5/EC.

e Belgique:

Dans le cas d'une utilisation privée, a I'extérieur d'un batiment, au-dessus d'un espace public, aucun enregistrement n'est
nécessaire pour une distance de moins de 300m. Pour une distance supérieure & 300m un enregistrement aupreés de I'IBPT est
requise. Pour une utilisation publique a I'extérieur de batiments, une licence de I'IBPT est requise. Pour les enregistrements et
licences, veuillez contacter I'IBPT.

¢ France:

2.4 GHz Bande : les canaux 10, 11, 12, 13 (2457, 2462, 2467, et 2472 MHz respectivement) sont complétement libres d'utilisation
en France (en utilisation intérieur). Pour ce qui est des autres canausx, ils peuvent étre soumis a autorisation selon le départment.
L'utilisation en extérieur est soumis a autorisation préalable et trés restreint.

Vous pouvez contacter I'Autorité de Régulation des Télécommunications (http://www.art-telecom.fr) pour de plus amples
renseignements.

FCC TEIL 68 ERKLARUNG

Dieses Gerat entspricht Teil 68 der FCC-Bestimmungen. Am Gerét befindet sich ein Etikett, das u. a. die FCC-Registrierungsnummer
und die Ruféquivalenzzahl (Ringer Equivalence Number, REN) des Geréats aufweist. Falls erforderlich, miissen Sie der
Telefongesellschaft diese Angaben mitteilen.

Dieses Gerét verwendet die folgende USOC-Buchse: RJ-11.

Im Lieferumfang dieses Geréts sind ein FCC-kompatibles Telefonkabel und ein Modularstecker enthalten. Dieses Gerdt ist zum
Anschluss an das Telefon- oder Unternehmensnetz mithilfe eines kompatiblen Modularsteckers bestimmt, der FCC Teil 68 entspricht.
Die Verbindung zum Telefonnetz sollte {iber die Standardmodularbuchse fiir Telefonverbindungen hergestellt werden.

Mit der REN kann die Anzahl der Geréte ermittelt werden, die an die Telefonleitung angeschlossen werden konnen. All diese Geréte
konnen einen Klingelton abgeben, wenn Ihre Telefonnummer gewéhit wird. In den meisten (nicht allen) Féllen sollte die Gesamtzahl
der RENSs nicht 5 iiberschreiten. Um die Anzahl der Geréte, die gemaB der Gesamtzahl der RENs an die Leitung angeschlossen werden
konnen, zu iiberpriifen, wenden Sie sich an die Telefongesellschaft; diese informiert sie iiber die maximale Anzahl an RENSs fiir den
Anrufbereich.



Wenn durch dieses Gerat Schaden am Telefonnetz verursacht werden, kann die Telefongesellschaft Ihren Dienst voriibergehend
einstellen. Wenn keine Vorankiindigungen mdglich sind, wird die Telefongesellschaft den Kunden so friih wie mdglich
benachrichtigen. Sie werden auBerdem (iber lhr Recht in Kenntnis gesetzt, eine Beschwerde bei der FCC einzureichen, falls Sie dies
als notwendig erachten.

Die Telefongesellschaft nimmt u. U. Anderungen an ihrem System, ihrer Ausriistung, ihrer Betriebs- oder Vorgehensweise vor, die den
Betrieb des Geréts beeintrachtigen konnen. In diesem Fall kiindigt die Telefongesellschaft dies im Voraus an, so dass Sie die fiir einen
durchgehenden Betrieb ndtigen Anderungen vornehmen kdonnen.

Sollte dieses Gerét nicht einwandfrei funktionieren, trennen Sie es von der Telefonleitung. Versuchen Sie, ein anderes FCC-
kompatibles Gerat in derselben Telefonbuchse zu verwenden. Falls das Problem weiterhin besteht, wenden Sie sich an den
Kundendienst der Telefongesellschaft. Falls das Problem behoben ist und somit im Gerét vorzuliegen scheint, trennen Sie das Geréat
von der Telefonleitung, und verwenden Sie es erst nach entsprechender Reparatur wieder. Bitte beachten Sie, dass Sie von der
Telefongesellschaft dazu aufgefordert werden konnen, das Gerét vom Telefonnetz zu trennen, bis das Problem behoben ist oder bis
Sie sichergestellt haben, dass keine Funktionsstérung im Gerat vorliegt. Fiir eine optimale Leistung des Geréts sind Zubehdr und
Kabel vom Hersteller zu verwenden.

Vom Kunden sind keine Reparaturarbeiten vorzunehmen. Wenn bei Verwenden dieses Gerats Probleme auftreten, erhalten Sie bei
einem autorisierten Kundendienstanbieter Informationen zu Reparatur- und Garantieleistungen. Wenn das Problem Schaden am
Telefonnetz hervorruft, konnen Sie von der Telefongesellschaft dazu aufgefordert werden, das Gerdt vom Netz zu trennen, bis das
Problem behoben ist. Dieses Gerét kann nicht mit von der Telefongesellschaft bereitgestellten Miinzfernsprechern verwendet
werden. Die Verbindung zu einem Gemeinschaftsanschluss-Dienst unterliegt der staatlichen Gebiihrenordnung.

SICHERHEITSHINWEISE
e Warnung: Verwenden Sie zur Reduzierung der Brandgefahr ein Telefonkabel der AWG-Klasse Nr. 26 oder groBer.

e Verwenden Sie dieses Gerat nicht in der Umgebung von Wasser, wie z. B. in einem feuchten Keller oder in der Nahe eines
Schwimmbeckens.

e Vermeiden Sie die Verwendung dieses Produkts (auBer der kabellosen Variante) wéhrend eines Gewitters. Es besteht das
(geringe) Risiko eines elektrischen Schlags durch Blitzschlag.
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Eingeschrankte Gewahrleistung

Linksys sichert Ihnen fiir einen Zeitraum von drei Jahren (die ,,Gewé&hrleistungsfrist“) zu, dass dieses Linksys Produkt bei normaler Verwendung
keine Material- oder Verarbeitungsfehler aufweist. Im Rahmen dieser Gewéhrleistung beschrénken sich Ihre Rechtsmittel und der
Haftungsumfang von Linksys wie folgt: Linksys kann nach eigener Wahl das Produkt reparieren oder austauschen oder lhnen den Kaufpreis
abziiglich etwaiger Nachlésse zuriickerstatten. Diese eingeschrinkte Gewahrleistung gilt nur fiir den urspriinglichen Kéufer.

Sollte sich das Produkt wahrend der Gewéhrleistungsfrist als fehlerhaft erweisen, wenden Sie sich an den technischen Kundendienst von
Linksys, um eine so genannte Return Authorization Number (Nummer zur berechtigten Riicksendung) zu erhalten. WENN SIE SICH AN DEN
TECHNISCHEN KUNDENDIENST WENDEN, SOLLTEN SIE IHREN KAUFBELEG ZUR HAND HABEN. Wenn Sie gebeten werden, das Produkt
einzuschicken, geben Sie die Nummer zur berechtigten Riicksendung gut sichtbar auf der Verpackung an und legen Sie eine Kopie des
Orlglnalkaufbelegs bei. RUCKSENDEANFRAGEN KONNEN NICHT OHNE DEN KAUFBELEG BEARBEITET WERDEN. Der Versand fehlerhafter Produkte
an Linksys erfolgt auf Ihre eigene Verantwortung. Linksys kommt nur fiir Versandkosten von Linksys zu Ihrem Standort per UPS auf dem
Landweg auf. Bei Kunden auBerhalb der USA und Kanada sind sémtliche Versand- und Abfertigungskosten durch die Kunden selbst zu tragen.

ALLE GEWAHRLEISTUNGEN UND BEDINGUNGEN STILLSCHWEIGENDER ART HINSICHTLICH DER MARKTUBLICHEN QUALITAT ODER DER EIGNUNG
FOR EINEN BESTIMMTEN ZWECK SIND AUF DIE DAUER DER GEWAHRLEISTUNGSFRIST BESCHRANKT. JEGLICHE WEITEREN BEDINGUNGEN,
ZUSICHERUNGEN UND GEWAHRLEISTUNGEN SOWOHL AUSDRUCKLICHER ALS AUCH STILLSCHWEIGENDER ART, EINSCHLIESSLICH JEGLICHER
STILLSCHWEIGENDER GEWAHRLEISTUNG DER NICHTVERLETZUNG, WERDEN AUSGESCHLOSSEN. Einige Gerichtsbarkeiten gestatten keine
Beschrankungen hinsichtlich der Giiltigkeitsdauer einer stillschweigenden Gewéhrleistung; die oben genannte Beschrénkung findet daher unter
Umsténden bei Ihnen keine Anwendung. Die vorliegende Gewahrleistung sichert Ihnen bestimmte gesetzlich verankerte Rechte zu. Dariiber
hinaus stehen Ihnen je nach Gerichtsbarkeit unter Umstdnden weitere Rechte zu.

Diese Gewabhrleistung gilt nicht, wenn das Produkt (a) von einer anderen Partei als Linksys verandert wurde, (b) nicht gemaB den von
Linksys bereitgestellten Anweisungen installiert, betrieben, repariert oder gewartet wurde oder (c) uniiblichen physischen oder elektrischen
Belastungen, Missbrauch, Nachldssigkeit oder Unféllen ausgesetzt wurde. Dariiber hinaus kann Linksys angesichts der stiandigen
Weiterentwicklung neuer Methoden zum unerlaubten Zugriff und Angriff auf Netzwerke nicht gewéhrleisten, dass das Produkt keinerlei
Schwachstellen fiir unerlaubte Zugriffe oder Angriffe bietet.

SOWEIT NICHT GESETZLICH UNTERSAGT, SCHLIESST LINKSYS JEGLICHE HAFTUNG FUR VERLOREN GEGANGENE DATEN, ENTGANGENE
EINNAHMEN, ENTGANGENE GEWINNE ODER SONSTIGE SCHADEN BESONDERER, INDIREKTER, MITTELBARER, ZUFALLIGER ODER BESTRAFENDER
ART AUS, DIE SICH AUS DER VERWENDUNG BZW. DER NICHTVERWENDBARKEIT DES PRODUKTS (AUCH DER SOFTWARE) ERGEBEN ODER MIT
DIESER ZUSAMMENHANGEN UNABHANGIG VON DER HAFTUNGSTHEORIE (EINSCHLIESSLICH NACHLASSIGKEIT), AUCH WENN LINKSYS UBER DIE
MOGLICHKEIT SOLCHER SCHADEN INFORMIERT WURDE. DIE HAFTUNG VON LINKSYS IST STETS AUF DEN FUR DAS PRODUKT GEZAHLTEN BETRAG
BESCHRANKT. Die oben genannten Beschréinkungen kommen auch dann zur Anwendung, wenn eine in diesem Abschnitt aufgefiihrte
Gewaéhrleistung oder Zusicherung ihren wesentlichen Zweck verfehit. Einige Gerichtsharkeiten gestatten keinen Ausschluss bzw. keine
Beschrankungen von zufélligen oder mittelbaren Schéden; die oben genannte Beschridnkung oder der oben genannte Ausschluss finden daher
unter Umsténden bei Ihnen keine Anwendung.

Die vorliegende Gewdhrleistung ist nur in dem Land giiltig bzw. kann nur in dem Land verarbeitet werden, in dem das Produkt
erworben wurde.

Richten Sie alle Anfragen direkt an: Linksys, P.0. Box 18558, Irvine, CA 92623, USA.
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Madchten Sie sich persénlich an Linksys wenden?

Informationen zu den aktuellen Produkten und Aktualisierungen fiir bereits etablierte Produkte finden Sie online unter:

http://www.linksys.com/international

Wenn Sie im Zusammenhang mit Linksys Produkten auf Probleme stoBen, kénnen Sie uns unter folgenden Adressen

eine E-Mail senden:

In Europa E-Mail-Adresse
Belgien support.be@linksys.com
Déanemark support.dk@linksys.com
Deutschland support.de@linksys.com
Frankreich support.fr@linksys.com

GroBbritannien & Irland

support.uk@linksys.com

Italien support.it@linksys.com

Niederlande support.nl@linksys.com
Norwegen support.no@linksys.com
Osterreich support.at@linksys.com
Portugal support.pt@linksys.com
Schweden support.se@linksys.com
Schweiz support.ch@linksys.com
Spanien support.es@linksys.com

AuBerhalb von Europa

E-Mail-Adresse

Lateinamerika

support.la@linksys.com

USA und Kanada

support@linksys.com
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