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MANUAL DE INSTALACION DEL SOFTWARE “TRAMITE
DOCUMENTARIO”

1) Instalar o verificar que el navegador Firefox se encuentre instalado (version 41.0 o
superior)

2) Verificar o instalar el software de Office 2013.

3) Instalar el archivo: InstalarComplementoWord2010.msi

4) Crear el acceso directo al Sistema de Tramite Documentario, icono Firefox

5) Instalar el complemento de java (jre-8u66-windows-i586) si se encuentra instalada otra
version desinstalarla y luego instalar el complemento indicado.

6) Verificar el estado de la instalacién de JAVA

Al ingresar al sistema mostrara la siguiente ventana: Hacer clic en PERMITIR
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Luego seleccionar: permitir y recordar y presionar el boton “Aceptar”
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Activar: No volver a mostrar esto otra vez para aplicaciones del publicador y
ubicacién anteriores Luego clic en el botén “EJECUTAR”

— \ ———r T
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w CONFIGURACION | DOCUMENTOS ~ MESA DE PARTES ~ CONSULTAS

2 Documentos de OTI
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<<El visto bueno de color verde indica que el complemento de Java se encuentra

instalado.
| OTE:Sistems de Gestién Docu.. x.\‘-\-l-
‘ € ) _ . & || A Buscar
‘
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7> Documentos de OTI

Resumen de los documentos principales de OTI )
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DESCARGA DEL CERTIFICADO:

1) Ingresar al correo electronico desde el navegador FIREFOX (Ojo es obligatorio el
uso de Firefox para este procedimiento)
2) Verificar o buscar un correo:

De: CertificadoDigital RENIEC@reniec.gob.pe
Asunto: Envié de Correos EREP
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3) Ingresar al siguiente link:

_/ Zimbra: RV: Envic de Corre... x\+
(€ ) &

”@}zim bra

Correo Contactos Agenda Tareas Maletin Preferencias RV: Envio de Co E3

Cerrar Responder Responder a todos Reenwviar Archive Eliminar Spam &~ || &~ Acciones ~

= RWV: Envio de Correos EREP

De: CertificadoDigital_REMIEC@reniec.gob.pe [mailto:CertificadoDigital_RENIEC@reniec.gob.pel
Enviado el: miércoles, 09 de diciembre de 2015 01:04 p.m.

Para: MADELAINE.LOYOLA@CNM.GOB.PE

Asunto: Envio de Correos EREP

Sistema de Ci
Estimado Usuario

Este es un Correo de informacion enviado por el Web Service del Servicio de Certificados Digitales EREFP.
Se ha procesado la Solicitud de Emision de Certificado Mro. 0000000058602

DATO S DEL SOLICITANTE:

MNro.Documento 44898003
MNombres ‘LOYOLA LOZANO MADELAINE FRANCHE SCA

DATOS DE LA CUENTA PARA GENERAR CERTIFICADOS -ECEP :

U suario .:DNE44898003FAU-RUC:20194484365
: R

tpipkiep. reniec. gob pe:8080ieiboalenrol/browseris I

4) Completar los datos solicitados, extraerlos desde el correo remitido.

_// Zimbra: RV: Envio de Corre... x\-_. REMIEC Autoridad Certifica... > +

(&) a

”@zimbrc:

Correo Contactos Agenda Tareas Maletin Preferencias RV: Envio de Co E3

Cerrar Responder Responder a todos Reenwiar Archive Elirminar Spam @' @' Acciones ~

2 RV: Envico de Correos EREP

De: CertificadoDigital_ RENIEC@ reniec.gob.pe [mailto:CertificadoDigital REMIEC@reniec.gaob.pe]
Enviado el: miércoles, 09 de diciembre de 2015 01:04 p.m.

Para: MADELAINE.LOYOLAG@CMNM..GOB.PE

Asunto: Envio de Carreas EREP

Sistema de Certifi
Estimado Usuario

Este es un Correo de informacion enviado por el Web Service del Servicio de Certificados Digitales EREF.
Se ha procesado la Solicitud de Emision de Certificado MNro 0000000058602

DATOS DEL SOLICITANTE:

Fro Documento 44898003
Fombres LOYOLA LOZANC MADELAINE FRANCHESCA

DATOS DE LA CUENTA PARA GENERAR CERTIFICADOS -ECEP :

Usuario -DHNE44898003FAU-RUC: 201944843565
Clave Secreta 5094 SVWCB

ﬂp:.i'.-'pkiep.reniec.gob.pe.BDBDJEjbcE‘Ienrol.-'browser.jsp I
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5) Copiarlos en el enlace que se genero, y pulsar el botén “OK”.

[ Zimbre: RV: Envie de Corre.. % | Mg RENIEC Autoridad Certfica.. % | &

RENIEC

enerar Cortifeado Dl RENIEC Autoridad Certificadora

Verificar Estado de un Bienvenido - RENIEC Autoridad Certificadora

Certificado Digital

Certificados Digitales de RENIEC Por favor ingrese su usuario y password, para generar su certificado digital

Autoridad certificadora
RENIEC - LOGIN

Usuario  DNI:44898003FAU-RUC: 20194484365
Password sesssesss]

[ox ]

6) Presionar en el link “Cadena de certificacion”

Q /

idn de Certificado Digital - Navegador Firefox o compatible

ar Certificado Digital

Certificado Digital

en medio partador

scargar e instalar manualmente los certificados de la Autoridad Cel

RENIE wtondad Certificadora

Cadena de certificacion

The CryptoAPI component is not installed.

AVISO: si usted desea generar su certficado en un medio portador (token, smartcard) verifique que tenga ¢
computador (PKCS#11)

Opciones

Deje los recomendados por defecto si no esta seguro (Grado alta)

Longitud de llave: Grado alto  +

Tipo Certificado:  RenlecC3_CPJ_SM_ID_FD =
0K
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7) Seleccionar todas las opciones mostradas y presionar el botén “ACEPTAR”

Descargando certificada @

Se le ha pedido gue confie en una nueva Auteridad Certificadora (CA).

;Quiere confiar en "RENIEC Class Il CA" para los siguientes propdsitos?
Confiar en esta CA para identificar sitios web.
Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificade, politica y
procedimientos de la CA (si estan disponibles).

Examinar certificado de CA

O e

RENIEC

Generacién de Certificado Digital - Navegador Firefox o compatible

Esta
tador

Certificado Digital en medi

icados de la Autoridad Certificadora RENIEC

stalar manualmente los ce
RENIEC Autoridad Certfficadora
Cadena de certificacion

The CryptoAP] component is not installed

s generar su certificado en un medio portador (token, smartcard) verfique que teng
#11)

res recomendados por defecto si no esta seguro (Grado alto).

e lave; Gradoalts =
ificado:  RenlecC3_CPJ_SM_ID_FD »
0K
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REALIZAR BACKUP DEL CERTIFICADO
1) Ingresar a FIREFOX/MENU OPCIONES / AVANZADO / VER CERTIFICADOS

Cambiar a la pestafa Sus certificados

L L — *
< e : =
Avanzado
General n de datos Red Actualizar Certificados

Solicitudes.

Cuando un servidor requiera ficado persanal:

Seleccionar uno e

®) Preguntar siempre

| Consuitar a los servidores respondedores OCSP para confirmar la validez actual g Administiader de cedtificados ==

Sus certdicados | Parsonas | Senvidores | Autaridades | Otras,

Ver certificados Dispgsitivos de seguridad

Dispesitiva de seg e
aRegistro Nacional d
LOYOLA LOZANO Madelsine

sca (FAURDIGMBINS] Disp software des. . ma

)

[Cocear

2) Seleccionar el nombre del certificado del usuario y pulsar el botén “HACER
COPIA”.

Administrador de certificados [

Sus certificados | Personas | Servidores Autorldadeslc}tros‘

Tiene certificados de estas organizaciones que le identifican:

Nombre del certificado Dispositivo de seg... =
aRegistro Nacional de Identificacién y Estado Civil
LOYOLA LOZAMO Madelaine Franchesca (FAU20194484365) Disp. software des... .. ma...

\ 4

Ver. | [Hacercopia.. | [Hacer copiadetodo... | [ Importar.. | [ Eliminar.. |
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3) Elegir el destino del certificado a exportar.

Nombre del archivo a salvaguardar [

& )w/m Escitoro By

Orgenizar Nueva carpeta - @

It Favoritos “ Bibliotecas Eder Moran

B Escritorio S

%] Sitios recientes | L Equipo W o
= O opeta de sistema A Carpeta de sistema

& Sl Drive

3 Bibliotecas
[ Documentos
& Imagenes
&) Misica
[B# videos
Nembre: | [0 -

Tipo: [Archivos PKCS12 -]

4) Crear una contrasefia de respaldo (OJO NO ES LA CONTRASENA PARA LA
FIRMA) luego pulsar ACEPTAR.

r 5
Elegir una contrasefia de respalde para el certificade I&

La contrasefia del certificado de respalde que poenga aqui protegera el archive de respaldo que esta a
punto de crear. Debe poner esta contrasefia para proceder con la copia de respaldo.

Contrasefia de respalde del certificado: -

Contrasefia de respalde del certificado (confirmar):  ae

Importante: si olvida la contrasefia de respaldo de su certificado, ne podrd restaurar esta copia de
respaldo mas tarde. Guardela en un lugar segure.

Medidor de calidad de la contrasefa
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IMPORTAR EL CERTIFICADO RESPALDADO A INTERNET EXPLORER.

1) Abrir navegador Internet Explorer, luego dirigirse a menu Herramientas, opciones
de internet, pestafia contenido, boton “certificados”.

Opciones de Internet @é}

| Conexiones I Programas I Opciones avanzadas |
| General I Seguridad I Privacidad | Contenido
Certificados

Use certificados para las conexiones cifradas y para fines de
! identificacién.

[ Borrar estado S5L ] [ Certificados ] [ Editores ]

Autocompletar

j? Autocompletar almacena lo escrito en Configuradcn
=]

paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coincidencias.

Fuentes y Web Slices

Las fuentes v las Web Slices {

proporcionan contenido actualizado de M
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Aceptar ][ Cancelar Aplicar
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2) Nos abrira una nueva ventana, luego pulsar el botdn “Importar” de la pestafa

personal.

-
Certificados

[E=)

Propdsito planteado: [ <Todos>

)

Propésitas planteados del certficado

Obtener més informacion acerca de certificados

Personal | Oiras personas | Entidades de certificacién intermedias | Entidades de certificad + | *
Emitido para Emitido por Fechade... Nombre descriptivo

Cerrar

3) Pulsamos siguiente / Examinar, buscamos el certificado a importar

r ™
& Abrir — S5
— p— j . A — a—— W - |

)|/ % » Bibliotecas » Documentos » 44 ||| Buscar Documentos pel
Organizar * MNueva carpeta =« i .@.
- -
't Favoritos — Biblioteca Documentos :
. Organizar por:  Carpeta ~
4 Descargas Incluye: 2 ubicaciones
o =
B Escritorio Meombre Fecha de modifica.. Tipo Tamafio
15| Sitios recientes
fa SlyDrive . Plantillas personalizadas de Office 21/12/201511:43 a... Carpeta de archivos
= , TDOCUMENTOS 21/12/201511:26 a... Carpeta de archivos
- Bibliotecas
3 Documentos |
| Imagenes U
J? Misica
B Videos
M Equipo
& os(c) -
Nombre: - [Certiﬁcad.u A.509 (*.cer*.crt) v] |I|
Certificado X.509 (*.cer™.crt)
Intercambio de informacién personal(*,
h

Lista de certificados de confianza

stl)

10
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4) Buscar la extension

Intercambio de informacion personal(®.

5) Seleccionamos el certificado y pulsamos el botén “Abrir”/ Pulsamos “siguiente”

6) Ingresar la contrasefia de exportacion (Debe ser la misma que se utilizé en el
respaldo) habilitar las 3 opciones que nos muestra, luego pulsamos “Siguiente”

-~
Asistente para importacion de certificados ﬁ

ntrasefia

Para mantener la seguridad, la dave privada se protege con una contraseria.

Escriba la contrasefia para la dave privada.

Contrasefia:

Habilitar proteccdn segura de dave privada. Si habilita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.

Mas informaddn acerca de la protecddn de daves privadas ‘

[ < Atrds ][ Siguiente > ] [ Cancelar
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7) Mantener la configuracién por defecto y presionar “SIGUIENTE”, luego “FINALIZAR”

Nos muestra una ventana para generar la clave de la Firma Digital. Presionar el
botén “NIVEL DE SEGURIDAD” y cambiar a la opcion “Alto”, Luego presionar
SIGUIENTE”.

Elegir un nivel de seguridad ﬂ

Elija un nivel de seguridad apropiado para este elemento.

Importacién de una nueva clave privada de intercambic

Una aplicacién estd creando un elemento protegido. || | (SN = © Ao

Solicitar mi pemmiso con una contrasefia cuando la
informacion vaya a utilizarse

() Medio
Solicitar mi pemmiso cuando la informacion vayz a
utilizarse.

Clave privada de Crypto AP

Nivel de seguridad: medio Nivel de sequridad...
Aceptar ][ Cancelar ][ Detalles... ] < firds T Cancelar

8) El usuario debera ingresar la contrasefa (Indicar que la contrasefia es personal e
intransferible; de igual forma respetar la complejidad de la contrasena,
MAYUSCULA, minusculas y numeros), luego presionar el boton “FINALIZAR” y
“ACEPTAR”.

.
Crear una contrasefia lﬂ

Crear una contrasena para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia para:  Clave privada de CryptoA

Contrasefia: [XTTTTTITTIY)
Confirmar: LTI Iy
< Atrds Finalizar ] [ Caneelar

12
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9) Si hemos realizado el procedimiento de forma correcta arrojara el siguiente
mensaje:

r ™
Asistente para importacion de certificados u

| Laimportacidn se completd correctamente.

INSTALACION DEL SOFTWARE FIRMA ONPE
1) Ejecutar: InstallerFirmaONPE.msi

2) Ir al menu configurar, opcion TSL, y presionar el b® agregar y anadir el
siguiente enlace TSL:
https://sisadm.onpe.gob.pe:8181/tsl/tsl-pe.xml

3) Luego presionar el botén guardar (g

CONFIGURAR - X

TSL - Lista de Servicios de Confianza

CACHE
https://iofe.indecopi.gob.pe/TSL/tsl-pexml
TS| https://sisadm.onpe.gob.pe:8181/isl/tsl-pe.xml »
H
m
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VERIFICAR EL ESTADO DEL SERVICIO.

P FRMA ONPE Eoode Ly Conteur W CoMA ONPE Esado Ty Confurer

2 @ (= o
@) (A EQ/' a) (s

Archivo  Firmar VB Imprimir Verificar

Archivo Firmar Ve B* Imprimir

El visto bueno en color verde, indica que la aplicacién esta funcionando correctamente.

El icono de signo de admiracion, indica que la aplicacion no esta funcionando.

CONFIGURAR LOGO

1) Ir al menu configurar, opcion Firma, y presionar el boton “Seleccionar Imagen”

CONFIGURAR

EXT— Foma | Fimatilr .

Firma por encargo
1 C t Firma Titular
FI rma Visto Buena Firma Vi oncepto
Firma Avanzada Tipo Firma | Mumero y Firma Documento B
V* B® Avanzada H . T ‘
Motivo iSoy el autor del documente | v
mw
™
Yo |w
Firma Digital
ONPE M Seleccionar Imagen (168x84)
Resolucién de 168x84 pixels

14
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CONFIGURAR

Firma

Firma par encargo
Visto Bueno Firma
Firma Avanzada

V* B® Avanzada

€ =283

Firma Firma titular

Concepto  Firma Titular

Tipo Firma = Numero y Firma Documento

Mativo Soy el autor del documento

g
PE

QRCIMA MACIONAL DE PROCESDE ELICTORALLS
Hesolucion de Lbbxt4 piels.

Cal
mw

-

-

2) Seleccionamos la imagen correspondiente y pulsamos abrir ; luego guardamos los

cambios

3) Realizar el mismo procedimiento para: Firma por encargo, Visto Bueno Firma,

Firma Avanzada,
V° B°® Avanzada,

15



