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1 Uvod

Cilem projektu bylo vytvofit aplikaci, kterd bude formou SSH a FTP serveru sbirat ptihlasovaci Udaje o
klientech, ktefi se snazi na dany server prihlasit. Pfi pokusu o pfihlaseni dojde k ziskani potfebnych
udajl a nasleduje vypis do logovaciho souboru (mdd serveru, datum s ¢asem, jméno a heslo).
Aplikace musi podporovat protokoly IPv4 a IPv6. Server musi byt konkurentni.

Mdd SSH poZaduje autentizaci klienta dle normy RFC 4253, méd FTP pak dle normy RFC 959.

2 Implementace

2.1 Vstupni parametry

Ze vseho nejdriv je nutné ziskat parametry, se kterymi je program spustén. K tomuto ucelu slouzi
funkce getopt(), kterd jej rozttidi dle zadani na nasledujici parametry:

e  MaAd server (ftp/ssh)

e Adresu, na které server naslouch3d

e Port, na kterém server nasloucha

e (Cestu k logovacimu souboru, do kterého budou zapisovany zdznamy

e (Cestu k soukromému RSA klici (mdd ssh)

e Nastaveni maximalniho poctu pripojenych klient(, ktefi mohou byt obsluhovani (defaultné
10 soucasné pfipojenych klientt)

e Nastaveni maximalniho poctu pokustl o pfihlaseni (mdd ssh) (defaultné 3 pokusy)

Prvni z téchto ¢tyf poloZek jsou povinné, zbylé jsou individudlni vzhledem k médu serveru. Po
rozttizeni parametr( je volana funkce check _params(), kterd ma zajistit oSetreni argument( pro
jednotlivé parametry. Probiha zde napftiklad zjisténi, zda je zadand IP adresa ve sprdvném formatu a
rozhodnuti jedna-li se o IPv4 nebo IPv6 adresu. Dale je kontrolovan rozsah portu v rozmezi 1-65535,
rozhodnuti o jaky mdd serveru se jednd atd. Nastane-li pfipad, Ze je néktery z parametra Ci jejich
argument nevalidni, program je ukoncen s vytisknutim chybového hlaseni a napovédy funkci
print_msg(), kterd ma toto na starost po celou dobu béhu programu.

Do této doby v3e probihalo bez rozliSeni mdédu, po jeho zjisténi se program z hlavni funkce za¢ne
vétvit dle jednotlivych mada.

2.2 Vytvoreni serveru

Pro mdd SSH je voldna funkce ssh_serv(), pro FTP mdd je to funkce ftp_serv(), ktera si vola pomocnou
funkci pro nastaveni parametr( ftp_prepare_conn(). Pro dodrZeni konkurentnosti serveru se pro
jednotlivé klienty generuji procesy funkci fork(). FTP server je implementovan pomoci BSD socket(.

K implementaci SSH varianty je pouZito APl knihovny libssh, u této varianty je také bezpecnostni
odliSnost oproti FTP a to ve formé prace se soukromym kli¢em, nastaveni médu ,ssh-rsa“ a cesty

k tomuto klici.



2.3 Komunikace s klientem

Po nastaveni parametr(, alokaci potfebnych dat funkci alloc_mem() a vytvoreni serveru, server
nasloucha jednotlivym klientdim a po navazani spojeni dochazi ke komunikaci a vyméné zprav tak jak
to specifikuji uvedené normy. Tuto Cinnost zajistuje funkce ssh_client_connection() u SSH serveru,

v pfipadé FTP je to funkce ftp_communication().

ssh_client_connection() — Vytvofi se zaznam klienta a dojde k pokusu o vyménu kli¢l s klientem.
Pokud dojde k neulspéchu je klient odpojen a ukonceno spojeni. V kladném pripadé je vygenerovan
Cas pripojeni funkci get_time(), ziskdna IP adresa klienta a spusténa nekonecnd smycka, ve které jsou
zachytdvany zpravy klienta, na které jsou generovany odpovédi. Jednu z prvnich zprdv, které server
zachyti, pouzije k ziskani jména (loginu) klienta. Dalsi typem zprav je pokus o ptihlaseni zadanim hesla
na strané klienta (probéhne inkrementace poditadla pokust o pfihlaseni a kontrola zda pocitadlo
nepresahlo hranici danou parametrem), v tomto pripadé dochazi k ziskani hesla sou¢asnym volanim
funkce ssh_get_user_info(). Pti ziskani hesla je generovan opét novy ¢as. Po kazdém cyklu smycky je
klientovi poslana odpovéd a uvolnéna zprava od klienta.

fto_communication() — Taktéz se vytvorfi zaznam klienta k uchovani dat, z ptipojeni je ziskana IP
adresa klienta, vygeneruje se Cas pripojeni a je-li vSsechno v poradku, je dle normy poslana zprava, ze
je zafizeni k dispozici. Na tuto zpravu klient reaguje zpravou, ktera obsahu jeho jméno (login). Po
zpracovani jména je klient vyzvan také k zadani hesla. Po odeslani hesla je ukonéeno spojeni. Po
ziskdni jména i hesla je vygenerovdn novy cas. V pfipadé nezndmé zpravy je ukonéeno spojeni.
Zpracovani pfijaté zpravy ma na starost funkce ftp_recv_msg(), ktera zpravu rozdéli na typ zpravy
(prvni 4 pismena) a pozadovany obsah zpravy. Zasilani zprav provadi funkce ftp_send _msg().

2.4 Semafor a sdilena proménna

V obou médech serveru je inkrementovano pocitadlo pfihlasenych klient(, pfi prekroceni je taktéz
klient odpojen (dekrementace pocitadla). Tomuto pocitadlu je k dispozici proménna ve sdilené
paméti, nad kterou provadi operace (funkce counter_op()). Pro zajisténi synchronizace pfi zapisu do
souboru byl ve funkci alloc_mem() vytvofen semafor, ktery je v kazdém kritickém useku vyuzivan.

2.5 Ukonceni spojeni

Od doby vytvoreni serveru je naslouchano signalim SIGCHLD, SIGQUIT a SIGINT, které jsou
nasmérovany do funkce signal_handler(). SIGCHL je pouzivan pfi ukonéeni procesu klienta a to pro
vyzvednuti jeho hodnoty aby se tak zabranilo zombie procestim. Signaly SIGINT a SIGQUIT volaji
funkci clear_mem()pro uvolnéni alokované paméti a zruseni semaforu a nasledné ukonci béh
programu.



3 Z.aveér

3.1 Test.sh

K testovani - spousténi serveru a vice klientl soucasné, jsem naimplementoval bash skript. Tento
skript ma stejné spoustéci parametry jako server, ktery chcete spustit pod uréitym médem, navic je
potreba pridat parametr ,-n“ s argumentem vyjadrujici pocet klientd, ktefi se pokusi pfipojit.

3.2 Statistiky

Seznam soubori:

1. fakesrv.cpp
e RadkG: 695
e Slov: 2103
e Znak(: 17179
2. fakesrv.h
e Radka: 80
e Slov: 164
e 7Znakl(: 1392

3. Makefile
e Radka: 41
e Slov: 92

e 7Znakl: 886
Soubor byl pfevzat z pfedmétu IPK a nasledné upraven.

4. test.sh

e Radkd: 79

e Slov: 235

e Znakl: 1425
5. README.txt
6. Manual.pdf

Pocet soubor(: 6



