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Informacion importante para el usuario

Lea este documento y los documentos enumerados en la seccién de recursos adicionales sobre la instalacion,
configuracién y operacion de este equipo antes de instalar, conﬁgurar, operar o realizar el mantenimiento de este
producto. Los usuarios deberan familiarizarse con las instrucciones de instalacién y cableado, y con los requisitos de
todos los cédigos, leyes y normas aplicables.

Las actividades que incluyan instalacidn, ajustes, puesta en servicio, uso, montaje, desmontaje y mantenimiento deberan
ser realizadas por personal debidamente capacitado de conformidad con el c6digo de précticas aplicable.

Sieste equipo se utiliza de una forma diferente a la indicada por el fabricante, la proteccién proporcionada por el equipo
puede verse afectada.

En ningtn caso Rockwell Automation, Inc. responderd ni serd responsable de los dafios indirectos o consecuentes que
resulten del uso o la aplicacién de este equipo.

Los ejemplos y los diagramas que aparecen en este manual se incluyen tinicamente con fines ilustrativos. Debido a las
numerosas variables y requisitos asociados con cada instalacién en particular, Rockwell Automation, Inc. no puede

asumir ninguna responsabilidad ni obligacién por el uso en aplicaciones reales basado en los ejemplos y los diagramas.

Rockwell Automation, Inc. no asume ninguna obligacién de patente por el uso de la informacién, los circuitos, los
equipos o el software descritos en este manual.

Se prohibe la reproduccién total o parcial del contenido de este manual sin la autorizacién por escrito de
Rockwell Automation, Inc.

Este manual contiene notas de seguridad en cada circunstancia en que se estimen necesarias.

ADVERTENCIA: Identifica informacion acerca de practicas o circunstancias que pueden provocar una explosion en un

ATENCION: Identifica informacion sobre las practicas o circunstancias que pueden ocasionar lesiones personales o la
muerte, dafios materiales o pérdidas econdmicas. Los mensajes de Atencién le ayudan a identificar un peligro, a evitar un
peligro y a reconocer las consecuencias.

A ambiente peligroso, la cual podria ocasionar lesiones personales o la muerte, dafios materiales o pérdidas econdémicas.

IMPORTANTE Identifica informacidn esencial para usar el producto y comprender su funcionamiento.

También puede haber etiquetas sobre el equipo o dentro del mismo, con el fin de recomendar precauciones especificas.

PELIGRO DE CHOQUE: Puede haber etiquetas en el exterior 0 en el interior del equipo (por ejemplo, en un variador o un
motor) para advertir sobre la posible presencia de voltajes peligrosos.

PELIGRO DE QUEMADURA: Puede haber etiquetas en el exterior o en el interior del equipo (por ejemplo, en un variador o
un motor) a fin de advertir sobre superficies que podrian alcanzar temperaturas peligrosas.

>

PELIGRO DE ARCO ELECTRICO: Puede haber etiquetas sobre el equipo o dentro del mismo (por ejemplo, en un centro de
control de motores) para alertar sobre la posibilidad de que se produzca un arco eléctrico. Un arco eléctrico puede provocar
lesiones graves o la muerte. Lleve un equipo de proteccion personal (PPE) adecuado. Siga TODOS los requisitos
reglamentarios en torno a las practicas de trabajo sequras y al equipo de proteccion personal (PPE).

Allen-Bradley, Armor, ControlFLASH, ControlLogix, DriveLogix, FlexLogix, Guard I/O, GuardLogix, Integrated Architecture, Kinetix, Logix5000, PanelView, PhaseManager, PLC-5, POINT Guard I/O, PowerFlex,
Rockwell Automation, Rockwell Software, RSLinx, RSLogix, RSNetWorx, Studio 5000, Studio 5000 Automation Engincering & Design Environment y Studio 5000 Logix Designer son marcas comerciales de
Rockwell Automation, Inc.

ControlNet, DeviceNet y EtherNet/IP son marcas comerciales de ODVA. Las marcas comerciales que no pertenecen a Rockwell Automation son propiedad de sus respectivas empresas.



Resumen de cambios

Este manual contiene informacidn nueva y actualizada.

Informacion nueva y Esta tabla contiene los cambios realizados en esta revision.

actualizada Tema bagina
Se cambid el titulo de la seccion, de Mas recursos a Para obtener mas informacion. 1
Se cambid la descripcion de la columna de recursos, de Servovariadores Kinetix® a Variadores. 12

Se afiadieron los documentos Kinetix 5700 Servo Drives User Manual y PowerFlex® 527 Adjustable | 12
Frequency AC Drive User Manual al material de recursos de variadores.

Se elimind la informacion de las versiones anteriores de la tabla Caracteristicas compatibles. 19
Se cambid el titulo de la columna, de Version 24 a Versiones 24 y posteriores. 19
Se afadi6 una oracion introductoria y la Figura 10. 48
Se afiadid contenido de asignacién de SNN a la tabla Importante. 49
Se revisd la Figura 14 para incluir los variadores PowerFlex 527 y Kinetix 5700. 56
Se afiadieron los variadores Kinetix 5700 y PowerFlex 527 a la informacién de direccion de 73
variadores.

Se revisd el titulo de la tabla 20 y la informacidn de la tabla para incluir més variadores. 73

Se afiadieron los variadores Kinetix 5700 y PowerFlex 527 a la referencia para obtener informacién | 74
adicional.
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Resumen de cambios

Notas:
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Prefacio

Informacion sobre los

controladores GuardLogix

Tema Pagina
Informacion sobre los controladores GuardLogix 9
Ambiente Studio 5000 10
Terminologia n
Para obtener més informacion n

Este manual constituye una gufa para los casos en que se usa un controlador
GuardLogix” 5570 en una aplicacién Studio 5000 Logix Designer™ En ¢l se

describen los procedimientos especificos de GuardLogix que se utilizan para
configurar, operar y resolver problemas del controlador.

Utilice este manual si es responsable del diseio, instalacién, programacién o
resolucién de problemas de sistemas de control con controladores

GuardLogix 5570.

Debe tener conocimientos bédsicos sobre circuitos eléctricos y estar
familiarizado con la légica de relés. Ademds, debe haber recibido la formacién
adecuada y tener la experiencia necesaria en la creacidn, operacion y
mantenimiento de sistemas de seguridad.

Para obtener informacién detallada sobre temas relacionados con el
controlador GuardLogix, los requisitos de nivel de integridad de seguridad
(SIL) 3 y nivel de rendimiento (¢) (SIL 3/PLe), o informacién sobre los
componentes Logix estdndar, consulte la lista de Para obtener mds

informacién en la pagina 11.

Hay dos lineas de controladores 1756 GuardLogix disponibles. Estos
controladores comparten muchas caracteristicas, pero también tienen algunas
diferencias. La Tabla 1 proporciona una breve descripcidn de estas diferencias.

Tabla 1 - Diferencias entre los controladores GuardLogix 5570 y GuardLogix 5560

Caracteristica

Controladores GuardLogix 5570
(1756-L71S, 1756-L725, 1756-L73S,
1756-L7SP 1756-L73SXT, 1756-L7SPXT)

Controladores GuardLogix 5560
(1756-L61S, 1756-L62S,
1756-L63S, 1756-LSP)

Alimentacion del relojy Médulo de almacenamiento de energia | Bateria
respaldo que se usa para (ESM)

retener los datos en la

memoria mientras la unidad

estd apagada

Puertos de comunicacion USB En serie
(incorporados)

Conexiones, controlador 500 250

Memoria, no volatil

Tarjeta Secure Digital (SD)

Tarjeta CompactFlash (CF)

Indicadores de estado

Pantalla de estado desplazable e
indicadores de estado

Indicadores de estado

Herramienta de programacion

Ambiente Studio 5000, version 21 0
posterior

Software RSLogix™ 5000, versién 20 0
posterior

Software RSLogix 5000, version 14

Software RSLogix 5000, version 16 0
posterior

Manual del usuario « Ambiente Studio 5000: este manual | 1756-UM020
+ Software RSLogix 5000:
1756-UM020
Manual de referencia de « Ambiente Studio 5000: 1756-RM099 | 1756-RM093

seguridad

+ Software RSLogix 5000: 1756-RM093
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Prefacio

Ambiente Studio 5000

10

Controladores para ambientes dificiles

Los controladores ControlLogix para ambientes dificiles, nimeros de
catdlogo 1756-L73SXT y 1756-L7SPXT, proporcionan la misma
funcionalidad que el controlador 1756-L73S, pero estin disenados para
soportar temperaturas de —25...70 °C (-13...158 °F).

IMPORTANTE  Los componentes del sistema Logix-XT estan clasificados para condiciones
ambientales dificiles solo cuando se usan correctamente con otros
componentes del sistema Logix-XT. El uso de componentes Logix-XT con
componentes del sistema Logix tradicional anula las clasificaciones para
condiciones ambientales dificiles.

Controladores Armor GuardLogix

El controlador Armor™ GuardLogix (nimero de catdlogo 1756-L72ZEROMS)
combina un controlador GuardLogix 1756-L72S y un homdlogo de seguridad
con dos canales de comunicacién EtherNet/IP™ compatibles con DLR en un
envolvente con calificacién IP67 para montaje en una maquina. Para obtener
mds informacion acerca del controlador Armor GuardLogix, consulte las
instrucciones de instalacién del controlador Armor GuardLogix, publicacién

1756-IN06GQ.

Studio 5000 Automation Engineering & Design Environment™ combina los
clementos de ingenieria y disefio en un ambiente comun. El primer elemento
es la aplicacion Studio 5000 Logix Designer. Logix Designer es el nuevo
nombre de marca asignado a la aplicacion de software RSLogix 5000, y
continuard siendo el producto para programar los controladores Logix5000™
en soluciones discretas, de procesos, de lotes, de control de movimiento, de
seguridad y basadas en variadores.

Studio 5000

—

Rockwell
@ Allen-Bradiey - Rockwen sorware  AAUITOMation

Copyright © 2014 Rockwel Automation Technologies, Inc.
Al Rights Reserved. This program is protected by U.S. and Intemational copyright laws

El ambiente Studio 5000 constituye la base para las futuras herramientas y
capacidades de disefio de ingenieria de Rockwell Automation’. El ambiente
Studio 5000 es el lugar donde los ingenieros de disenio desarrollan todos los
elementos de sus sistemas de control.
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Prefacio

Terminologia La siguiente tabla define los términos utilizados en este manual.
Tabla 2 — Términos y definiciones
Abreviatura Significado de las siglas Definicion
1002 Uno de dos Se refiere al disefio del comportamiento de un sistema de sequridad con varios procesadores.
ae Protocolo industrial comin Protocolo de comunicacion disefiado para aplicaciones industriales de automatizacion.
(IP Safety Protocolo industrial comun — Certificado para | Version de CIP con clasificacién SIL 3/PLe.
seguridad
DC Cobertura del diagnéstico Relacion entre la tasa de fallos detectados y la tasa total de fallos.
EN Normativa europea Estandar oficial europeo.
ESM Mddulo de almacenamiento de energia Usado para alimentacién del reloj y respaldo para retener los datos en la memoria mientras los
controladores GuardLogix 5570 estan apagados.
GSvV Get System Value Una instruccion que obtiene informacion sobre el estado del controlador especificado y Ia pone enun
tag de destino.
— Multidifusion La transmision de informacién de un transmisor a mdltiples receptores.
NAT Traduccidn de direcciones de red La traduccién de una direccion de protocolo de Internet (IP) a otra direccion IP de una red diferente.
PFD Probabilidad de fallo a demanda Probabilidad promedio de que un sistema no realice la funcién a demanda para la que estd disefiado.
PFH Probabilidad de fallo por hora Probabilidad de que un sistema experimente un fallo peligroso por hora.
PL Nivel de rendimiento (lasificacion de sequridad 150 13849-1.
RPI Intervalo solicitado entre paquetes El periodo de tiempo esperado de produccion de datos durante la comunicacion a través de una red.
SNN Ndmero de red de sequridad Nimero dnico que identifica una seccién de una red de seguridad .
SSv Set System Value Una instruccion que establece datos en el sistema controlador.
— Estandar Objeto, tarea, tag, programa o componente en su proyecto que no es un item relacionado con la
seguridad.
— Unidifusion La transmision de informacién de un transmisor a un receptor.
Para obtener mas Los documentos que aparecen a continuacién incluyen més informacién
informacion acerca de productos de Rockwell Automation relacionados.

Tabla 3 — Publicaciones relacionadas con los controladores y sistemas GuardLogix

Recurso

Descripcion

Requisitos de las
aplicaciones de

Sistemas controladores GuardLogix 5570 — Manual de
referencia de sequridad, publicacién 1756-RM099

Contiene los requisitos detallados para obtener y mantener SIL 3/PLe con el sistema
controlador GuardLogix.5570 usando la aplicacién Studio 5000 Logix Designer.

sequridad
k Sistemas controladores GuardLogix — Manual de referencia de | Contiene los requisitos detallados para obtener y mantener SIL 3/PLe con el sistema
seguridad, publicacion 1756-RM093 controlador GuardLogix 5560 0 5570 usando el software RSLogix 5000.
(IP Sync Integrated Architecture® and CIP Sync Configuration Proporciona informacidn detallada y completa sobre cémo aplicar la tecnologia CIP

(sincronizacion de
tiempo)

Application Technique, publicacién IA-AT003

Sync para sincronizar relojes en un sistema de control Logix.

Médulos Guard /0™

Méddulos de seguridad Guard 1/0 DeviceNet™ — Manual del
usuario, publicacion 1791DS-UM001

Proporciona informacidn sobre cémo usar los mddulos Guard 1/0 DeviceNet Safety.

Guard I/0 EtherNet/IP Safety Modules User Manual,
publicacién 1791ES-UMO001

Proporciona informacion sobre cémo usar los médulos de sequridad Guard I/0
EtherNet/IP.

Méddulos de sequridad POINT Guard I/0™ — Manual del usuario,
publicacién 1734-UM013

Proporciona informacidn sobre cémo instalar, configurar y usar los médulos POINT
Guard 1/0.

Controlador Armor GuardLogix — Instrucciones de instalacidn,
publicacién 1756-IN060

Proporciona informacidn sobre cémo instalar y usar los controladores Armor
GuardLogix.
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Prefacio

Tabla 3 — Publicaciones relacionadas con los controladores y sistemas GuardLogix (continuacion)

Recurso

Descripcion

Variadores

Servovariadores Kinetix 5500 — Manual del usuario,
publicacién 2198-UM001

Proporciona informacion sobre cémo instalar, configurar, poner en marcha y resolver
los problemas de un sistema de servovariadores Kinetix 5500. También incluye los
requisitos para utilizar variadores Kinetix 5500 en aplicaciones de seguridad.

Manual del usuario de los servovariadores Kinetix 5700,
publicacién 2198-UM002

Proporciona informacidn sobre como instalar, configurar, poner en marcha y resolver
los problemas de un sistema de servovariadores Kinetix 5700. También incluye los
requisitos para utilizar variadores Kinetix 5700 en aplicaciones de sequridad.

PowerFlex 527 Adjustable Frequency AC Drive User Manual,
publicacién 520-UM002

Proporciona informacidn sobre cémo instalar, poner en marcha y resolver los
problemas del variador de CA de frecuencia ajustable PowerFlex serie 520.

Instalacion del

Chasis y fuente de alimentacion eléctrica ControlLogix® —

Describe como instalar y conectar a tierra el chasis y las fuentes de alimentacién

hardware Instrucciones de instalacion, publicacién 1756-IN0O05 eléctrica ControlLogix.
Pautas de cableado y conexidn a tierra de equipos de Proporciona informacion detallada sobre cémo conectar a tierra y cablear los
automatizacion industrial, publicacién 1770-4.1 controladores programables.
Instrucciones GuardLogix Safety Application Instruction Set Reference Proporciona informacién acerca del conjunto de instrucciones de las aplicaciones de
(programacién) Manual, publicacién 1756-RM095 GuardLogix Safety.
Instrucciones generales de los controladores Logix5000 — Proporciona a los programadores detalles acerca de cada instruccién disponible para
Manual de referencia, publicacién 1756-RM003 un controlador Logix5000.
Logix5000 Controllers Motion Instructions Reference Manual, | Proporciona a los programadores detalles acerca de las instrucciones de control de
publicacién MOTION-RM002 movimiento que se encuentran disponibles para un controlador Logix5000.
Movimiento Sercos Motion Configuration and Startup User Manual, Detalla cémo configurar un sistema de aplicacion de movimiento SERCOS.

publicacién MOTION-UMO01

Motion Coordinated Systems User Manual, publicacién.
MOTION-UM002

Detalla cémo crear y configurar un sistema de aplicacién de movimiento coordinado.

Configuracién y puesta en marcha del movimiento integrado
en la red EtherNet/IP — Manual del usuario, publicacién
MOTION-UM003

Detalla cémo configurar un control de movimiento integrado en un sistema de
aplicacion de redes EtherNet/IP.

Integrated Motion on the EtherNet/IP Network Reference
Manual, publicacién MOTION-RM003

Informacion detallada sobre modos de control de ejes y atributos para movimiento
integrado en redes EtherNet/IP.

Redes (ControlNet™,

EtherNet/IP Modules in Logix5000 Control Systems User

Describe cémo configurar y operar mddulos EtherNet/IP en un sistema de control

DeviceNet, Manual, publicacion ENET-UMO001 Logix5000.
EtherNet/IP) —— — - - -
ControlNet Modules in Logix5000 Control Systems User Describe como configurar y operar mddulos ControlNet en un sistema de control
Manual, publicacion CNET-UMO001 Logix5000.
DeviceNet Modules in Logix5000 Control Systems User Manual, | Describe cdmo configurar y operar mddulos DeviceNet en un sistema de control
publicacion DNET-UM004 Logix5000.
PhaseManager™ PhaseManager User Manual, publicacién LOGIX-UM001 Proporciona pasos, guia y ejemplos sobre cmo configurar y programar un
controlador Logix5000 para usar fases de equipos.
Tareasy Logix5000 Controllers Common Procedures Programming Proporciona acceso al conjunto de manuales de programacion de los controladores
procedimientos de Manual, publicacién 1756-PM001 Logix5000, los cuales incluyen temas de administracion de archivos de proyecto,
programacion organizacion de tags, programacion de ldgica, rutinas de prueba, manejo de fallos y
mds.
Logix5000 Controllers Execution Time and Memory Use Proporciona ayuda sobre como calcular el uso de memoria y el tiempo de ejecucion de
Reference Manual, publicacién 1756-RM087 la l6gica programada, y cdmo seleccionar las diferentes opciones de programacion.
Puede ver o descargar publicaciones en
htep://www.rockwellautomation.com/literature. Para solicitar copias
impresas de la documentacién técnica, comuniquese con el distribuidor de
Allen-Bradley® o representante de ventas de Rockwell Automation
correspondiente a su localidad.
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El sistema controlador GuardLogix 5570 est4 certificado para uso en
aplicaciones de seguridad hasta el limite de declaracién de nivel de integridad de
seguridad (SIL CL) 3y el nivel de rendimiento (¢), en las que el estado de
seguridad es el estado desenergizado. Entre los requisitos de las aplicaciones de
seguridad se incluyen la evaluacién de la probabilidad de tasas de fallo, como:

e Probabilidad de fallo a demanda (PFD)
o Probabilidad de fallo por hora (PFH)
e Ajustes del tiempo de reaccién del sistema

e Prucbas de verificacién de funcionamiento que cumplen con los
criterios de SIL 3/PLe.

Las aplicaciones de seguridad SIL 3/PLe basadas en GuardLogix requieren
que use como minimo un nimero de red de seguridad (SNN) y una firma de
tarea de seguridad. Ambos repercuten en la configuracién del controlador y
de E/S, y en las comunicaciones de red.

En cuanto a los requisitos del sistema de seguridad SIL 3 y PLe, incluidos los
intervalos de prueba de validacidn, el tiempo de reaccién del sistema y los
célculos de probabilidad de fallo a demanda/probabilidad de fallo por hora,
consulte el manual de referencia de seguridad de los sistemas controladores
GuardLogix 5570, publicacién 1756-RM099. Es necesario leer, comprender
y completar estos requisitos antes de utilizar un sistema de seguridad SIL 3,

PLe GuardLogix.

Nimero de red de sequridad

El nimero de red de seguridad (SNN) debe ser un ntimero tinico que
identifique las subredes de seguridad. Cada subred de seguridad que el
controlador usa para la comunicacién de seguridad debe tener un SNN tnico.
Cada dispositivo de E/S de seguridad también debe configurarse con el SNN
de la subred de seguridad. EI SNN se puede asignar manual o automdticamente.

Para obtener informacién sobre cémo asignar el SNN, vea Administracién

del nimero de red de seguridad (SNN) en la pdgina 47.
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seguridad
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Firma de tarea de seguridad

La firma de tarea de seguridad estd compuesta por un nimero de
identificacién, la fecha y la hora, informacién esta que identifica de forma
tinica la porcidn de seguridad de un proyecto. Esta firma incluye la
configuracion, los datos y la 16gica de seguridad. El sistema GuardLogix
utiliza la firma de tarea de seguridad para determinar la integridad del
proyecto y para permitirle comprobar si se ha descargado el proyecto correcto
al controlador de destino. La capacidad de crear, grabar y comprobar la firma
de tarea de seguridad es una parte obligatoria del proceso de desarrollo de
aplicaciones de seguridad.

Vea Generacién de una firma de tarea de seguridad en la pdgina 102 para
obtener mas informacion.

Las ranuras del chasis de un sistema GuardLogix que no utiliza la funcién de
seguridad pueden ser ocupadas por otros médulos ControlLogix certificados
segun las directivas de compatibilidad electromagnética (EMC) y de bajo
voltaje. Vea
hetp://www.rockwellautomation.com/rockwellautomation/certification/ce.page
para encontrar la certificacién CE de la familia de productos ControlLogix
de control programable y determinar qué médulos estdn certificados.

Usted debe crear y documentar una diferenciacion clara, légica y visible entre
la porcién estindar y la porcién de seguridad del proyecto del controlador.
Como parte de esta diferenciacién, la aplicacion Logix Designer cuenta con
iconos de identificacién de seguridad que identifican la tarea de seguridad, los
programas de seguridad, las rutinas de seguridad y los componentes de
seguridad. Ademas, la aplicacién Logix Designer utiliza un atributo de clase
de seguridad que se muestra cada vez que se ven en pantalla propiedades de
una tarea de seguridad, de programas de seguridad, de una rutina de

seguridad, de un tag de seguridad o de la instruccién Add-On de seguridad.

El controlador no permite escribir en los datos de tag de seguridad desde
dispositivos de interface operador-maquina (HMI) externos, ni mediante
instrucciones de mensajes de otros controladores homélogos. La aplicacion
Logix Designer puede escribir tags de seguridad cuando el controlador
GuardLogix estd en desbloqueo de seguridad, no tiene firma de tarea de
seguridad y se encuentra en funcionamiento sin fallos de seguridad.

El manual del usuario de los controladores ControlLogix, publicaciéon
1756-UMO001, contiene informacién acerca de la utilizacién de dispositivos
ControlLogix en aplicaciones estandar (no de seguridad).

Dispositivos de HMI

Con los controladores GuardLogix se pueden utilizar dispositivos de interface
de operador méquina (HMI). Los dispositivos de HMI pueden obtener acceso
a tags estdndar igual que cualquier otro controlador esténdar. Sin embargo, los
dispositivos de HMI no pueden escribir en tags de seguridad; los tags de
seguridad son de solo lectura para los dispositivos de HML
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Capacidades defl ujo de Esta ilustracién explica las capacidades de flujo de datos estindar y de

datos del controlador seguridad del controlador GuardLogix.
Figura 1 - Capacidades de flujo de datos

Controlador GuardLogix

Estandar

Rutinas estandar
|| A==}

Datos de programa E

Datos de seguridad de programa
=

==

S

No | Descripcion

1 Laldgicay los tags estdndar se comportan de la misma manera que en la plataforma Logix estdndar.

2 Los datos de tags estdndar, bajo el control del programa o del controlador, pueden intercambiarse con
dispositivos de HMI externos, computadoras personales y otros controladores.

3 Los controladores GuardLogix son controladores integrados con la capacidad de mover (asignar) datos de
tags estandar a tags de sequridad para uso dentro de la tarea de sequridad.

ATENCION: Estos datos no deben usarse para controlar directamente una
salida SIL 3/PLe.

4 Los tags de sequridad bajo el control del controlador pueden ser leidos directamente por la I6gica
estandar.

5 Los tags de seqguridad pueden ser leidos o escritos por la dgica de seguridad.

6 Los tags de seguridad pueden intercambiarse entre controladores de sequridad a través de redes Ethernet
o ControlNet, incluso los controladores GuardLogix 1756 y 1768.

7 Los datos de tags de seguridad, bajo el control del programa o del controlador, pueden ser leidos por
dispositivos externos tales como dispositivos de HMI, computadoras personales u otros controladores
estandar.

IMPORTANTE | Unavez que los datos se leen, se consideran datos estdndar, no datos SIL 3/PLe.
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El sistema GuardLogix es compatible con aplicaciones de seguridad SIL 3 y
PLe. El controlador GuardLogix se compone de un controlador primario y
un homélogo de seguridad que funcionan juntos en una arquitectura 1002.
La Tabla 4 indica los nimeros de catdlogo de los controladores primarios y los
homologos de seguridad.

El homdlogo de seguridad debe instalarse en la ranura que se encuentra justo
ala derecha del controlador primario. Las revisiones mayores y menores de
firmware del controlador primario y del homélogo de seguridad deben
coincidir exactamente para poder establecer la asociacién de control necesaria
para aplicaciones de seguridad.

Tabla 4 — Numeros de catalogo del controlador primario y el correspondiente homélogo
de seguridad

Controlador primario Homoélogo de seguridad
1756-L71S, 1756-L72S, 1756-L73S 1756-L7SP
1756-L73SXT 1756-L7SPXT

Controlador primario

El controlador primario es el procesador que realiza funciones estindar y de
seguridad, y que se comunica con el homélogo de seguridad para las
funciones relacionadas con la seguridad del sistema de control GuardLogix.
Las funciones estandar incluyen las siguientes:

e Controlde E/S
o Logica
..,
¢ Temporizacién
¢ Conteo
e Generaciéon de informes
¢ Comunicacion
o Cilculos aritméticos

e Mangjo de archivos de datos

El controlador primario consta de un procesador central, interface de E/S'y
memoria.

Tabla 5 - Capacidad de memoria

N cat. Memoria de usuario (capacidad de RAM)
Componentes y tareas estandar Componentes y tareas de seguridad
1756-L71S 2MB 1MB
1756-L72S 4MB 2MB
1756-L735,1756-L73SXT | 8 MB 4MB

Un interruptor de llave de tres posiciones situado en la parte frontal del
controlador primario gobierna los modos de funcionamiento del controlador.
Se pueden seleccionar los modos siguientes:

¢ RUN
¢ PROGram

o REMote: este modo habilitado por software puede ser Program
(programa), Run (marcha) o Test (prucba).
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Seleccion del dispositivo de
E/S de seguridad

Figura 2 — Posiciones del interruptor de llave
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1756-L7x5

Homologo de seguridad

El homdlogo de seguridad es un coprocesador que proporciona un segundo
canal aislado (redundancia) para las funciones relacionadas con la seguridad
en el sistema.

El homélogo de seguridad no tiene interruptor de llave ni puerto de
comunicacién. Su configuracién y su operacion son controladas por el
controlador primario.

Chasis

El chasis ControlLogix proporciona las conexiones fisicas entre los médulos y
el controlador GuardLogix.

Fuente de alimentacion eléctrica

Las fuentes de alimentacién eléctrica ControlLogix indicadas en la pagina 25
son adecuadas para uso en aplicaciones SIL 3. Para utilizar las fuentes de
alimentacion eléctrica en el nivel SIL 3 no se necesita configuracién ni
cableado adicionales.

Los dispositivos de entrada y salida de seguridad, como sensores y accionadores,
pueden conectarse a E/S de seguridad en redes DeviceNet o EtherNet/IP. Esta
conexién permite a un sistema controlador GuardLogix controlar dispositivos

de salida a través de comunicacion DeviceNet o EtherNet/IP.

Para obtener la informaciéon mds actualizada sobre numeros de catdlogo de
E/S de seguridad, series certificadas y revisiones de firmware disponibles,
consulte los certificados de seguridad en

http://www.rockwellautomation.com/rockwellautomation/certification/saf

cty.page.
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El controlador GuardLogix es compatible con comunicaciones que le

permiten:

o Distribuir y controlar E/S de seguridad a través de redes DeviceNet o

EtherNet/IP

o Distribuir y controlar E/S de seguridad remotas a través de redes
DeviceNet, EtherNet/IP o ControlNet

e Producir y consumir datos de tags de seguridad entre controladores
GuardLogix 1756y 1768 distribuidos por todas las redes EtherNet/IP
o ControlNet, o dentro del mismo chasis ControlLogix

o Distribuir y controlar E/S estdndar a través de redes Ethernet,
ControlNet o DeviceNet

Use estos médulos de comunicacion para proporcionar una interface entre
controladores GuardLogix y dispositivos de redes.

Tabla 6 — Mddulos de comunicacion

Para servir de interface entre

Use este modulo

Consulte estas

instrucciones de
instalacion
El controlador GuardLogix y los dispositivos 1756-DNB DNET-IN0O1
DeviceNet
1756-ENBT ENET-IN002
1756-EN2T
El controlador GuardLogix y los dispositivos 1756-EN2F
EtherNet/IP 1736-EN2TR
1756-EN3TR
1756-EN2TXT
1756-EN2TRXT
1756-CN2 CNET-IN005
Controladores en la red ControlNet 1756-CN2R

1756-CN2RXT

El controlador GuardLogix puede conectarse a la aplicaciéon Logix Designer
mediante un puerto USB, un médulo Ethernet o un médulo ControlNet.

Consulte Para obtener mds informacién en la pégina 11 para obtener més

informacién sobre los médulos de comunicacion de redes.

Use la Tabla 7 para identificar la herramienta de programacién y las versiones
que se utilizan con los controladores GuardLogix 5570.

Tabla 7 - Versiones de software

Ne cat.

Ambiente Studio 5000

Version de software
RSLogix 5000(")

Version de software
RSLinx Classic

1756-L71S, 1756-L72S,
1756-L73S, 1756-L73SXT

21 o posterior

20 o posterior

2.59 o posterior

(1) Para obtener informacién sobre cdmo usar un controlador GuardLogix con el software RSLogix 5000, consulte el manual del
usuario de los controladores GuardLogix, publicacion_1756-UM020, y el documento GuardLogix Controller Systems Safety
Reference Manual, publicacion 1756-RM093.

Publicacién de Rockwell Automation 1756-UM022C-ES-P — Mayo 2015


http://literature.rockwellautomation.com/idc/groups/literature/documents/um/1756-um020_-es-p.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/rm/1756-rm093_-en-p.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/in/dnet-in001_-en-p.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/in/enet-in002_-es-p.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/in/cnet-in005_-en-p.pdf

Descripcion general del sistema  Capitulo 1

Las rutinas de seguridad incluyen instrucciones de seguridad, las cuales
constituyen un subconjunto del conjunto de instrucciones de légica de
escalera estdndar, y de las instrucciones de las aplicaciones de seguridad.
Los programas que se han programado bajo la tarea de seguridad son
compatibles solamente con l6gica de escalera.

Tabla 8 — Caracteristicas compatibles

Aplicacion Studio 5000 Logix
Designer
Versiones 24 y posteriores
Tarea de Tarea
Caracteristica seguridad estandar
Instrucciones Add-On X
Alarmas y eventos
Registro del controlador X
Control de acceso a datos
Rutinas de fase de equipo
Tareas de eventos
Supervisor de firmware X
Diagramas de bloques de funciones (FBD)
Movimiento integrado
Ldgica de escalera X
(ambio de idioma
Tarjeta de memoria X
Traduccion de direcciones de redes (NAT)
Importacién y exportacién en linea de componentes del programa
Conexiones de seguridad y estdndar X
Rutinas de diagrama de funciones secuenciales (SFC)
Texto estructurado
Conexiones de unidifusion para tags de seguridad producidos y consumidos
Conexiones de unidifusion para dispositivos de E/S de sequridad en redes X
EtherNet/IP

Para obtener informacién acerca de cdmo usar estas caracteristicas, consulte el
documento Logix5000 Controllers Common Procedures Programming
Manual, publicacién 1756-PM001, las publicaciones listadas en la seccién

Para obtener mds informacién en la pdgina 11 y la ayuda en linea.
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Instalacion del controlador

Tema Pagina
Precauciones 21
Asegurese de que tiene todos los componentes 24
Instalacion de un chasis y una fuente de alimentacién eléctrica 24
Instale el controlador en el chasis 25
Insercién o extraccién de una tarjeta de memoria 26
Establecimiento de las conexiones de comunicacion 29
Actualizacion del controlador 31
Seleccion del modo de operacion del controlador 33
Desinstalacién de un médulo de almacenamiento de energia (ESM) 34
Instalacion de un mddulo de almacenamiento de energia (ESM) 36
Precauciones Leay tome estas precauciones durante el uso del producto.

Informacion sobre el ambiente y el envolvente

A

ATENCION: Este equipo se ha disefiado para uso en un ambiente industrial
con un grado de contaminacion 2, en aplicaciones de sobrevoltajes de
categoria Il (seguin se define en la norma IEC 60664-1), a altitudes de hasta
2000 m (6562 pies) sin reduccién del régimen nominal.

Este equipo no se ha disefiado para uso en ambientes residenciales y es posible
que no ofrezca la proteccién adecuada para servicios de radiocomunicacién en
estos ambientes.

Este equipo se suministra como equipo de tipo abierto. Debe montarse dentro
de un envolvente disefiado adecuadamente para las condiciones ambientales
especificas y para ayudar a evitar lesiones ocasionadas por el acceso a piezas
energizadas. El envolvente debe tener las propiedades retardadoras de llama
adecuadas para ayudar a evitar 0 a minimizar la propagacién de llamas, y asi
cumplir con una dasificacién de dispersion de llamas de 5VA, V o estar
aprobado para la aplicacion si no fuese metalico. El interior del envolvente debe
ser accesible solo por medio de una herramienta. Las secciones posteriores de
esta publicacién pueden contener informacidn adicional respecto a las
especificaciones sobre tipos de envolvente requeridas para cumplir con
determinadas certificaciones de sequridad de productos.

Ademas de esta publicacion, consulte las publicaciones siguientes para
obtener mas informacion:

+ Pautas de cableado y conexidn a tierra de equipos de automatizacion
industrial, publicacién 1770-4.1, para obtener informacion sobre
requisitos de instalacion adicionales.

+  Normas NEMA 250 e IEC 60529, segtin correspondan, en lo que respecta a
las explicaciones sobre los grados de proteccién que brindan los
envolventes
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Sistemas electronicos programables (PES)

A\

ATENCION: El personal responsable de la aplicacién de los sistemas
electronicos programables (PES) relacionados con la sequridad deben
conocer los requisitos de sequridad en la aplicacion del sistema y haber
recibido capacitacion en el uso del sistema.

Desconexion y reconexion con la alimentacion conectada (RIUP)

A\

ADVERTENCIA: Al introducir o retirar el médulo cuando la alimentacién
del backplane estd conectada se puede producir un arco eléctrico. Esto
podria provocar una explosion en zonas peligrosas.

Antes de sequir adelante, asegirese de desconectar la alimentacion eléctrica o
de verificar que la zona no sea peligrosa. La recurrencia de arcos eléctricos
puede provocar desgaste excesivo en los contactos tanto del mddulo como del
conector de acoplamiento. Los contactos desgastados podrian ofrecer

resistencia eléctrica lo cual puede afectar el funcionamiento del méodulo.

Aprobacion legal norteamericana para uso en zonas peligrosas

The following information applies when operating this
equipment in hazardous locations.

La siguiente informacion se aplica cuando este equipo se
pone en funcionamiento en zonas peligrosas:

Products marked “CL1, DIV 2, GP A, B, C, D" are suitable for use in
(lass I Division 2 Groups A, B, C, D, Hazardous Locations and
nonhazardous locations only. Each product is supplied with
markings on the rating nameplate indicating the hazardous
location temperature code. When combining products within a
system, the most adverse temperature code (lowest “T” number)
may be used to help determine the overall temperature code of the
system. Combinations of equipment in your system are subject to
investigation by the local Authority Having Jurisdiction at the time
of installation.

Los productos con las marcas “CL1, DIV 2, GP A, B, C, D" son
adecuados para uso exclusivamente en zonas peligrosas Clase |,
Division 2, Grupos A, B, C, D, asi como en zonas no peligrosas. Cada
producto se suministra con marcas en la placa del fabricante que
indican el cddigo de temperatura para zonas peligrosas. Si se
combinan productos en un sistema, se puede utilizar el cddigo de
temperatura més desfavorable (nimero “T” mas bajo) para facilitar
la determinacion del cddigo de temperatura general del sistema.
Las combinaciones de equipos en el sistema estdn sujetas a
investigacion por parte de la autoridad local con jurisdiccion en el
momento de instalacion.

WARNING: EXPLOSION HAZARD

» Do not disconnect equipment unless power has
been removed or the area is known to be
nonhazardous.

+ Do not disconnect connections to this equipment
unless power has been removed or the area is
known to be nonhazardous. Secure any external
connections that mate to this equipment by using
screws, sliding latches, threaded connectors, or
other means provided with this product.

+ Substitution of components may impair
suitability for Class I, Division 2.

» Ifthis product contains batteries, they must only
be changed in an area known to be
nonhazardous.

ADVERTENCIA: PELIGRO DE EXPLOSION
A + No desconecte el equipo a menos de que se haya
desconectado la alimentacion eléctrica o se sepa
que la zona no peligrosa.

« No desconecte las conexiones a este equipo a
menos de que se haya desconectado la
alimentacion eléctrica o la zona se considere no
peligrosa. Sujete bien las conexiones externas de
empalme con este equipo mediante tornillos,
seguros deslizantes, conectores roscados u otros
medios proporcionados con este producto.

« Lasustitucion de componentes podria afectar la
idoneidad para la Clase |, Division 2.

+ Siel producto contiene baterias, estas solo deben
cambiarse en una zona que se sepa no es
peligrosa.
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Aprobacion legal europea para ubicacion en zonas peligrosas

Los siguientes puntos se aplican cuando el producto tiene la marca Ex.

Este equipo se ha disefiado para su uso en atmésferas potencialmente explosivas,
de acuerdo con la Directiva 94/9/EC de la Unién Europea, y cample los
requisitos esenciales de salud y seguridad relativos al disefio y construccién de
equipos de Categoria 3 aptos para su uso en atmosferas potencialmente explosivas
de Zona 2, segtin se establece en el anexo II de esta directiva.

La conformidad con los requisitos esenciales de salud y seguridad esta
garantizada mediante la conformidad con EN 60079-15 y EN 60079-0.

A\
A\

ATENCION: Este equipo no es resistente a la luz solar ni a otras fuentes de
radiacion UV.

ADVERTENCIA: Siga estas pautas para montar y utilizar el equipo:

« Este equipo se debe montar en un envolvente con certificacion ATEX y
clasificacion de proteccion contra ingreso IP54 como minimo (segun se
define en IEC60529) y debe utilizarse en un ambiente con un grado de
contaminacién 2 como maximo (seguin se define en IEC 60664-1) cuando
se incorpore en ambientes de Zona 2. El envolvente debe utilizar una
cubierta o puerta desmontable mediante herramientas.

« Debe utilizarse dentro de las clasificaciones establecidas por
Rockwell Automation.

«  Debe usarse solo con backplanes de Rockwell Automation con certificacién
ATEX.

« No lo desconecte, a menos que se haya desconectado la alimentacién
eléctrica 0 que esté seguro que la zona no es peligrosa.

Tome las medidas para evitar que el voltaje nominal exceda perturbaciones

transientes mayores al 140% del voltaje nominal al utilizarse en ambientes de

Zona?2.

Sujete bien las conexiones externas de empalme con este equipo mediante
tornillos, sequros deslizantes, conectores roscados u otros medios
proporcionados con este equipo.

Prevencion de descargas electroestaticas

puede provocar dafios internos y alterar el funcionamiento normal. Siga

2 ATENCION: Este equipo es sensible a las descargas electrostéticas, lo que
estas pautas al manipular el equipo:

+ Toque un objeto que esté conectado a tierra para descargar el potencial
electrostatico de su cuerpo.

« Use una muiiequera de puesta a tierra aprobada.
« No toque los conectores ni los pines de las tarjetas de componentes.
« No toque los componentes del circuito dentro del equipo.

«  Utilice una estacion de trabajo con proteccion contra estatica, si estd
disponible.

« (uando no vaya a usarlo, guarde el equipo en un envoltorio adecuado con
proteccién contra descargas electrostaticas.
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Asegl'"ese de que tienetodos Antesde comenzar, asegurese de que tiene todos los componentes necesarios.
los componentes

IMPORTANTE  Deberd usar un controlador primario y un homélogo de sequridad para
cumplir con las especificaciones SIL 3/PLe.

Estas piezas se incluyen con el controlador primario y el homélogo de seguridad.

Ne cat. Descripcion Se envia con

1756-L71S Controlador primario Méddulo de almacenamiento de energia (ESM) basado en
1756-L72S condensador 1756-ESMCAP

. « Tarjeta de memoria SD 1784-SD, 1 GB
17361735 .+ Uave 1747-KY

1756-L7SP Homélogo de seguridad

.

Mddulo de almacenamiento de energia (ESM)
1756-SPESMNSE

1756-L73SXT Controlador primario Médulo de almacenamiento de energia (ESM) basado en

para temperaturas condensador 1756-ESMCAPXT
extremas « Llave 1747-KY
1756-L7SPXT Homélogo de sequridad | « Mddulo de almacenamiento de energia (ESM) basado en
para temperaturas condensador 1756-SPESMNSEXT
extremas

Puede usarse el siguiente equipo opcional.

Sila aplicacion requiere Use esta pieza
Memoria no volatil 1784-SD1 (1 GB) 0 1784-SD2 (2 GB)
Que el ESM instalado descargue su energia 1756-ESMNSE para el controlador primario

residual almacenada a 200 uJ o menos antes de | 1756-SPESMNSE para el homélogo de sequridad®

transportarlo a su aplicacion o fuera de ella” Este ESM no tiene alimentacion eléctrica de respaldo
WallClockTime. Ademas, solo puede usar este ESM con un
controlador 1756-L735 (8 MB) 0 uno con menor memoria.

ESM que protege el controlador evitando el uso | 1756-ESMNRM para el controlador primario
del puerto USBy la tarjeta sp™ 1756-SPESMNRM para el homdlogo de seguridadm

Este ESM proporciona a su aplicacién un mayor grado de
proteccion.

(1) Para obtener informacion acerca del tiempo de retencion de los EMS, consulte la seccion Calculo del apoyo de ESM de
WallClockTime en la pagina 118.

(2) Parael controlador primario de temperaturas extremas y el homélogo de seguridad use el 1756-ESMNSEXT y el
1756-SPESMNSEXT, respectivamente.

(3) Sise necesita usar el controlador primario y el homdlogo de seguridad para temperaturas extremas, use el 1756-ESMNRMXT
y el 1756-SPESMNRMXT, respectivamente.

Instalacion de un chasis y Antes de instalar un controlador, necesita instalar un chasis y una fuente de
una fuente de alimentacign ~ */mentcion clécrica.
eléctrica 1. Instale un chasis ControlLogix segtn las instrucciones de instalaciéon
correspondientes.
Ne cat. Ranuras disponibles | Serie | Consulte estas instrucciones de instalacion
1756-A4 4
1756-A7 7
1756-A10 10 B
1756-A13 13
1756-A17 17 1756-IN005
1756-A4LXT | 4 B
1756-A5XT 5 B
1756-A7XT 7 B
1756-A7LXT | 7 B

Los controladores para ambientes dificiles (XT) requieren un chasis XT.
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2. Instale una fuente de alimentacion eléctrica ControlLogix segun las
instrucciones de instalacion correspondientes.

Ne cat. Descripcion Serie | Consulte estas instrucciones
de instalacion
1756-PA72 | Fuente de alimentacion eléctrica, CA C
1756-PB72 | Fuente de alimentacion eléctrica, (C
1756-PA75 | F limentacion eléctrica, CA
56-PA75 | Fuente de a !men ac!(?n e e,c r!ca, 8 1756-IN00S
1756-PB75 | Fuente de alimentacion eléctrica, (C
1756-PAXT | Fuente de alimentacion eléctrica XT, CA B
1756-PBXT | Fuente de alimentacion eléctrica XT, CC

Los controladores para ambientes dificiles (XT) requieren una fuente
de alimentacién eléctrica XT.

Instale el controlador en
el chasis

Puede instalar o retirar un controlador con alimentacién aplicada y el sistema
en funcionamiento.

ADVERTENCIA: Al introducir o retirar el mddulo con la alimentacion
del backplane conectada se puede producir un arco eléctrico. Esto
podria provocar una explosion en zonas peligrosas.

Antes de sequir adelante, asegtirese de desconectar la alimentacion
eléctrica o de verificar que la zona no sea peligrosa. La recurrencia de
arcos eléctricos puede provocar desgaste excesivo en los contactos tanto
del mddulo como del conector de acoplamiento. Los contactos
desgastados pueden ofrecer resistencia eléctrica lo cual puede afectar el
funcionamiento del mddulo.

IMPORTANTE

EI ESM comienza a cargarse cuando se da alguna de las siguientes
condiciones:
+ El controlador y el ESM estan instalados en un chasis energizado.

« Estd conectada la alimentacion eléctrica al chasis que contiene un
controlador con el ESM instalado.

« Estdinstalado un ESM en un controlador energizado.

Cuando se conecta la alimentacion eléctrica, el ESM se carga durante un
méximo de dos minutos, lo cual se indica en la pantalla de estado
mediante CHRG o ESM Charging.

1. Inserte lallave en el controlador primario.

2. Gire lallave hasta la posicion PROG.

1

RUN

RUN NN 10
FORCE NEN NN RS232
BAT HEN NN 0K

RUN 10
FORCE NEN NN RS232

BAT NEN W 0K

PROG RUN REM PROG

= eh

El homélogo de seguridad no tiene interruptor de llave.
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3. Alinee la tarjeta de circuitos con las guias inferior y superior del chasis.

4. Inserte el controlador en el chasis.

El controlador estd completamente instalado cuando se encuentra a ras
con la fuente de alimentacién eléctrica u otros mdédulos instalados, y
los seguros superior ¢ inferior estan enganchados.

IMPORTANTE  Debe instalar el homélogo de sequridad en la ranura que se
encuentra justo a la derecha del controlador primario. Siga los
pasos 3 y 4 antes descritos para instalar el homdlogo de sequridad.

Después de insertar el controlador en el chasis, consulte el Capitulo 9
para obtener informacién sobre cdmo interpretar los indicadores de
estado en el controlador primario y en el homdlogo de seguridad.

Insercion o extraccion de una
tarjeta de memoria

ADVERTENCIA: Cuando se inserta o se retira la tarjeta de memoria con
la alimentacidn eléctrica conectada, puede producirse un arco eléctrico.
Esto podria provocar una explosion en instalaciones ubicadas en zonas
peligrosas. Antes de sequir adelante, asegurese de desconectar la
alimentacion eléctrica o de verificar que la zona no sea peligrosa.

ATENCION: Si no conoce con exactitud el contenido de la tarjeta de
memoria, antes de instalar la tarjeta, mueva el interruptor de llave del
controlador a la posicién PROG. Segun el contenido de la tarjeta, al
desconectar y volver a conectar la alimentacién eléctrica o al producise
un fallo la tarjeta podria cargar un sistema operativo o un proyecto
diferente en el controlador.

El controlador se envia con una tarjeta SD instalada. Recomendamos que
deje una tarjeta SD instalada.
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Extraccion de la tarjeta SD

Siga estos pasos para retirar la tarjeta SD.

IMPORTANTE  Verifique que el indicador de estado de la tarjeta SD esté apagado y que
la tarjeta no esté en uso antes de sacarla.

1. Gire el interruptor de llave hasta la posicion PROG.

2. Abrala puerta para obtener acceso a la tarjeta SD.

32015-M

32004-M

4. Retire la tarjeta SD y cierre la puerta.

Instale la tarjeta SD

Siga estos pasos para instalar la tarjeta SD.

1. Verifique que la tarjeta SD esté bloqueada o desbloqueada, segin su
preferencia.

Deshloqueada

32005-M
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2. Abrala puerta de la tarjeta SD.

3. Inserte la tarjeta SD en la ranura para tarjeta SD.

4. Presione suavemente la tarjeta hasta que encaje en su lugar.

32004-M

32006-M
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Establecimiento de las El controlador tiene un puerto USB que utiliza un receptéculo tipo B. La
conexiones de comunicacién conexi6n es compatible con USB 2.0-y operaa 12 M.

Para usar el puerto USB del controlador, debe tener instalado en su estaciéon
de trabajo el software RSLinx, versién 2.59 o posterior. Use un cable USB
para conectar su estacion de trabajo al puerto USB. Con esta conexion es
posible actualizar el firmware y descargar programas al controlador
directamente desde su estacién de trabajo.

)

ATENCION: Utilice el puerto USB para fines de programacién local
A temporal. No utilice el puerto USB como una conexion permanente.

El cable USB no debe medir mds de 3.0 m (9.84 pies) y no debe contener

concentradores.

A ADVERTENCIA: No utilice el puerto USB en zonas peligrosas.

Figura 3 — Puerto USB

32007-M
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Para configurar el software RSLinx a fin de usar un puerto USB, primero
debe configurar un driver USB. Para configurar un driver USB, realice este
procedimiento.

1. Conecte el controlador y la estacién de trabajo mediante un cable
USB.

2. En el cuadro de didlogo Found New Hardware Wizard, haga clic en
cualquiera de las opciones de conexion de Windows Update y haga clic
en Next.

Found New Hardware Wizard

Welcome to the Found New
:'?\ Hardware Wizard

Windows will search for current and updated zoftware by
looking ot your camputer, on the hardware installation CD, ar an
the windows Update ‘Web site [with your permizsion).

f fH

Can Windows connect to ‘Windows Update to search for
software?

™ Yes, thiz time only
" Yes, now and ever time | connect a device
Mo, not this time

Click Mext to continue.

< Back | [est > | Cancel I

SUGERENCIA  Sinoseencuentra el software para el driver USB y se cancela la instalacidn,
verifique que tiene instalado el software RSLinx Classic, versién 2.59 0
posterior.

3. Hagaclic en Install the software automatically (Recommended) y haga
clic en Next.

Se instala el software.

Found New Hardware Wizard

Please wait while the wizard installs the software.__. o

% Rockwell Automation USE CIP

L/ L/
rausbcip.sys

To CAWINDOW Shapstem3ZADRIVERS
[

< Blach I [HEwt > | Cancel

4. Haga clic en Finish para configurar su driver USB.
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5. Parair al controlador en el software RSLinx, haga clic en RSWho

&

En el organizador de la estacién de trabajo RSLinx, el controlador aparece
bajo dos drivers diferentes: un chasis virtual y el puerto USB. Puede usar
cualquiera de los dos drivers para navegar hasta el controlador.

=5

v Autobrowse Browsing

El@ Warkstation, USMEQDMUMGERT

3'2,5 Lin:x Gateways, Ethernet

&5 AB_ETH-1, Ethernet

-5 AB_ETHIP-1, Ethernet

E| L ¥AE YEP-1, 1789-A17/A virtual Chassis
00, Warkstation, RSLinx Server

E i 16, 1756-L735 LOGIX5573 SAFETY, DE_1756-L7350A INT7xS_20_20

2% UsE Driver de puerto USB

i 16, 1756-L735 LOGIXS573 SAFETY, DE_1756-L735/4 INT7x5_20_20

<@— Driverde chasis virtual

Actualizacion del controlador Los controladores se envian sin firmware. El firmware del controlador se
incluye con el ambiente Studio 5000. Ademas, el firmware del controlador
también estd disponible para descarga en el sitio web de asistencia técnica de

Rockwell Automation en: http://www.rockwellautomation.com/support/.

Puede actualizar el firmware usando ya sea el software ControlFLASH™ o
bien la funcién AutoFlash de la aplicacién Logix Designer.

Uso del software ControlFLASH para actualizar el firmware

El homdlogo de seguridad se actualiza automaticamente cuando se actualiza

el controlador primario.

IMPORTANTE  Silatarjeta SD estd bloqueada y la opcién Load Image del proyecto se

establece en On Power Up, el firmware del controlador no se actualiza
como resultado de estos pasos. En su lugar se cargan el firmware y los
proyectos almacenados previamente.

W D

Verifique que esté hecha la conexion de red apropiaday que el driver de
red esté configurado en el software RSLinx.

Inicie el software ControlFLASH.
Seleccione Next.
Seleccione el nimero de catdlogo del controlador y haga clic en Next.

Expanda la red hasta que vea el controlador.
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6. Secleccione el controlador y haga clic en Next.

Cﬂn trﬂj — Select the new revizion for this update:

Revizion | Restictions

Bestrictions..l
1 I I ﬂ 42900

7. Seleccione el nivel de revisién de la actualizacién del controladory, a
continuacién, haga clic en Next.

8. DPara empezar a actualizar el controlador, haga clic en Finish y, a
continuacion, en Yes.

Después de actualizar el controlador, el cuadro de didlogo de estado
g
mostrard “Update complete”

IMPORTANTE  Permita que el firmware se actualice completamente antes de
desconectar y volver a conectar la alimentacién eléctrica; de no
hacerlo se interrumpird la actualizacion.

SUGERENCIA  Siseinterrumpe la actualizacion ControlFLASH del controlador,
el controlador regresa al firmware con que arrancé, o sea el
firmware revision 1.xxx.

9. Haga clicen OK.
10. Cierre el software ControlFLASH.

Uso de AutoFlash para actualizar el firmware

Para actualizar el firmware del controlador con la funcién AutoFlash, realice
estos pasos.

1. Verifique que esté hecha la conexién de red apropiada y que el driver de
red esté configurado en el software RSLinx.

2. Use la aplicacién Logix Designer para crear un proyecto de
controlador en la versién que usted necesita.

Yendor: Allen-Bradley

Type: | 1786-L735 ControlLogixB5735 Safety Controller :] 0K I
Revision: m vl Cancel |
[T Fedundancy Enabled He|p |

Mame: [

Diescription: ‘ =]

3. Haga clic en RSWho para especificar la ruta del controlador.

_‘ Fath: I(nune} ;Iﬂ
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Seleccion del modo de
operacion del controlador

4. Seleccione el controlador y haga clic en Update Firmware.
5. Seleccione la revisién de firmware que desea.

6. Haga clic en Update.

7. Haga clic en Yes.

Permita que la actualizacién de firmware concluya sin interrupcion. Al
concluir la actualizacién de firmware, se abre el cuadro de didlogo Who
Active. Puede completar otras tareas en la aplicacién Logix Designer.

Use esta tabla como referencia al determinar el modo de operacién del
controlador.

Tabla 9 — Modos de operacion del controlador

Seleccione uno de estos modos

Sidesea Remote

Run Program

Run | Test | Program

Colocar las salidas en el estado dictado por la Idgica del X X
proyecto
Colocar las salidas en el estado configurado para el X X X
modo de programacién (Program)
Ejecutar (escanear) tareas X X X
Cambiar el modo del controlador por software X X X
Descargar un proyecto X X X X
Programar una red ControlNet X X
Editar el proyecto mientras estd en linea X X X X
Enviar mensajes X X X
Enviar y recibir datos en respuesta a un mensaje de X X X X X
otro controlador
Producir y consumir tags X X X X X

Utilizar el interruptor de llave para cambiar el modo de operacion

Elinterruptor de llave situado en la parte frontal del controlador puede usarse
para cambiar el controlador a uno de estos modos:

e Programacién (PROG)
e Remoto (REM)
e Marcha (RUN)

Figura 4 — Interruptor de llave del controlador

Logix557x

HE BN .
RUN FORCE SD  OK

W REV g,
J 20

BN
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Uso de la aplicacion Logix Designer para cambiar
el modo de operacion

Dependiendo del modo del controlador haya especificado mediante el
interruptor de llave, puede cambiar el modo de operacién del controlador
mediante la aplicacién Logix Designer.

Una vez que usted se ponga en linea con el controlador y el interruptor de
llave del controlador se establezca en Remoto (REM o la posicién central),
puede usar el ment Controller Status situado en la esquina superior izquierda
de la ventana de la aplicacién Logix Designer para especificar estos modos de
operacion:

e Programacion remota

e Marcha remota

e Prueba remota

Figura 5 — Modo de operacion mediante la aplicacion Logix Designer

Rem Prog d. T Program Mode
Mo Forces _gc. Cffline

Mo Edits Upload...
Fedundancy Download

! Erogram kode

| Bun Maode V\[\SJ

Testhode

SUGERENCIA  Eneste ejemplo, el interruptor de llave del controlador estd establecido en
el modo remoto. Si el interruptor de llave del controlador se establece en el
modo de marcha o el modo de programacién, cambiardn las opciones
del mend.

Desinstalacion de un modulo Los controladores se envian con un ESM instalado.

de almacenamiento de
energia (ESM)

34

Controlador Ne de cat. de ESM instalado
Controlador 1756-L7xS 1756-ESMCAP

Controlador para temperaturas extremas 1756-L7xSXT 1756-ESMCAPXT

Homélogo de sequridad 1756-L7SP 1756-SPESMNSE

Homélogo de sequridad para temperaturas extremas 1756-L7SPXT | 1756-SPESMNSEXT

Considere estos puntos antes de retirar el ESM:

o Cuando se interrumpe la alimentacién eléctrica del controlador, ya sea
porque se desconecté la alimentacidn eléctrica del chasis, o bien
porque se retir6 el controlador de un chasis energizado, no retire el
ESM inmediatamente.

Espere hasta que el indicador de estado OK del controlador cambie de
verde a rojo fijo y posteriormente a apagado (OFF) antes de retirar el

ESM.
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o Use el médulo 1756-ESMNSE si la aplicacion requiere que el ESM
instalado descargue su energia residual almacenada a un nivel de 40 yJ
o menos antes de transportarlo a su aplicacién o fuera de ella.

¢ Unavez instalado, no podré desinstalar el médulo 1756-ESMNRM
del controlador.

IMPORTANTE Antes de retirar un ESM, haga los ajustes necesarios en el programa a
fin de prepararlo para posibles cambios en el atributo WallClockTime.

Siga estos pasos para retirar un médulo 1756-ESMCAP(XT),
1756-ESMNSE(XT) o 1756-SPESMNSE(XT).

residual almacenada a un nivel de 40 pJ o menos antes de transportarlo a
su aplicacion o fuera de ella, deberd utilizar el médulo 1756-ESMNSE(XT)
para el controlador primario y el 1756-SPESMNSE(XT) para el homélogo de
seguridad. En este caso, realice estos pasos antes de retirar el ESM.

c ADVERTENCIA: Si su aplicacion requiere que el ESM descargue su energia

a. Desconecte la alimentacién eléctrica del chasis.

Después de desconectar la alimentacion eléctrica del chasis, el indicador
de estado OK del controlador cambia de verde a rojo fijo y sequidamente
se apaga.

b. Espere por lo menos 20 minutos para que la energia residual almacenada
se reduzca a 40 pJ 0 menos antes de retirar el ESM.

No existe indicacion visual de cuando han transcurrido los 20 minutos.
Debera medir por su cuenta ese periodo de tiempo.

energia con alimentacién del backplane conectada se puede producir un
arco eléctrico. Esto podria provocar una explosion en instalaciones ubicadas
en zonas peligrosas.

c ADVERTENCIA: Al introducir o retirar el médulo de almacenamiento de

Antes de sequir adelante, aseguirese de desconectar la alimentacion eléctrica o
de verificar que la zona no sea peligrosa. La recurrencia de arcos eléctricos
puede provocar desgaste excesivo en los contactos tanto del médulo como del
conector de acoplamiento.

1. Retire lallave del interruptor de llave.

IMPORTANTE  Elsiguiente paso depende de las condiciones que correspondan a
su aplicacion:

+ Sivaaretirar el ESM de un controlador energizado,
vaya al paso 2.

» Siestd retirando el ESM de un controlador que no estd
energizado, ya sea porque se desconectd la alimentacién
eléctrica del chasis o porque se retir6 el controlador de un
chasis energizado, no retire el ESM inmediatamente.
Espere hasta que el indicador de estado OK del controlador
cambie de verde a rojo fijo y posteriormente se apague antes
de retirar el ESM.

Cuando se apague el indicador de estado OK, vaya al paso 2.
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2. Use el dedo pulgar para presionar hacia abajo el dispositivo de
liberacién negro y tire del ESM para separarlo del controlador.

VS w 38
0 %cs 0 sn

% B g

Instalacion de un modulo de LaZIabla 10 indicalos ESM y los controladores GuardLogix compatibles.
almacenamiento de energl'a Tabla 10 - Médulos de almacenamiento de energia compatibles

(ESM) Ne cat. ESM compatibles
1756-L7xS 1756-ESMCAP, 1756-ESMNSE, 1756-ESMNRM
1756-L7xSXT 1756-ESMCAPXT, 1756-ESMNSEXT, 1756-ESMNRMXT
1756-L75P 1756-SPESMNSE, 1756-SPESMNRM
1756-L7SPXT 1756-SPESMNSEXT, 1756-SPESMNRMXT

Para instalar un ESM, siga estos pasos. Siga los mismos pasos para el

homélogo de seguridad.

1. Alinee las ranuras de machihembrado del ESM y del controlador.

2. Deslice el ESM en el chasis hasta que encaje en su lugar.

alinee el ESM en la guia y deslicelo suavemente hacia adelante hasta que el

2 ATENCION: Para evitar posibles dafios en el producto al insertar el ESM,
ESM encaje en su lugar.

36 Publicacién de Rockwell Automation 1756-UM022C-ES-P — Mayo 2015



Instalacion del controlador  Capitulo 2

El ESM comienza a cargarse después de la instalacién. El estado de carga es
indicado por uno de estos mensajes de estado:

o ESM Charging
e CHRG

Después de instalar el ESM, pueden transcurrir hasta 15 segundos antes de
que aparezcan los mensajes de estado de carga.

IMPORTANTE  Deje que el ESM termine de cargarse antes de desconectar la
alimentacion eléctrica del controlador. Para verificar que el ESM estd
totalmente cargado, examine la pantalla y confirme que los mensajes
“CHRG" 0 “ESM Charging” no estan presentes.

SUGERENCIA  Verifique los atributos del objeto WallClockTime después de instalar un
ESM para verificar que la hora del controlador sea la correcta.
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Notas:
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Configuracion del controlador

Tema Pagina
Creacion de un proyecto de controlador 39
Codificacion electrénica Y]
Establecimiento de contrasefias para blogueo y desbloqueo de seguridad 43
Proteccion de la firma de tarea de seguridad en el modo marcha 44
Reemplazo de un dispositivo de E/S 45
Habilitacién de sincronizacién de hora 46
Configuracién de un controlador de seguridad homélogo 46

Creacion de un proyecto de A fin de configurar y programar su controlador, utilice la aplicacion
controlador Logix Designer para crear y administrar un proyecto de controlador.

1. Haga clic en el botén New EI de la barra de herramientas principal

para crear un proyecto.

2. Haga doble clic en GuardLogix 5570 Safety Controller para expandir
la lista de opciones de controladores.

3. Elija un controlador GuardLogix:
o 1756-L71S Controlador de seguridad GuardLogix 5570
o 1756-L72S Controlador de seguridad GuardLogix 5570
e 1756-L73S Controlador de seguridad GuardLogix 5570

2lx]
é; Logix Search

[# CompactLogix™ 5370 Controller
[# ControlLogix® 5570 Controller
[=] GuardLogix® 5570 Safety Controller

1756-L71S GuardLogix® 5570 Safety Controller
1756-L72S GuardLogix® 5570 Safety Controller
1756-L73S GuardLogix® 5570 Safety Controller

[# RSLogix™ Emulate 5000 Controller

Name: I safenyf

Location: | C:\Users|felcht\Documents\1756-UM022\Studio_5 | Browse... I

=1 - L= L

4. En el campo Name, escriba el nombre del proyecto.

5. Haga clic en Browse para especificar la carpeta en la que se almacenard
el proyecto de controlador de seguridad.

6. Haga clic en Next.
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7.

10.

11.

12.

13.

En el ment desplegable Revision, elija la revisién mayor del firmware
del controlador.

En el ment desplegable Chassis, seleccione el tamano del chasis.

En el menu desplegable Slot, elija la ranura para el homélogo de

seguridad.

El cuadro de didlogo New Project indica la ubicacién de la ranura del
homologo de seguridad, basada en el nimero de ranura especificado
para el controlador primario.

Si selecciona un nimero de ranura para el controlador primario que no
admite la ubicacién del homdlogo de seguridad justo a la derecha del
controlador primario, se le pedir que introduzca un nimero vilido

de ranura.
¢ New Project I 2%
Revision: 22 -
[1756-a17  17-lot ControlLogix Chassis =
Slot: 0 =| Safety Partner Slot: 1
Security Authority: | No Protection j
the selected Security Authority for authentication and

Use ol
= autho n

Descr

Add a description of the project here]

En el menu desplegable Security Authority, elija una opcién de

autoridad de seguridad.

Para obtener informacién detallada sobre seguridad, consulte el
documento Logix5000 Controllers Security Programming Manual,

publicacién 1756-PMO016.

Marque la casilla que hay debajo de Security Authority si desea utilizar
la proteccidn seleccionada para autenticacién y autorizacién.

En el campo Description, introduzca la descripcion del proyecto.

Haga clic en Finish.

La aplicacién Logix Designer crea una tarea de seguridad y un programa de
seguridad. También se crea una rutina de seguridad de légica de escalera
principal llamada MainRoutine dentro del programa de seguridad.

Figura 6 — Tarea de seguridad en el Controller Organizer

40

#-C3 Controller SD_safetycontraller -
5] Tasks

-5 MainTask
MainProgram

SafetyProgram

rogram Tags
: MainF.outing

-1 Unscheduled Programs
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Una barra roja debajo del icono de la carpeta distingue los programas y las
rutinas de seguridad de los componentes del proyecto estandar en el
Controller Organizer.

Cuando se crea un nuevo proyecto de seguridad, la aplicacién Logix Designer
también crea automdticamente un nimero de red de seguridad (SNN)
basado en tiempo.

Este SNN define el backplane del chasis local como una subred de seguridad.
Se puede ver y modificar en la ficha General del cuadro de didlogo
Controller Properties.

En la mayoria de las aplicaciones, basta con este SNN automatico, basado
en tiempo. Sin embargo, hay casos en los que es necesario especificar un

SNN especifico.

Figura 7 — Nimero de red de seguridad

i
Nenvolatile Memory | Memory | Security | Alarm Log |
General | MajorFaults | MinorFaults | Date/Tme | Advanced | SFCExecuon | Project | Safety
Vendor: Allen-Bradley
Type 1756-L73S GuardLogix® 5570 Safety Controller Change Controller...
Revision 221
Name: [safety
Description LI
E
Chassis Type |17557m7 17-Slot ControlLogix Chassis =]

Slot

Safety Network [3033_0466_F488
Number.

3/12/2014 3:30:56.136 PM

afety Partner Slot 1

oK Cancel | Apply | Help

SUGERENCIA  Puede utilizar el cuadro de didlogo Controller Properties para cambiar de
un controlador estandar a uno de sequridad (o de sequridad a estandar).
Para ello, haga clic en el botdn Change Controller. Sin embargo, esto
afecta considerablemente los proyectos estandar y de sequridad.

Vea el Apéndice B, Cambio del tipo de controlador, si desea informacién
detallada acerca de las repercusiones del cambio de controladores.

Tabla 11 — Recursos adicionales

Recurso Descripcion

Capitulo 6, Desarrollo de aplicaciones de Contiene mds informacion acerca de la tarea de sequridad, los
seguridad programas de seguridad y las rutinas de sequridad.

Capitulo 4, Comunicacién a través de redes Proporciona mds informacion sobre la administracion del SNN.
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Codificacion electronica La codificacién electrénica reduce la posibilidad de que se utilice un
dispositivo incorrecto en un sistema de control. Compara el dispositivo
definido en el proyecto con el dispositivo instalado. Si falla la codificacion,
se genera un fallo. Los atributos que se comparan son los siguientes.

Atributo Descripcion

Proveedor Fabricante del dispositivo.

Tipo de Tipo general del producto, por ejemplo, médulo de E/S digitales.

dispositivo

(6digo de Tipo especifico de producto. El cédigo de producto corresponde a un nimero de catalogo.
producto

Revisién mayor Nimero que representa las capacidades funcionales de un dispositivo.

Revision menor | Nimero que representa cambios de comportamiento en el dispositivo.

Estan disponibles las siguientes opciones de codificacién electrénica.

Opcion de Descripcion

codificacion

Compatible Permite que el dispositivo instalado acepte la clave del dispositivo definido en el proyecto

Module cuando el dispositivo instalado puede emular el dispositivo definido. Con Compatible
Module, normalmente se puede reemplazar un dispositivo por otro que tenga las siguientes
caracteristicas:

« Ndmero de catdlogo igual

« Revisidn mayor igual o superior

« Revisién menor como se indica a continuacion:
— Silarevision mayor es la misma, la revision menor debe ser la misma o superior.
— Silarevisién mayor es superior, la revision menor puede ser cualquier nimero.

Exact Match Indica que todos los atributos de codificacién deben coincidir para establecer la
comunicacion. Si algun atributo no coincide exactamente, no se produce la comunicacion
con el dispositivo. Exact Match es necesario si esta usando Firmware Manager.

Examine cuidadosamente las implicaciones de cada opcién de codificacion
antes de elegir una.

IMPORTANTE Si se cambian en linea los parametros de codificacion electrénica, se
interrumpen las conexiones con el dispositivo y todos los dispositivos que se
conectan a través del dispositivo. Es posible que también se interrumpan las
conexiones desde otros controladores.

Si se interrumpe una conexién de E/S con un dispositivo, es posible que se
pierdan datos.

Mas informacion

Para obtener informacién mas detallada sobre la codificacién electrdnica,
consulte Electronic Keying in Logix5000 Control Systems Application
Technique, publicacién LOGIX-AT001.
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Establecimiento de El bloqlujo de scg;r(iidfad del controladglr ayud(; ; pro.t,cgc]l:: los coinp(;ncntlcs de
~ control de seguridad frente a una posible modificacién. Esto solo afecta los
contrasenas para bloqueo y componentes de seguridad como la tarea de seguridad, los programas de

dESbloqueo de Seguridad seguridad, las rutinas de seguridad y los tags de seguridad. No afecta los

componentes estindar. Usted puede establecer un bloqueo o desbloqueo de
seguridad, ya sea en linea o fuera de linea.

La funcién de bloqueo y desbloqueo de seguridad utiliza dos contrasenas
distintas. Las contrasefias son opcionales.

Siga estos pasos para establecer las contrasenias:

1. Haga clic en Tools > Safety > Change Passwords.
2. En el ment desplegable What Password, seleccione Safety Lock o

Safety Unlock.

Wwhat Password:

Old Password:

Mew Password: I
LConfirm Mew Pazsword: I

QK I Cancel | Help

3. Escriba la contrasefia anterior, si existe.
4. Escribay confirme la nueva contrasena.

5. Haga clic en OK.

Las contraseiias pueden tener de 1...40 caracteres de longitud, y no hay
distincién entre mayusculas y mintsculas.- Puede utilizar letras,
numeros y los siguientes simbolos

:‘~!@#$%A&*()_+,-={}|[]\:;?/.
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Proteccion de la firma de
tarea de sequridad en el
modo marcha

44

Puede evitar que se genere o elimine la firma de tarea de seguridad mientras el
controlador est4 en el modo marcha o en el modo de marcha remota,
independientemente de que la aplicacién de seguridad esté bloqueada

o desbloqueada.

Siga estos pasos para proteger la firma de tarea de seguridad:

1. Abra el cuadro de didlogo Controller Properties.
2. Haga clic en la ficha Safety.

3. Marque Protect Signature in Run Mode.

4,

Haga clic en OK.
.gf Controller Properties - Safety i =] il
Nonvolatile Memory | Memory | Security | Alarm Log |
General | Major Faults | Minor Faults | Date/Time | Advanced | SFC Execution | Project Safety”
Safety Application:  Unlocked Safety Lock/Unlock
Safety Status:

Safety Signature: Generate <
10: <nanes (G

[Date:

[ Protect Signature in Run Mode

When replacing Safety I/O:
(@ Configure Only When Mo Safety Signature Exists
¢ Configure Always

oK Cancel Apply Help
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Reemplazo de un dispositivo La ficha Safety del cuadro de didlogo Controller Properties le permite definir

de E/S cémo debe comportarse el controlador durante el reemplazo de un
dispositivo de E/S en el sistema. Esta opcién determina si el controlador
establece el nimero de red de seguridad (SNN) de un dispositivo de E/S al
que se ha conectado y tiene datos de configuracién en caso de que exista una
firma(V) de tarea de seguridad.

Siga estos pasos para configurar cémo se comporta el controlador ante el
reemplazo de un dispositivo de E/S en el sistema.

o

. Abra el cuadro de didlogo Controller Properties.
2. Haga clic en la ficha Safety.

3. Seleccione la opcién de configuracion que desea que utilice el
controlador al reemplazar E/S de seguridad.

4. Haga clicen OK.

Figura 8 — Opciones de reemplazo de dispositivos de E/S

.,3'{ Controller Properties - Safety i =l il
Nonvolatile Memory | Memory | Security | Alarm Log
General | Major Faults | Minor Faults | Date/Time | Advanced | SFC Execution | Project Safety
Safety Application:  Unlocked Safety Lock/Unlock
Safety Status:

Safety Signature: Generate &
10 <nanes (e
Date:
Time Delete <

[~ Protect Signature in Run Mode

When replacing Safety I/O:

@ Configure Only When No Safety Signature Exists
¢ Configure Always

OK | Cancel | Ay | Help |

ATENCION: Habilite la funcién Configure Always solo si no se ha
confiado a todo el sistema de control CIP Safety encaminable el
mantenimiento del SIL 3 durante el reemplazo y las pruebas de
funcionamiento de un dispositivo.

Vea el Capitulo 5, C6mo adadir, configurar, monitorear y reemplazar

dispositivos CIP Safety /0 para obtener més informacién.

(1) Lafirma de tarea de sequridad es un nimero que se utiliza para identificar de forma inequivoca la l6gica, los datos y la
configuracién del proyecto, lo que le permite proteger el nivel de integridad de sequridad (SIL) del sistema. Consulte las
secciones Firma de tarea de sequridad en la pdgina 14 y Generacién de una firma de tarea de sequridad en la pagina 102 para
obtener mds informacion.
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Habilitacion de
sincronizacion de hora

Configuracion de un
controlador de seguridad
homologo

46

En un sistema de controlador GuardLogix, un dispositivo en el chasis
local debe ser designado maestro de hora coordinada del sistema (CST).
La sincronizacién de hora proporciona un mecanismo estandar para
sincronizar los relojes de una red de dispositivos distribuidos.

Siga estos pasos para configurar el controlador a fin de que sea el maestro
de CST.

1. Abra el cuadro de didlogo Controller Properties.

2. Haga clic en la ficha Date/Time.

3. Marque Enable Time Synchronization.

4. Haga clicen OK.

Figura 9 - Ficha Date/Time

& Controller Properties - Safety i B =13
Nanvelatile Memary | Memary | Security | Alarm Log |
General | Major Faults | Minor Faults Date/Time* | Advanced | SFC Execution | Project | Safety

i) The Date and Time displayed here is Controller local time. notworkstation local time
Use these fields to configure Time atiributes ofthe Contfroller.

SetDate, Time and Zone frarm YWarkstation |<'

Date and Time I Change Date and Time... |®

Time Zone: I ;I e

[ Adjustfor Daylight Saving (+00:00) L

! DANGER. Iftime synchronization is disabled
online, active axes in any controller in this
chassis. or any other synchronized device,

v Eﬂable Time Synchronization

3 Is the system Bme master may experience unexpected motion. Safety
controllars may fault if no other time master
‘J Is a synchronized time slave exists in the local chassis.

‘J Duplicate CST master detected
J CST Mastership disabled

2 No CST master Adyanced...

0K I Cancel | Apply | Help |

Para obtener mds informacidn sobre la sincronizacién de hora, consulte el
documento Integrated Architecture and CIP Sync Configuration
Application Solution, publicacién IA-AT003.

Puede afadir un controlador de seguridad homdlogo a la carpeta de
configuracion de E/S del proyecto de seguridad, a fin de permitir el consumo
de tags estdndar o de seguridad. Para compartir datos de seguridad entre
controladores homologos, se producen y se consumen tags de seguridad bajo
el control del controlador.

Para obtener detalles sobre cdmo configurar los controladores de seguridad
homologos, y sobre cémo producir y consumir tags de seguridad, consulte

Tags de seguridad producidos/consumidos en la pdgina 92.
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Capitulo 4

La red de seguridad

Comunicacion a través de redes

Tema Pagina
La red de sequridad 47
Comunicacion EtherNet/IP 53
Comunicacién ControlNet 58
Comunicacion DeviceNet 60

El protocolo CIP Safety es un protocolo de seguridad de nodo final a nodo
final que proporciona el encaminamiento de mensajes CIP Safety desde y
hacia dispositivos de E/S de seguridad a través de puentes, switches y routers.

Para mantener un alto grado de integridad durante el encaminamiento a

través de puentes, switches y routers estindar, cada uno de los nodos finales
dentro de un sistema de control CIP Safety debe tener una referencia unica.
Esta referencia inica es una combinacion de un nimero de red de seguridad

(SNN) y la direccién de nodo del dispositivo de red.

Administracion del numero de red de seguridad (SNN)

El SNN asignado a dispositivos de seguridad en un segmento de red debe ser
tinico. Es necesario asegurarse de que un SNN unico se asigne a los siguientes:

o Cadared CIP Safety que contenga dispositivos de seguridad

o Cada chasis que contenga uno o més controladores GuardLogix

SUGERENCIA Se pueden asignar varios niimeros de red de sequridad a una subred CIP
Safety o a un chasis ControlBus que contenga mads de un dispositivo de
seguridad. No obstante, para simplificar las cosas, recomendamos que
cada subred CIP Safety tenga solo un SNN tnico.
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Figura 10 muestra un sistema CIP Safety con siete subredes diferentes y un
SNN tnico en cada subred.

Figura 10 — Ejemplo de CIP Safety con mas de un SNN

Router/ - -
firewall Switch Switch
[Ya) a o = = [va) o
=B[22 2121288 HHEIE
T BV " s | o ; gl N Pl Sle | X
§ é R § = E E E S § IS § SmartGuard
—|  CIPSafety1/0
SNN_1 SNN__ SNN_5
(IP Safety 1/0 (IP Safety I/0 (IP Safety I/0

CIP Safety 1/0

SNN_2

48

(IP Safety 1/0

SNN_4

| (IP Safety /0

SNN_7

CIP Safety /0

SNN_6

EI SNN puede ser asignado por el software (basado en tiempo) o por el
usuario (manual). Estos dos formatos del SNN se describen en las secciones
siguientes.

Nimero de red de sequridad basado en tiempo

Si se selecciona el formato basado en tiempo, el valor de SNN es la fechay la
hora en que se generé el niimero, segin la computadora en la que se ejecuta el
software de configuracion.

Figura 11 — Formato basado en tiempo

Safety Network Number

Format:

4

(® Time-based Generate
4[7/2014 10:40:49.36 AM
i~ Manual

Etherilet/|F: (Decimal)

Number:

3C4D_035D_530C] (Hex) Copy

Pasie

|

SEL -

oK I Cancel | Help
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Nimero de red de sequridad manual

Si se selecciona el formato manual, el SNN se especifica como valores de 1...9999
decimal.

Figura 12 — Entrada manual

Safety Network Num j

FEarmat:

 Time-based [Generate |

Backplane: 9933 [Decimal)

Mumber:

00071_0000_270F [Hex) Capy |
Easte |

Ok, I Cancel Help

Asignacion del niimero de red de seguridad (SNN)

Usted puede permitir que la aplicacién Logix Designer asigne
automdticamente un SNN, o puede asignar el SNN manualmente.

Asignacién automdtica
Cuando se crea un nuevo controlador o dispositivo, se le asigna autométicamente
un SNN basado en tiempo. A los dispositivos de seguridad anadidos

posteriormente a la misma red CIP Safety se les asigna el mismo SNN, definido
dentro de la direccién de nodo mis baja en la red CIP Safety.

Asignacion manual
La opcién manual se ha previsto para sistemas CIP Safety encaminables con
un nimero reducido de subredes y redes de interconexion, en los que quiera

administrar y asignar el SNN de manera légica segtin su aplicacién especifica.

Consulte Cambio del numero de red de seguridad (SNN) en la pdgina S0.

IMPORTANTE  Siasigna un SNN manualmente, asegurese de que la expansidn del
sistema no dé como resultado una duplicacion de las combinaciones de
SNN y direcciones de nodo.

En Logix Designer, versién 24, se producira un error de verificacién si el
proyecto contiene combinaciones de SNN y direccién de nodo duplicadas.

En Logix Designer, version 26, aparecerd una advertencia si el proyecto
contiene combinaciones de SNN y direcciones de nodo duplicadas. Silo
prefiere, puede verificar el proyecto, pero Rockwell Automation
recomienda eliminar las combinaciones duplicadas.
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Automaitico frente a manual

A los usuarios tipicos les basta con la asignacién automatica de un SNN. Sin

embargo, se requiere un manejo manual del SNN si se cumple lo siguiente:

se utilizan tags de seguridad consumidos;

el proyecto consume datos de entrada de seguridad provenientes de un
modulo cuya configuracién estd en posesion de otro dispositivo;

se copia un proyecto de seguridad en otra instalacién de hardware
distinta dentro del mismo sistema CIP Safety encaminable.

Cambio del nimero de red de sequridad (SNN)

Antes de cambiar el SNN, es necesario hacer lo siguiente:

Desbloquear el proyecto si estd en bloqueo de seguridad;

Consulte Bloqueo de seguridad del controlador en la pdgina 101.

Eliminar la firma de tarea de seguridad, si la hay.

Consulte Eliminacién de la firma de tarea de seguridad en la
pagina 103.

Cambio del niimero de red de sequridad (SNN) del controlador

1.

En el Controller Organizer, haga clic con el botén derecho del mouse
en el controlador y seleccione Properties.

En la ficha General del cuadro de didlogo Controller Properties, haga

clicen .. | ubicado ala derecha del nimero de red de seguridad para
abrir el cuadro de didlogo Safety Network Number.

@’ Controller Properties - safety i ;IEI!I
Nonvolatile Memary | Memory | Security | Alarm Log
General Major Faults I Minor Faults I Date/Time | Advanced | SFC Execution | Project | Safety
Vendor: Allen-Bradley
Type: 1756-L73S GuardLogix® 5570 Safety Controller Change Controller.
Revision. 221
Name: Isafety
Description: LI
El
Chassis Type: [1756-A17 17-6lot ControlLogix Chassis |

Slot b =] Safety Parner Slot 1
Salely Network 3753 age Fazy
N 03| =]

3/12/2014 3:30:56.119 PM

oK Cancel Al Help
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3. Haga clic en Time-based y, a continuacion, en Generate.

Safety Network Number il

Format:

@ Time-based

|

Generate
4{7/2014 10:40:49.36 AM

 Manual

EtherfetIP: (Decimal)

Number.

3C4D_0350_580C] {Hex) Copy

Pasta

[

et -

0K I Cancel | Help

4. Haga clicen OK.

Cambio del nimero de red de sequridad (SNN) de dispositivos de E/S de sequridad en la
red CIP Safety

En este ejemplo se utiliza una red EtherNet/IP.
1. Busque el primer médulo de comunicacién EtherNet/IP en el arbol de
configuraciéon de E/S.

2. Expandalos dispositivos de E/S de seguridad disponibles a través del
modulo de comunicacidn EtherNet/IP.

3. Hagadoble clic en el primer dispositivo de E/S de seguridad para ver la

ficha General.
H New Module il
General” | Connection | Safety | Module Info | Intemet Protocol | Port Canfiguration | Input Configuration | Test Output |
Type: 1791ES-1B16 16 Point 24 VDC Sink Safety Input
Vendor: Allen-Bradley [~ Ethernet Addre:
Ferents sl (" Frivate Network: 192.168.1. 3:
Name: |Jf_Ened
& IPAddress: | 192 . 168 . 10 . 25
Description: ;I
[
Module Definition
. Safety Network 3C4D_035D_580C
Series: A Change ... Number: = = —I
Revision: 11

4/7/2014 10:40:49.36 AM
Electronic Keying: ~ Compatible Module

Input Data: Safety
Input Status: Pt. Status
Qutput Data: Test
Data Format: Integer
Status: Creating oK | cancel | Help

4. Hagaclicen .| aladerechadel nimero de red de seguridad para
abrir el cuadro de didlogo Safety Network Number.

5. Seleccione Time-based y haga clic en Generate para generar un nuevo
SNN para esa red EtherNet/IP.

6. Haga clicen OK.

7. Haga clic en Copy para copiar el nuevo SNN en el portapapeles de
Windows.
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10.

11.
12.

13.

. Abrala ficha General del cuadro de didlogo Module Properties del

siguiente dispositivo de E/S de seguridad bajo ese mddulo
EtherNet/IP.

Haga clicen . | ala derecha del nimero de red de seguridad para
abrir el cuadro de didlogo Safety Network Number.

Seleccione Time-based y haga clic en Paste para pegar el SNN de esa
red EtherNet/IP en ese dispositivo.

Haga clic en OK.

Repita los pasos 8...10 con los demas dispositivos de E/S de seguridad
bajo ese médulo de comunicacién EtherNet/IP.

Repita los pasos 2...10 para los médulos de comunicacién de red
restantes bajo el drbol de configuracién de E/S.

Copiado y pegado de un nimero de red de sequridad (SNN)

Sila configuracién del médulo estd en posesion de otro controlador, puede
copiar el SNN del propietario de la configuracién y pegarlo en el médulo del
drbol de configuracién de E/S.

1.

(S ]

B

N W

En la herramienta de configuracién de software del propictario de la
configuracién del mddulo, abra ¢l cuadro de didlogo Safety Network
Number correspondiente al médulo.

Safety Network Number

Format

(@ Time-based Generate
4/7/2014 10:40:49.36 AM

I |

 Manual

EtherietIP: (Decimal)

Number:

3C4D_0350_580C] (Hex) Copy

Paste

|

Set -

OK I Cancel | Help

Haga clic en Copy.

Haga clic en la ficha General del cuadro de didlogo Module Properties
del dispositivo de E/S en el arbol de configuracién de E/S del proyecto
del controlador consumidor.

Este controlador consumidor no es el propietario de la configuracion.

Hagaclicen .. | aladerecha del nimero de red de seguridad para abrir
el cuadro de didlogo Safety Network Number.

Haga clic en Paste.

Haga clic en OK.
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Comunicacion EtherNet/IP Para la comunicacién de red EtherNet/IP en un sistema GuardLogix, usted
tiene varias opciones de médulos. Para la comunicacién CIP Safety, incluido
el control de dispositivos de E/S de seguridad, elija cualquiera de los médulos
mostrados en la Tabla 12, excepto el médulo 1756-EWEB, que no es
compatible con la comunicacién CIP Safety.

La Tabla 12 indica los médulos y sus principales caracteristicas.

Tabla 12 — Mddulos y capacidades de comunicacion EtherNet/IP

Médulo Caracteristicas
1756-ENBT « Conectar controladores a dispositivos de E/S (requiere un adaptador para E/S
distribuidas).

+ Comunicarse con otros dispositivos EtherNet/IP (mensajes).

» Servir como ruta para compartir datos entre controladores Logix5000
(producir/consumir).

+ Conectar en puente nodos EtherNet/IP para encaminar mensajes a dispositivos en
otras redes.

1756-EN2T + Realizar las mismas funciones que un mddulo 1756-ENBT, con el doble de capacidad
para aplicaciones mds exigentes.

« Proporcionar una conexion de configuracién temporal mediante el puerto USB.

+ Configurar direcciones IP rapidamente usando interruptores giratorios.

1756-EN2F » Realizar las mismas funciones que un mddulo 1756-EN2T.
« (Conectar el medio fisico de fibra mediante un conector de fibra LC en el madulo.

1756-EN2TXT + Realizar las mismas funciones que un modulo 1756-EN2T.
« Operar en ambientes dificiles con temperaturas de —25...70 °C(-13...158 °F).

1756-EN2TR + Realizar las mismas funciones que un modulo 1756-EN2T.
» Permitir la comunicacion en una topologia de anillo en una red con topologia de
anillo tolerante a fallo dnico a nivel de dispositivo (DLR).

1756-EN2TRXT » Realizar las mismas funciones que un mddulo 1756-EN2T.

+ Permitir l]a comunicacion en una topologia de anillo en una red con topologia de
anillo tolerante a fallo tnico a nivel de dispositivo (DLR).

+ Operar en ambientes dificiles con temperaturas de —25...70 °C(-13...158 °F).

1756-EN3TR + Realizar las mismas funciones que el médulo 1756-EN2TR.
» Dos puertos para conexion DLR.
1756-EWEB « Proporcionar paginas web personalizables para acceso externo a informacién del
controlador.

+ Proporcionar acceso remoto a tags de un controlador ControlLogix local mediante un
explorador de Internet.

+ Comunicarse con otros dispositivos EtherNet/IP (mensajes).

+ Conectar en puente nodos EtherNet/IP para encaminar mensajes a dispositivos en
otras redes.

« Aceptar dispositivos Ethernet que no estdn basados en EtherNet/IP con una interface
de socket.

Este médulo no ofrece compatibilidad con E/S ni con tags producidos/consumidos, y no
es compatible con comunicacion CIP Safety.

Los médulos de comunicacién EtherNet/IP ofrecen las siguientes funciones:

o Admiten transmisién de mensajes, tags producidos/consumidos, HMI

y E/S distribuidas
e Mensajes encapsulados dentro del protocolo TCP/UDP/IP estindar
o Una capa de aplicacién comun con las redes ControlNet y DeviceNet

e Interconexién mediante cable de pares trenzados sin blindaje categoria
5 con conectores RJ45

o Compatibilidad con operacién half/full duplex, 10 M 0 100 M
o Funcionamiento con switches estindar
o No requieren programacion de red

e No requieren tablas de encaminamiento
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Estos productos estdn disponibles para las redes EtherNet/IP.

Tabla 13 - Producto para médulos EtherNet/IP

Producto Se usa para Requerido

Ambiente Studio 5000 « Configurar el proyecto del controlador Si
+ Definir la comunicacion EtherNet/IP

Utilidad BOOTP/DHCP™ Asignar direcciones IP a dispositivos en una red EtherNet/IP No

Software RSNetWorx™ para | Configurar dispositivos EtherNet/IP mediante direcciones IPy/o | No
EtherNet/IP nombres de anfitrion

Software RSLinx « Configurar dispositivos Si
« Establecer comunicacidn entre dispositivos
« Proporcionar diagndsticos

(1) Esta utilidad viene con el ambiente Studio 5000.

Produccion y consumo de datos a través de una red EtherNet/IP

El controlador permite producir (enviar) y consumir (recibir) tags a través de
una red EtherNet/IP. Los tags producidos y consumidos requieren
conexiones. El numero total de tags que se pueden producir o consumir estd
limitado por el nimero de conexiones disponibles.

Conexiones por la red EtherNet/IP

El nimero de conexiones que utiliza el controlador de seguridad se determina
indirectamente al configurarlo para que se comunique con otros dispositivos
en el sistema. Las conexiones son asignaciones de recursos que proporcionan
comunicacién mds confiable entre dispositivos, en comparacién con los
mensajes no conectados (instrucciones de mensajes).

Las conexiones EtherNet/IP son conexiones no programadas. Una conexion
no programada es activada por el intervalo solicitado entre paquetes (RPI)
para control de E/S o el programa (tal como una instruccién MSG). La
transmision de mensajes no programada le permite enviar y recibir datos
cuando es necesario.

Los médulos de comunicacidn EtherNet/IP admiten 128 conexiones del
protocolo industrial comin (CIP) a través de una red EtherNet/IP.
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Ejemplos de comunicacion EtherNet/IP

La Figura 13 ilustra las siguientes funciones de comunicacion:

e Los controladores pueden producir y consumir tags estindar o de
seguridad entre si.

e Los controladores pueden iniciar instrucciones MSG que envian o
reciben datos estindar o configuran dispositivos.(l)

o Elmédulo de comunicaciéon EtherNet/IP se usa como puente, dejando
que el controlador de seguridad produzca y consuma datos estindary

de seguridad.

o Laestacion de trabajo puede cargar/descargar proyectos a los
controladores.

o Laestacion de trabajo puede configurar dispositivos en la red
EtherNet/IP.

Figura 13 — Ejemplo de comunicacion EtherNet/IP

Controlador FlexLogix™ con mddulo 1788-ENBT

Controlador
CompactLogix™ con puerto
EtherNet/IP integrado

Variador de CA PowerFlex 700S
con software DriveLogix™

Computadora * ~ _
personal/estacion  * - . _
de trabajo

(1)
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Controlador 1768 Compact GuardLogix . E/s distribuidas ~ ~ - _
con médulo 1768-ENBT L7 N
— [ , . ‘ pya— P [o [0 S, .
Lﬁ“ i' :;777 ‘\
S === .
. o/ = )
. Mddulo 1756-EN2T Mddulo 1756-DNB para *
Controlador GuardLogix con . (como adaptador) con comunicacién DeviceNet remota '
el médulo 1756-EN2T ) médulos de E/S 1756 Y
ppm— : !
—— '. a dispositivos estandar o de .
U — :%é ; !\f;);i;] Ilig—lBBXOBV4 seguridad en la red DeviceNet  ,’
, Adaptador 1794-AENT *
1 Switch | - ,

Adaptador 1734-AENT e
conmddulos de /51734 .

Los controladores GuardLogix no aceptan instrucciones MSG para datos de seguridad.
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En la aplicacion Logix Designer, version 24 y posterior, el controlador admite
una conexion esténdar y de seguridad mediante una tnica conexién.

Figura 14 — Ejemplo de comunicacion EtherNet/IP con conexion estandar y de seguridad

Controlador 1768 Compact GuardLogix e " E/Sdistribuidas "~ . .
con mddulo 1768-ENBT P .
. I IEEEE -’ [o1 [ ..
(] N ’ — 1 .
! L \ 1 —— 1= .
' lof - .
Variador de CA Controlador GuardLogix con el . Méddulo 1756-EN2T Méddulo 1756-DNB para '
PowerFlex 527 madulo 1756-EN2T N (como adaptador) con comunicacién DeviceNet remota ‘,
——— 5 o : mddulos de E/S 1756 Y
== ﬁﬁﬁ o : '.
GC%@ 1 ' :
:57: — ) adispositivos estandar o de .
5] LIE = . sequridad en la red DeviceNet
.  Adaptador 1794-AENT con”
I . médulos de E/S 1794 "
] Switch : R
. Adaptador 1734-AENT . *
. con médulos de £/ 1734 « *
Computadora personal/. """""" ’
estacién de trabajo
Variador de CA ) ——
PowerFlex 700 con Servovariador Kinetix 5500 o e——
software DriveLogix Kinetix 5700 (configuracién @3—"’/

multieje de bus compartido)

Conexiones EtherNet/IP para dispositivos de E/S de seguridad

Los dispositivos de E/S de seguridad en las redes EtherNet/IP se afaden al
proyecto debajo del médulo de comunicacién EtherNet/IP, como se describe

en Adicién de dispositivos de E/S de seguridad en la pdgina 63. Al anadir un

dispositivo de E/S de seguridad, la aplicacién Logix Designer crea
automdaticamente tags de datos de seguridad bajo el control del controlador
para ese dispositivo.

Figura 15 - Adicion de modulos EtherNet/IP al proyecto

b5 1/0 Configuration
--E3 1756 Backplane, 1756-410
0 [0] 1756-L715 MySafetyControllersD
8 [1]1756-L7SP MySafetyControllerSD:Partner
=] ﬂ [2] 1756-EM2T /4 EMet_Pridge
&5 Ethernet
ﬂ 1756-EM2T /4 EMet_Bridge
E ETHERMET-SAFETYMODIULE IBEXOBYS &

< 4

56 Publicacién de Rockwell Automation 1756-UM022C-ES-P — Mayo 2015



Comunicacion através deredes  Capitulo 4

Conexiones EtherNet/IP estandar

Para usar un médulo EtherNet/IP esténdar con el controlador de seguridad,
afiada el médulo al proyecto del controlador de seguridad y descargue el
proyecto al controlador GuardLogix.

1. Para configurar el médulo, defina la direccién IP, la méscara de subred

y el gateway.
Parametro de Descripcion
EtherNet/IP
Direccion IP La direccién IP identifica el mddulo de forma tnica. La direccion IP tiene el formato

xxxJxxxxx.xxx. donde cada xxx es un ndmero entre 0y 255. Sin embargo, hay algunos
valores que no se pueden usar como primer octeto en la direccién:

o 000.X00.XXX.XXX
o 127 XXXXXX.XXX
o 223.. . 255.XXX.XXX.XXX

Mascara de subred

El direccionamiento de subred es una extensién del esquema de direccion IP que permite
a un sitio utilizar una identificacion de red para varias redes fisicas. El encaminamiento
fuera del sitio prosigue mediante la division de la direccién IP en una identificacion de red
y una identificacién de anfitrion a través de la clase. Dentro de un sitio, la mascara de
subred se utiliza para volver a dividir a direccién IP en una porcién de identificacion de
red personalizada y una porcién de identificacion de anfitrion. Este campo se define de
forma predeterminada como 0.0.0.0.

Si se cambia la mdscara de subred de un médulo ya configurado, debe desconectary
volver a conectar la alimentacion eléctrica para que el cambio surta efecto.

Gateway

Un gateway conecta redes fisicas individuales en un sistema de redes. Si un nodo tiene
que comunicarse con otro nodo en otra red, un gateway transfiere los datos entre las dos
redes. Este campo se define de forma predeterminada como 0.0.0.0.

2. Después de instalar un médulo EtherNet/IP fisicamente y establecer
su direccion IP, anada el médulo al Controller Organizer en el
proyecto del controlador GuardLogix.

: Cﬂ, Strings
L Predefined
: L Module-Defined
-5 1} Canfiguration
-8 Contralfius, 1756-410
E{I [0] 1756-L715 SD_safetycontroller
§ [1] 1756-L5P 5D _safetycontroller:Partner
f] [2]1756-DME DME_local
= ﬂ [3] 1756-EMBT/A Ethernet_Bridge
Ea‘?a Ethernet
[ | 75 -ELET ) Ethernet Bridge

-

3. Use la aplicacién Logix Designer para descargar el proyecto.
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Para comunicaciéon ControlNet, seleccione un médulo 1756-CNB o
1756-CNBR para comunicacién estindar o un médulo 1756-CN2,
1756-CN2R 0 1756-CN2RXT para comunicacién de seguridad.

Tabla 14 — Modulos ControlNet

Si su aplicacion

Seleccione

Controla dispositivos de E/S estandar

Requiere un adaptador para E/S distribuidas por vinculos ControlNet

Se comunica con otros dispositivos ControlNet (mensajes)

Comparte datos estdndar con otros controladores Logix5000 (productor/consumidor)

e o o o o

Conecta en puente vinculos ControlNet para encaminar mensajes a dispositivos en otras redes

1756-(NB

« Realiza las mismas funciones que un médulo 1756-CNB
« También acepta medios fisicos ControlNet redundantes

1756-CNBR

« Realiza las mismas funciones aceptadas por el médulo 1756-CNB con mayor rendimiento

«  Admite comunicacion CIP Safety

1756-CN2

« Realiza las mismas funciones que un médulo 1756-CN2
« También acepta medios fisicos ControlNet redundantes

1756-CN2R

« Realiza las mismas funciones que un médulo 1756-CN2R
« Opera en ambientes dificiles con temperaturas de —25...70 °C(-13...158 °F)

1756-CN2RXT

Estos productos estin disponibles para las redes ControlNet.

Tabla 15 - Productos para médulos ControlNet

Producto Se usa para

Requerido

Ambiente Studio 5000 « Configurar el proyecto GuardLogix
»  Definir la comunicacién ControlNet

Si

Software RSNetWorx para ControlNet | « Configurar la red ControlNet

+ Definir el tiempo de actualizacion de la red
(NUT)

+ Programar la red ControlNet

Si

Software RSLinx « Configurar dispositivos
« Establecer comunicacion entre dispositivos
» Proporcionar diagnésticos

Si

Los mddulos de comunicacién ControlNet ofrecen lo siguiente:

o Compatibilidad con mensajerfa, tags estdndar y de seguridad

producidos/consumidos, y E/S distribuidas

o Admiten el uso de repetidores coaxiales y de fibra para aislamiento y

mayor alcance.

Produccion y consumo de datos a través de una red ControlNet

El controlador GuardLogix permite producir (enviar) y consumir (recibir)
tags a través de redes ControlNet. El numero total de tags que pueden ser
producidos o consumidos estd limitado por el nimero de conexiones

disponibles en el controlador GuardLogix.
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Conexiones mediante la red ControlNet

El nimero de conexiones que utiliza el controlador estd determinado por la
manera en que usted configura el controlador para que se comunique con
otros dispositivos en el sistema. Las conexiones son asignaciones de recursos
que proporcionan una comunicacién mds confiable entre dispositivos en
comparacién con los mensajes no conectados.

Las conexiones COHtl‘OlNCt pquCﬂ S€r programadas o sin programar.

Tabla 16 — Conexiones ControlNet

Tipo de conexion

Descripcion

Programada
(Unica para la red ControlNet)

La conexion programada es tnica para la comunicacién ControlNet. La conexion programada le permite enviar y recibir datos
repetidamente a un intervalo predeterminado, el cual es el intervalo solicitado entre paquetes (RPI). Por ejemplo, una conexion a
un dispositivo de E/S es una conexién programada porque recibe datos repetidamente desde el médulo a un intervalo
especificado. Otras conexiones programadas incluyen conexiones a:

« Dispositivos de comunicacion

« Tags producidos/consumidos

En una red ControlNet, se debe usar el software RSNetWorx para ControlNet a fin de habilitar las conexiones programadas y
establecer un tiempo de actualizacion de red (NUT). Al programar una conexién se reserva el ancho de banda de la red para
administrar especificamente la conexion.

No programada

La conexidn no programada es una transferencia de mensajes entre controladores activada por el intervalo solicitado entre
paquetes (RPI) o el programa (tal como una instruccion MSG). La transmision de mensajes no programada le permite enviar y
recibir datos cuando es necesario.

Las conexiones no programadas usan el resto del ancho de banda de la red después de que se asignan las conexiones
programadas.

Las conexiones producidas/consumidas de seguridad son conexiones no programadas.

Los médulos de comunicacién 1756-CNB and 1756-CNBR admiten
64 conexiones CIP a través de una red ControlNet. Sin embargo,
recomendamos que usted no configure mas de 48 conexiones a fin de
mantener un rendimiento optimo.

El médulo 1756-CN2 admite 128 conexiones CIP a través de la red
ControlNet.

Ejemplo de comunicacion ControlNet

Este ejemplo ilustra lo siguiente:

o Los controladores GuardLogix pueden producir y consumir tags
estandar o de seguridad entre si.

o GuardLogix Los controladores pueden iniciar instrucciones MSG que
envian o reciben datos estindar o configuran dispositivos.(l)

o Elmddulo 1756-CN2 puede usarse como puente, dejando que el
controlador GuardLogix produzca y consuma datos estandar y de

seguridad hacia y desde dispositivos de E/S.

o Lacomputadora personal puede cargar/descargar proyectos a los
controladores.

o Lacomputadora personal puede configurar dispositivos en la red
ControlNet, y puede configurar la misma red.

(1) Los controladores GuardLogix no aceptan instrucciones MSG para datos de seguridad.
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Figura 16 — Ejemplo de comunicacion ControlNet

Controlador Compact GuardLogix con

Computadora médulo 1768-CNB

Controlador GuardLogix con personal/

) ——— E/S distribuidas
mddulo 1756-CN2 estacion de trabajo P
[\ [0 Lo R
— & S | —
— L | Variador de CA — =
u —— == =2 | PowerFlex 7005 v ut —— :
e | CON software + Médulo 1756-CN2 Mddulo 1756-DNB
DriveLogix S (comoadaptador) con alared DeviceNet
— ., mddulos de E/S 1756 con Safety 1/0

ControlNet '

Controlador GuardLogix
con médulo 1756-DNB :

2
|

[
. Adaptador 1794-ACN15
N con mddulos de E/S 1794

O

==08 0OB"
8

alared DeviceNet con : Adaptador 734 ACNR con
Safety 110 Controlador PLC-5/40C ol médulosdef/s 17347 ¢

(1) El adaptador 1734-ACN no acepta modulos POINT Guard Safety 1/0.

Conexiones ControlNet para E/S distribuidas

Para comunicarse con los dispositivos de E/S distribuidas a través de una red
ControlNet, afiada un puente ControlNet, un adaptador ControlNet y
dispositivos de E/S a la carpeta I/O Configuration del controlador.

Comunicacion DeviceNet Para comunicarse ¢ intercambiar datos con dispositivos de E/S de seguridad

en redes DeviceNet, necesita un médulo 1756-DNB en el chasis local.

Para obtener informacién acerca de como instalar el médulo 1756-DNB,
consulte el documento ControlLogix DeviceNet Scanner Module

Installation Instructions, publicacién 1756-IN566.

El médulo 1756-DNB permite la comunicacién con dispositivos DeviceNet
Safety y dispositivos DeviceNet estdndar. Se pueden usar ambos tipos.

Estos productos se usan con las redes DeviceNet y el médulo 1756-DNB.

Tabla 17 - Productos para uso con redes DeviceNet

Producto Seusa para Requerido
Ambiente Studio 5000 « (Configurar proyectos ControlLogix. Si
« Definir la comunicacién DeviceNet
Software RSNetWorx para DeviceNet | « Configurar dispositivos DeviceNet Si
« Definir la lista de escan de esos dispositivos
Software RSLinx Classic o « Configurar dispositivos de comunicacion Si
RSLinx Enterprise « Proporcionar diagndsticos

« Establecer comunicacién entre dispositivos
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Conexiones DeviceNet para dispositivos de E/S de seguridad

Para obtener acceso a los dispositivos de E/S de seguridad en redes
DeviceNet, anada un 1756-DNB al 4rbol de configuracién de E/S del
proyecto del controlador GuardLogix.

Los dispositivos de E/S de seguridad en las redes DeviceNet se afiaden al
proyecto debajo del médulo 1756-DNB, como se describe en el Capitulo 5,

Cémo afiadir, configurar, monitorear y reemplazar dispositivos
CIP Safety I/O. Al afadir un dispositivo de E/S de seguridad, la aplicacién

Logix Designer crea automdticamente tags de datos de seguridad bajo el
control del controlador para ese dispositivo.

Figura 17 — Mddulo DeviceNet en el controlador en el arbol de configuracion de E/S

Controller Drganizer
3 Controller SO_safetycontroller

B2 SafetyTask
[ g SafetyProgram
‘(23 Unscheduled Programs
Mation Groups
Trends
-3 Data Types
-5 1} Canfiguration
-8 Contralfius, 1756-410
E{I [0] 1756-L715 SD_safetycontroller
§ [1]1756-L75P 5D safetycontroller:Partner
[2] 1756-DNE DME _local
E|-§E Drevicehet

------ ] Module Defined Tags =
Local:2:|
Local:2:0
Local: 2.5 v|
4 3 v

Conexiones DeviceNet estandar

Si utiliza DeviceNet I/O estandar con el controlador GuardLogix, tiene que
asignar dos conexiones por cada médulo 1756-DNB. Una conexidn es para la
configuracion y el estado del médulo, y la otra es una conexién optimizada
para rack, para los datos DeviceNet I/O.

Para utilizar el médulo 1756-DNB a fin de obtener acceso a datos estdndar a
través de la red DeviceNet, debe utilizar el software RSNetWorx para
DeviceNet a fin de:

e crear un archivo de configuracion parala red;
o configurar cada uno de los dispositivos estdndar en la red;
o configurar el 1756-DNB;

o afadir los dispositivos de E/S esténdar a la lista de escan del
1756-DNB.

Cuando se anade el médulo 1756-DNB a la configuracién de E/S del

controlador, la aplicacién Logix Designer crea automaticamente un conjunto
de tags estdndar para los datos de entrada, salida y estado de la red.
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Notas:
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Capitulo 5

Adicionde dispositivos de E/S Al anadir un dispositivo de E/S de seguridad al sistema, se debe definir una

de seguridad

Como aiadir, configurar, monitoreary
reemplazar dispositivos CIP Safety 1/0

Tema Pagina
Adicin de dispositivos de E/S de sequridad 63
Configuracién de dispositivos de E/S de seguridad 64
Definicion de la direccion IP utilizando el traductor de direcciones de red (NAT) 65
Establecimiento del nimero de red de sequridad (SNN) 67
Uso de conexiones de unidifusion en las redes EtherNet/IP 67
Establecimiento del limite de tiempo de reaccién de la conexion 67
Explicacion de la firma de configuracion 71
Restablecimiento de la propiedad del dispositivo de E/S de seguridad 72
Direccionamiento de datos de E/S de sequridad 72
Monitoreo del estado de médulo de E/S de sequridad 74
Restablecimiento de un médulo a la condicidn original 75
Reemplazo de un dispositivo mediante la aplicacion Logix Designer 75
Reemplazo de un médulo POINT Guard I/0 usando el software RSNetWorx para DeviceNet 81

Para obtener mds informacion sobre la instalacién, configuracién y operacion

de los dispositivos de E/S de seguridad, consulte Para obtener mas

informacién en la pégina 11.

configuracion especifica para el mismo que incluya lo siguiente:

e Direccién de nodo para redes DeviceNet

La direccién de nodo de un dispositivo de E/S de seguridad no se
puede establecer en redes DeviceNet mediante la aplicacién Logix
Designer. Las direcciones de nodo se establecen mediante los

interruptores giratorios de los dispositivos.
o Direcci6n IP para redes EtherNet/IP

Para establecer la direccién IP, puede ajustar los interruptores

giratorios del dispositivo, usar el software DHCP (disponible a través
de Rockwell Automation), usar la aplicacién Logix Designer o
recuperar la direccidon predeterminada de la memoria no volatil.

o Numero de red de seguridad (SNN)

Vea la pégina 67 para obtener informacién sobre cémo establecer

el SNN.
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o Firma de configuracion

Consulte la pagina 71 para obtener mas informacidn acerca de cudndo
se establece automaticamente la firma de configuracién y cudndo tiene
que ser establecida por el usuario.

Limite de tiempo de reaccién
Vea la pagina 67 para obtener informacién sobre como establecer el
limite del tiempo de reaccion.

La entrada de seguridad, salida y pardmetros de prueba completan la
configuracién del médulo.

Puede configurar los dispositivos de E/S de seguridad a través del controlador
GuardLogix mediante la aplicaciéon Logix Designer.

SUGERENCIA  Los dispositivos de E/S de seguridad admiten datos estandar y de

seguridad. La configuracidn del dispositivo define los datos que

estan disponibles.

COnfiguracién de dispositivos Anada el dispositivo de E/S de seguridad al médulo de comunicacién bajo la
de E/S de sequridad carpeta I/O Configuration del proyecto del controlador.
9 SUGERENCIA  No se puede afiadir ni eliminar un dispositivo de E/S de sequridad

mientras se estd en linea.

1. Haga clic con el botén derecho del mouse en la red DeviceNet o

Ethernet y elija New Module.

I, Logical Model
-E11/0 Configuration
2891756 Backplane, 1756-A17
- §110] 1756-L715 Safety Exam|
¥ [1] 1756-L7SP Safety_Exam|
=- 3 [2] 1756-EN2T JoeEn2T
%% Ethernet L_I|  Enesteejemplo se utiliza una red Ethernet.

7Hir I 3

2. Enlaficha Catalog, elija el dispositivo de E/S de seguridad.

SUGERENCIA  Utilice los filtros para reducir la lista de los médulos entre los que puede

elegir.

Select Module Type L

Catalog | Module Discovery | Favorites|

Enter Search Text for Module Type. Clear Filters Hide Filters
Module Type Category Filters - Module Type Vendor Filters -
‘PowerhMonitor 5000 Series E Allen-Bradley =
le Logic Controller [] Endress+Hauser
E Safety =||[[] FANUC CORPORATION
Pon Diives on EtherNet/IP - |[C] FANUC Robotics America =
~ CatalogNumber  Description Vendor Category -
1791ES-B16 16 Point 24 VDC Sink Safety Input Allen-Bradley  Safety Digital

1791ES-IBBX0BV4 8 Point 24 VDC Sink Safety Input, 8 Point24 . Allen-Bradley  Safety Digital

2094-END2D-MO1-S1  Kinetix 6500 Single Axis Ethemet Safe Spee..  Allen-Bradley ~ Safety Drive,Motion
2198-HO03-ERS2 Kinetix 5500, 1A, 195-528 Volt, CIP Safe Torq.. Allen-Bradley Drive Motion Safety
2198-HO08-ERS2 Kinetix 5500, 2 5A, 195-528 Volt, CIP Safe To..  Allen-Bradley  Drive Motion Safety
2198-H015-ERS2 Kinetix 5500, 5A, 195-528 Volt, CIP Safe Torq.. Allen-Bradley  Drive Motion Safety
2198-H025-ERS2 Kinetix 5500, 8A, 195-528 Volt, CIP Safe Torq.. Allen-Bradley Drive Motion Safety
2198-H040-ERS2 Kinetix 5500, 13A, 195-528 Volt, CIP Safe Tor.. Allen-Bradley  Drive Motion Safety
2198-HO70-ERS2 Kinetix 5500, 23A, 195-528 Volt, CIP Safe Tor.. Allen-Bradley  Drive Motion Safety

ETUEDNET.GAEE  Ponasic St Mnuiln

11

Qoo i

12 0f 372 Module Types Found
[7] Close an Create Create | [ Close | [ Hep |

3. Haga clic en Create.
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Capitulo 5

Definicion de la direccion IP
utilizando el traductor de
direcciones de red (NAT)

4. Escriba un nombre para el nuevo dispositivo.

General* | Connection | Safety | Module Ifo | Intemet Protocol | Port Configuration | Input Configuration | Test Output|

Type:
Vendor:
Parent:

Name:

Description:

1791ES-IB16 16 Point 24 VDC Sink Safety Input

Allen-Bradley
enet_bridge

jf_Enet]

|

Ethernet Addr

¢ Private Network: 192.168.1. 3:

& PAddress; | 192 . 168 . 10 . 25

Module Definiti
Series:
Revision:
Electronic Keyi
Input Data
Input Status:
Output Data:
Data Format:

& Change ...
11
ing:  Compatible Module
Safety
Pt Status
Test
Integer

Safety Network  ["3cep_035D_s80C
Number: -

4/7/2014 10:40:49.36 AM

Status: Creating

oK | cancel |

Help |

5. En caso de que sea necesario modificar los ajustes de definicién del

modulo, haga clic en Change.

6. Introduzcaladirecciéon de nodo pararedes DeviceNet o la direccion IP
para redes EtherNet/IP.

En el ment desplegable solo aparecen nimeros de nodo no utilizados.

Si su red usa traductor de direcciones de red (NAT), consulte

Definicién de la direccién IP utilizando el traductor de direcciones de

red (NAT') en la pdgina 65.

7. Para modificar el nimero de red de seguridad, haga clic en el botén . |

(si es necesario).

Consulte la pdgina 67 para obtener mds informacién.

8. Establezca el limite de tiempo de reaccidn de la conexion en la ficha

Safety.

Consulte la pagina 67 para obtener mas informacién.

9. Para completar la configuracién del dispositivo de E/S de seguridad,

consulte la documentacidn del usuario y la ayuda en linea de la

aplicaci(')n Logix Designer.

NAT traduce una direccién IP a otra direccién IP mediante un switch o
router configurado para NAT. El router o switch traduce las direcciones de
origen y destino dentro de los paquetes de datos a medida que el trifico
atraviesa las subredes.

Este servicio es ttil si necesita volver a utilizar direcciones IP a lo largo de
una red. Por ¢jemplo, con NAT es posible segmentar los dispositivos en
varias subredes privadas idénticas manteniendo identidades tnicas en la

subred publica.
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Si usa NAT, siga estos pasos para definir la direccion IP.

1. En el campo IP Address, introduzca la direccién IP que utilizard el
controlador.

Esta suele ser la direccién IP de la red publica cuando se utiliza NAT.

H New Module X|
General" | Gonnection | Safety | Module Ifo | Intemet Protocol | Port Configuration | Input Configuration | Test Output|
Type: 1791E5-1B16 16 Point 24 VDC Sink Safety Input
Vendor: Allen-gradley Ethernet Addr
Farent: enet_bridge (" Private Network: 192.168.1. 3:
Name: if_Enet]
& IPAddress: | 192 . 168 . 10 . 25
Description: =
||
Module Definition
. Safety Network 3C4D_035D_580C
Series: A Change ... Number: 990 ]
R 2 11 4/7/2014 10:40:49.36 AM
Electronic Keying:  Compatible Madule
Input Data Safety
Input Status- Pt Status
Output Data- Test
Data Format Integer
Status: Creating oK | cancel | Help |

2. Haga clic en Advanced para abrir el cuadro de didlogo Advanced
Ethernet Settings.

Advanced Ethernet Settings il
2 This module and the controller communicate through Network Address Translation (NAT)
device(s).
Module address used by the controller: 192 . 168 . 10 . 25

Actual module address: 5 5 5

192.168.10.25

0K I Cancel | Help |

3. Marque la casilla de seleccién para indicar que este médulo y el
controlador se comunican a través de dispositivos NAT.

4, Escriba la direccién del médulo real.

SUGERENCIA  Siha configurado la direccion IP mediante los interruptores giratorios, esta
es la direccion que se define en el dispositivo. Alternativamente, la

direccion del mddulo real es la misma direccion que aparece en la ficha
Internet Protocol del dispositivo.

5. Haga clic en OK.

El controlador usa la direccion traducida, pero el protocolo CIP Safety
requiere la direccidn real del dispositivo.
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Establecimiento del nimero
de red de seguridad (SNN)

Uso de conexiones de
unidifusion en las redes
EtherNet/IP

Establecimiento del limite de
tiempo de reaccion de la
conexion

La asignacién de un SNN basado en tiempo es automdtica cuando se afiaden
nuevos dispositivos de E/S de seguridad. A los dispositivos de seguridad
afiadidos posteriormente a la misma red se les asigna el mismo SNN, definido
dentro de la direccién mis baja en esa red CIP Safety.

En la mayoria de las aplicaciones, basta con el SNN basado en tiempo
automdtico. Sin embargo, hay casos en los que se debe modificar un SNN.

Consulte Asignacién del nimero de red de seguridad (SNN) en la pdgina 49.

Las conexiones de unidifusién son conexiones punto a punto entre un nodo
de origen y un nodo de destino. No tiene que introducir un rango de RPI
minimo o maximo ni un valor predeterminado para este tipo de conexion.

Para configurar las conexiones de unidifusion, seleccione la ficha Connection
y marque Use Unicast Connection over EtherNet/IP.

El limite de tiempo de reaccién de la conexién corresponde a la longevidad
maxima de los paquetes de seguridad en la conexidn asociada. Sila longevidad
de los datos utilizados por el dispositivo consumidor supera el limite de tiempo
de reaccién de la conexién, se produce un fallo de conexién. Ellimite de tiempo
de reaccién de la conexion se calcula mediante las ecuaciones siguientes:

Limite de tiempo de reaccién de la conexién de entrada =
RPI de entrada x [multiplicador de interrupciones + multiplicador de retardo de red]

Limite de tiempo de reaccion de la conexién de salida =

Periodo de la tarea de seguridad x [multiplicador de interrupciones + multiplicador de
retardo de red -1]

El limite de tiempo de reaccién de la conexién se muestra en la ficha Safety
del cuadro de didlogo Module Properties.

Figura 18 — Limite de tiempo de reaccion de la conexion

Generall Connection  Safety | Module Infol Input Eonfigurationl Test Dutputl Output Eonfigurationl

Connection | Reguested Packe | Connection Reactior iz Ohzerved
Tpe Irteryal (RPN (ms Time: Litnit () Metwwiork Delay (ms)
Safety Input 10 ] 40.1 [ Reset Advanced... |
Safety Output 1p 301 | Reset
——

Especificacion del intervalo solicitado entre paquetes (RPI)

EI RPI especifica el periodo cuando se actualizan los datos a través de una
conexion. Por ejemplo, un médulo de entrada produce datos al RPI que
usted asigne.

En el caso de las conexiones de entrada de seguridad, puede definir el RPI en
la ficha Safety del cuadro de didlogo Module Properties. El intervalo
solicitado entre paquetes se introduce en incrementos de 1 ms, con un rango
de 1...100 ms. El valor predeterminado es 10 ms.
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El limite de tiempo de reaccién de la conexién se ajusta inmediatamente
cuando se cambia el RPI mediante la aplicacién Logix Designer.

Figura 19 — Intervalo solicitado entre paquetes

Generall Connection  Safety |M0dule|nf0| Irput Configurationl TestDutputl Output Eonfigurationl

Connection | Reguested Packet ||Connection Reaction Ma Ohzerved (_
Type Irterval (RPL) (ms] Time Limit (ms) Metwark Delay (ms)
Satety Input 0 = 401 [ Reset Advanced... |
Safety Output 10 304 | Resst

En el caso de las conexiones de salida de seguridad, el RPI se fija en ¢l periodo
de la tarea de seguridad. Si el limite de tiempo de reaccién de la conexién
correspondiente no es satisfactorio, puede ajustar el periodo de la tarea de
seguridad en el cuadro de didlogo Safety Task Properties.

Consulte Especificacién del perfodo de la tarea de seguridad en la pagina 86

para obtener mds informacion acerca del periodo de la tarea de seguridad.

Para aplicaciones tipicas, generalmente es suficiente el intervalo solicitado
entre paquetes predeterminado. Para requisitos mds complejos, utilice el
botén Advanced para modificar los pardmetros del limite de tiempo de
reaccion de la conexidn tal y como se describe en la pagina 69.

Visualizacion del retardo de red maximo observado

Cuando el controlador GuardLogix recibe un paquete de seguridad, el
software registra el retardo de red méximo observado. Para entradas de
seguridad, el retardo de red méximo observado muestra el retardo de ida 'y
vuelta desde el médulo de entrada hasta el controlador, y el recorrido inverso
de confirmacién al médulo de entrada. Para salidas de seguridad, este muestra
el retardo de ida y vuelta del controlador al médulo de salida, y el recorrido
inverso de confirmacién al controlador. El retardo de red maximo observado
se visualiza en la ficha Safety del cuadro de didlogo Module Properties. Si estd
trabajando en linea, haga clic en Reset para restablecer el retardo de red
maximo observado.

Figura 20 — Restablecimiento del retardo de red maximo observado

Generall Connection  Safety | Modulelnfol Input Configurationl TestDutputI Output Configurationl

Connection | Reguested Packet | Connection Reaction Max Chserved o
Type Interval (RPL (ms) Time Limit (ms]) Metwork Delﬂ;ﬁnﬁ\
Safety Input 10 = 401 369 Resst ) Advanced... I
Satety Output 10 201 28N Reset
IMPORTANTE El tiempo de retardo de red méaximo real del productor al consumidor es

menor que el valor que se muestra en el campo Maximum Network
Delay de la ficha Safety. En general, el retardo maximo real del mensaje
es aproximadamente la mitad del valor del retardo de red maximo que

se indica.
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Establecimiento de los parametros avanzados de limite de tiempo
de reaccion de la conexion

Configure los pardmetros de conexidn, tales como el multiplicador de
interrupciones y multiplicador de retardo de red en el cuadro de
didlogo Advanced Connection Reaction Time Limit.

Figura 21 - Configuracion avanzada

Advanced Connection Reacti ﬂ

i~ Input

Bequested Packet Interval [RPI): I _I:j ms [6 - 500]

Tirneaut Multipler: I 2_|:. [1-4]

Hetwark Delay Multiplier: 200_:I % [10-600)
Connection Reaction Time Limit: 401 me
— Output

Regquested Packet Interval (RPI): I 20 ms [Safety Task Period)

Tirnecut Multiplier: I 2_|:j [1-4]

Metwark Delay Multiplier: 200= 2 [10-600)

=l

Connection Reaction Time Limit: BOO  ms

Ok I Cancel Help

Multiplicador de interrupciones

El multiplicador de interrupciones determina el nimero de RPI que se debe
esperar por un paquete hasta declarar expirado el tiempo de espera de una
conexién. Equivale al nimero de mensajes que pueden perderse antes de que
se declare un error de conexidn.

Por ejemplo, un multiplicador de interrupciones de 1 indica que deben
recibirse mensajes durante cada intervalo RPI. Un multiplicador de
interrupciones de 2 indica que se puedc perder 1 mensaje siempre que se
reciba como minimo 1 mensaje en 2 veces el RPI (2 x RPI).

Multiplicador de retardo de red

El multiplicador de retardo de red define el tiempo de transporte de mensaje
impuesto por el protocolo CIP Safety. El multiplicador de retardo de red
especifica el retardo de ida y vuelta desde el productor hasta el consumidor, y la
confirmacién que se envia por el recorrido inverso. Se puede utilizar el
multiplicador de retardo de red para reducir o incrementar el limite de tiempo
de reaccién de la conexién cuando el tiempo de transporte de mensaje impuesto
sea considerablemente mayor o menor que el RPL. Por ejemplo, ajustar el
multiplicador de retardo de red puede resultar util cuando el RPI de una
conexion de salida es igual a un periodo de tarea de seguridad prolongado.

En los casos en los que el RPI de entrada o de salida es relativamente lento o
rapido en comparacién con el tiempo de retardo de mensaje impuesto, se
puede realizar un ajuste aproximado al multiplicador de retardo de red
mediante uno de los dos métodos.
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Método 1: Utilice la relacion entre el RPI de entraday el periodo de la tarea
de seguridad. Utilice este método solo cuando se cumplan todas las

condiciones siguientes:

o Silarutaoelretardo es aproximadamente igual a la ruta o al retardo de

salida.

o EIRPI de entrada se ha configurado de modo que el tiempo de
transporte de mensaje de entrada real sea menor que el RPI de entrada.

o Elperiodo dela tarea de seguridad es lento en comparacién con el RPI

de entrada.

Si se dan estas condiciones, el multiplicador de retardo de red de salida
se puede ajustar de forma aproximada de la forma siguiente:

Multiplicador de retardo de red de entrada x [RPI de entrada +
periodo de la tarea de seguridad]

EJEMPLO

Calculo aproximado del multiplicador de retardo de red
desalida
Si:

RPI de entrada =10 ms

Multiplicador de retardo de red de entrada = 200%

Periodo de la tarea de sequridad = 20 ms
Por consiguiente, el multiplicador de retardo de red de salida es
iqual a:

200% x [10 = 20] = 100%

Método 2: Utilice el retardo de red maximo observado. Si el sistema se hace
funcionar durante un periodo prolongado en las peores condiciones de carga,
el multiplicador de retardo de red se puede establecer a partir del retardo de
red maximo observado. Este método se puede utilizar en una conexién de
entrada o de salida. Si el sistema ha estado funcionando durante un periodo
prolongado en las peores condiciones de carga, registre el retardo de red

méximo observado.

El multiplicador de retardo de red se puede calcular de forma aproximada
mediante la ecuacién siguiente:

[Retardo de red maximo observado + Factor_de_margen] + RPI

EJEMPLO

Calculo del multiplicador de retardo de red a partir del
retardo de red maximo observado

Si:
RPI'=50 ms

Retardo de red maximo observado = 20 ms
Factor_de_margen=10

Por tanto, el multiplicador de retardo de red es igual a:
[20 + 10] + 50 = 60%
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Explicacion de la firma de
configuracion

Tabla 18 — Mas informacion

Recurso Descripcion

Sistemas controladores GuardLogix 5570 — Manual de
referencia de sequridad, publicacién 1756-RM099

Médulos de seguridad Guard 1/0 DeviceNet — Manual del | Proporciona informacién acerca del calculo de los
usuario, publicacién 1791DS-UM001 tiempos de reaccion.

Méddulos de seguridad Guard 1/0 DeviceNet — Manual del
usuario, publicacién 1791ES-UM001

Cada dispositivo de seguridad tiene una firma de configuracién tinica que
define la configuracién del médulo. La firma de configuracién estd
compuesta por un numero de identificacién, fecha y hora, y se usa para
verificar la configuracién de un médulo.

Configuracion mediante la aplicacion Logix Designer

Siel dispositivo de E/S se configura mediante la aplicacién Logix Designer, la
firma de configuracién se genera automdticamente. Se puede ver y copiar la
firma de configuracién mediante la ficha Safety en el cuadro de didlogo
Module Properties.

Figura 22 - Visualizacion y copia de la firma de configuracion

Configuration Sigrnature:

1D: cB3c_ 8997 [Hex) Copy |
Date: I 08/04/2004 > I

Time:  |10:10:284M = ?31_:| ms

Propietario de configuracion diferente
(conexion de solo recepcion)

Cuando la configuracién del dispositivo de E/S estd en posesion de otro
controlador, es necesario copiar la firma de configuracién del médulo del
proyecto de su propietario y pegarla en la ficha Safety del cuadro de didlogo
Module Properties.

SUGERENCIA  Siel dispositivo solamente estd configurado para entradas, usted puede
copiar y pegar la firma de configuracion. Si el dispositivo tiene salidas de
sequridad, estas estan en posesion del controlador propietario de la
configuracion, y el cuadro de texto Configuration Signature no esta
disponible.
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Restablecimiento de la
propiedad del dispositivo de

E/S de seguridad

Direccionamiento de datos
de E/S de seguridad
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Cuando el proyecto del controlador estd en linea, la ficha Safety del cuadro de
didlogo Module Properties muestra la posesién actual de la configuracion.

Si el proyecto abierto estd en posesion de la configuracion, se visualiza Local.
Si la configuracién esta en posesion de otro dispositivo, aparece Remote junto
al nimero de red de seguridad (SNN) y la direccién de nodo o el niimero de
ranura del propietario de la configuracién. Aparece Communication error
cuando falla la lectura del dispositivo.

Cuando se trabaja en linea, haga clic en Reset N -
Configuration Dwhership: Local

Ownership para restablecer el dispositivo a su
Rezet Dwnership | =

configuracion original.

SUGERENCIA  Nose puede restablecer la propiedad cuando hay ediciones pendientes
de las propiedades de los mddulos, cuando existe una firma de tarea de
sequridad o cuando estd en bloqueo de sequridad.

Al anadir un dispositivo a la carpeta de configuracion de E/S, la aplicaciéon
Logix Designer crea automaticamente tags bajo el control del controlador
para el dispositivo.

La informacién de E/S se presenta como un conjunto de tags. Cada tag utiliza

una estructura de datos, segtin el tipo y las funciones del dispositivo de E/S. El
nombre del tag se basa en el nombre del dispositivo en el sistema.

Formato de direccion de modulos de E/S de sequridad

La direccién de un médulo de E/S de seguridad sigue este ejemplo.

EJEMPLO  Modulename:Type.Member

Tabla 19 — Formato de direccion de dispositivos de E/S de seguridad

Donde Es
Modulename Nombre del dispositivo de E/S de seguridad
Type Tipo de datos Entrada: |
Salida: 0
Member Datos especificos del dispositivo de E/S
Médulo solo de Modulename:l.RunMode
entrada Modulename:l.ConnectionFaulted
Modulename:l.Input Members
Mddulo solo de Modulename:l.RunMode
salida Modulename:l.ConnectionFaulted
Modulename:0.0utput Members
E/S combinadas Modulename:l.RunMode
Modulename:l.ConnectionFaulted
Modulename:l.Input Members
Modulename:0.0utput Members
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Formato de direccion de variadores Kinetix 5500, Kinetix 5700 y
PowerFlex 527

La direccidn de los variadores Kinetix 5500, Kinetix 5700 y PowerFlex 527
sigue este ejemplo.

EJEMPLO Drivename:Type.Member

Tabla 20 - Formato de direccion de dispositivos de E/S de seguridad de variador

Donde Es
Drivename Nombre del variador Kinetix o PowerFlex
Type Tipo de datos Entrada: SI
Salida: SO
Member Datos especificos del dispositivo de E/S
Mddulo solo de Drivename:SI.ConnectionStatus
entrada Drivename:SI.RunMode
Drivename:SI.ConnectionFaulted
Drivename:S|.Status
Drivename:Sl.TorqueDisabled
Drivename:S|.SafetyFault
Drivename:SI.ResetRequired
Médulo solo de Drivename:S0.Command
salida Drivename:S0.SafeTorqueOff
Drivename:S0.Reset

Tabla 21 — Mas recursos

Recurso Descripcion

Capitulo 9, Monitoreo de estado y manejo de fallos Contiene informacién acerca del monitoreo de datos de
tags de sequridad

Datos de tags y E/S en los controladores Logix5000 — | Proporciona informacién sobre cémo direccionar

Manual de programacién, publicacién 1756-PM004 dispositivos de E/S estandar
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Monitoreo del estado de
modulo de E/S de sequridad

Puede monitorear el estado del dispositivo de E/S de seguridad mediante
mensajes explicitos o mediante los indicadores de estado de los mddulos de
E/S. Consulte los manuales de Guard I/O indicados en Para obtener mds
informacién en la pagina 11 para obtener informacién sobre la resolucién de
problemas de los médulos de E/S.

Tabla 22 - Funcionamiento de los indicadores de estado de los médulos Guard 1/0

Indicador Estado Descripcion
Mddulos Guard I/0 DeviceNet Médulos Guard 1/0 EtherNet/IP Mddulos POINT Guard 1/0
Apagado Sin alimentacion eléctrica
Verde fijo Funcionando en condiciones normales.
Estado de Verde parpadeante | El dispositivo estd inactivo.
médulo (MS) | Rojo parpadeante | Hay un fallo recuperable. Hay un fallo recuperable o estd en curso una actualizacion de firmware.
Rojo fijo Hay un fallo irrecuperable.
Rojo/verde Autopruebas en curso. Hay autopruebas en curso o el médulo no estd debidamente configurado. Vea el indicador
parpadeante de estado de la red para obtener més informacién.
Apagado El dispositivo no estd en linea o no estd conectado a la alimentacién eléctrica.
Verde fijo El dispositivo estd en linea; hay conexiones establecidas.
Verde parpadeante | El dispositivo estd en linea; no hay conexiones establecidas.
(Eﬁtse;do de red Rojo parpadeante | Expird el tiempo de espera de comunicacion. | Expird el tiempo de espera de comunicacion o estd en curso una actualizacion de firmware.
Rojo fijo Fallo de comunicacién. El dispositivo ha detectado un error que ha impedido la comunicacién en red.
Rojo/verde El dispositivo se encuentra en estado de fallo | Autoprueba en curso
parpadeante de comunicacidn o se estd estableciendo el No se aplica.
nimero de red de seguridad (SNN).
Apagado La entrada de sequridad estd desactivada.
Puntosde | Amarillo fijo La entrada de sequridad esta activada.
ar;\lt;;ida Rojo fijo Se ha producido un error en el circuito de entrada.
Rojo parpadeante | Al seleccionar la operacién de doble canal, se ha producido un error en el circuito de entrada del homélogo.
Apagado La salida de seguridad esté desactivada.
Saul?(}gs de Amarillo fijo La salida de sequridad esté activada.
(%) Rojo fijo Se ha producido un error en el circuito de salida.
Rojo parpadeante | Al seleccionar la operacion de doble canal, se ha producido un error en el circuito de salida del homdlogo.
Puntos de Apagado La salida estd desactivada.
salida de Amarillo fijo ) La salida esté activada. .
prueba (Tx) No se aplica. No se aplica.
Rojo fijo Se ha producido un error en el circuito de
salida.
LOCK Amarillo fijo La configuracion del dispositivo esta
blogueada.
Q::;;itljlgant e I[-Jir? Slﬁ(?:;;ri)cslr')ur:/g?]l Odiessggsti)lti)\aou:zzil'ida, La aplicacion Logix Designer no es compatible con esta funcion.
Amarillo apagado | No valido; no hay datos de configuracion o
se configurd el dispositivo.
INPWR Verde apagado No hay alimentacién eléctrica de entrada.
Verde fijo El voltaje de alimentacion de entrada esta dentro de especificaciones.
Amarillo fijo El voltaje de alimentacion de entrada estd fuera de especificaciones. )
OUT PWR Verde apagado No hay alimentacion de salida. Nose aplice
Verde fijo El voltaje de alimentacion de salida esta dentro de especificaciones.
Amarillo fijo El voltaje de alimentacion de salida estd fuera de especificaciones.
PWR Verde apagado Sin alimentacion eléctrica
Verde fijo El voltaje de alimentacion esta dentro de
No se aplica. especificaciones.
Amarillo fijo El voltaje de alimentacion estd fuera de
especificaciones.
Consulte la pagina 11 para obtener més informacién sobre los indicadores de
estado de los variadores Kinetix 5500, Kinetix 5700 y PowerFlex 527.
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Restablecimiento de un Si anteriormente se usé un modulo Guard I/O, restablezca el médulo a su

modulo a la condicion
original

condicion original para borrar la configuracién existente antes de instalarlo en
una red de seguridad.

Cuando el proyecto del controlador estd en linea, la ficha Safety del cuadro de
didlogo Module Properties muestra la posesion actual de la configuracion. Si
el proyecto abierto estd en posesién de la configuracion, aparece Local. Sila
configuracion estd en posesion de otro dispositivo, aparece Remote junto al
ntimero de red de seguridad (SNN) y la direccién de nodo o el nimero de
ranura del propietario de la configuracién. Aparece Communication error
cuando falla la lectura del médulo.

Si la conexidn es Local, debe inhibir la conexién del médulo antes de
restablecer la posesion. Siga estos pasos para inhibir el médulo.

1. Haga clic con el botén derecho del mouse en el médulo y seleccione
Properties.

2. Haga clic en la ficha Connection.

3. Marque Inhibit Connection.

4. Haga clic en Apply y, a continuacién, en OK.

Siga estos pasos para restablecer el médulo a su configuracién original cuando
esté en linea.

1. Haga clic con el botén derecho del mouse en el mddulo y seleccione
Properties.

2. Haga clic en la ficha Safety.

Configuration Qwhership: Local

3. Haga clic en Reset Ownership. Reset Dwnershipl -

Reemp'azo de un dispositivo Pl/l;(iie usar la gpéicacién Lodgix 5esignf:1§ para reemlplazar un d;splosiéivo ((1;
. Py . E/S de seguridad en una red Ethernet. Para reemplazar un médulo Guar
mediante la aplicacion Logix 8 P

I/O en una red DeviceNet, su seleccién depende del tipo del médulo.

Designer
Tabla 23 - Software
Si esta usando un Use Consulte
Méddulo 1791DS Guard I/0 con La aplicacidn Logix Designer | A continuacion

adaptador 1756-DNB

Médulo 1734 POINT Guard I/0 con | Software RSNetWorx para | Reemplazo de un médulo POINT Guard /0
un adaptador 1734-PDN DeviceNet usando el software RSNetWorx para

DeviceNet en la pdgina 81

Si estd confiando en una porcién del sistema CIP Safety para mantener el
comportamiento SIL 3 durante el reemplazo del dispositivo y las pruebas de
funcionamiento, no se puede usar la funcién Configure Always. Vaya a

Reemplazo con “Configure Only When No Safety Signature Exists”
habilitado en la pégina 76.
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76

Si no se ha confiado a todo el sistema de control CIP Safety encaminable el
mantenimiento del SIL 3/PLe durante el reemplazo y la prueba de
funcionamiento de un dispositivo, se puede utilizar la funcién Configure

Always. Vaya a Reemplazo con “Configure Always” habilitado en la pégina 80.

El reemplazo del dispositivo de E/S de seguridad se configura en la ficha
Safety del controlador GuardLogix.

Figura 23 — Reemplazo de dispositivo de E/S de seguridad

% Controller Properties - ProjectZ - |E||L|
General I Senial Port I System Protocol I User Pratocol I Iajor Faults I tinor Faults I
Date/Time | Advanced | SFCExecution | File Safety® I Nonvolatile Memary | Memery
Satety Application: Unlocked Safety Lock/Urlack.
Safety Status:

Satety Signature: Generate &
10 <nomes c
o
[ate: B
Time: [elete &«

‘when replacing 5 afety 1/0:

£~ Configure Only "When Mo Safety Signature E xists
" Configure Always

ok I Cancel Applp Help

Reemplazo con “Configure Only When No Safety Signature Exists”
habilitado

Cuando se reemplaza un dispositivo de E/S de seguridad, la configuracién se
descarga desde el controlador de seguridad si el DeviceID del nuevo
dispositivo coincide con el del original. DeviceID es una combinacion de
direccién de nodo/IP y el nimero de red de seguridad (SNN) y se actualiza
cada vez que se establece el SNN.

Si el proyecto se configura con la opcién “Configure Only When No Safety
Signature Exists, siga los pasos apropiados indicados en la Tabla 24 para
reemplazar un dispositivo de E/S de seguridad basado en su escenario. Una
vez que haya realizado correctamente los pasos, el DeviceID coincide con el
original y habilita el controlador de seguridad para descargar la configuracion
de dispositivo apropiada y restablecer la conexién de seguridad.
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Tabla 24 - Reemplazo de un médulo

Existe la firmade | Condicion del Accion requerida

seguridad mdédulo de

GuardLogix repuesto

No Sin SNN Ninguna. El dispositivo estd listo para usar.
(condicién original)

SioNo El'mismo SNN queel | Ninguna. El dispositivo esta listo para usar.
de la configuracion
de tarea de
sequridad original

Si Sin SNN Vea Escenario 1— El médulo de repuesto estd en su condicion
(condicién original) | original y existe la firma de sequridad en la pdgina 77.

Si ] Vea Escenario 2 — EI SNN del dispositivo de repuesto es diferente
SNN diferente alde | al del original y existe la firma de sequridad en la pagina 78.
la configuracion de

No tarea de sequridad | Vea Escenario 3 — EI SNN del dispositivo de repuesto es diferente
original al del original y no existe ninguna firma de sequridad en la

Escenario 1— El mddulo de repuesto estd en su condicidn original y existe la firma

de sequridad

1.
2.

Retire el dispositivo de E/S antiguo ¢ instale ¢l nuevo.

Haga clic con el botén derecho del mouse en el dispositivo de E/S de

seguridad de repuesto y seleccione Properties.

3. Hagaclicen J ala derecha del nimero de red de seguridad para

abrir el cuadro de didlogo Safety Network Number.

General | Eonnectionl Safetyl Modulelnfol Input Eonfigurationl TestDutputI

Type:
Wendor:

Parerit:
Mame:

Dezcription:

— Module Definition

1734-B8S |P-20 8 Paoint 24 dc Sink Input Module

Allen-Bradley
Adapter

4. Haga clic en Set.

Safety Network Number

Format:
o 3
941742012 11:07:00.283 AW
" Manual
Backplane; l— [Decimal]
Humber:

3416_0375_51BB

.

[Hex) Copy |

Cancel |

Module Mumber: |3 vl 1
" Safety Metwark l— ‘/
—I Number: 3485_044C_5545 . |
LI 10/23/2008 4:01:51.525 PM
1
x|

Generate |

Baste |

Help |
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5. Compruebe que el indicador de estado de red (NS) se ilumine
alternadamente de colores rojo a verde en el dispositivo correcto antes
de hacer clic en Yes en el cuadro de didlogo de confirmacién, para
establecer el SNN y aceptar el dispositivo de repuesto.

X

Set Safety Metwork Number in Module

'E DANGER. Setting Safety Metwork Mumber in madule,
£ Metwark status indicator on module's front panel is alternating red and green ko help validate module addressing.

I bwo of more controllers are attempting to configure module, setting Safety Network Number will result in
configuration ownership being granted ko First contraller that successfully configures module.

If two or more controlers are attempting to connect to outputs of module, setting Safety Metwork Mumber will resul:
in output ownership being granted to first contraller that successfully connects ko outputs.

Set Safety Netwark Mumber?

6. Sigalos procedimientos establecidos por su empresa para realizar la
prueba funcional del dispositivo de E/S y el sistema reemplazados y
autorizar el uso del sistema.

Escenario 2 — EI SNN del dispositivo de repuesto es diferente al del original y existe la firma
de sequridad

1. Retire el dispositivo de E/S antiguo ¢ instale el nuevo.

2. Haga clic con el botén derecho del mouse en el dispositivo de E/S de
seguridad y seleccione Properties.

3. Haga clic en la ficha Safety.

Generall Connection  Safety | Modulelnfol Input Eonfigurationl TestDutputI Olutput Eonfigurationl

Connection | Reguested Packet | Connection Reaction Max Ohserved
Type Intersyal (RPL) (ms) Time Limit (ms] Metwiork Delay (ms)

Safety Input 10 % 404 65| Reset Advanced... I

Safety Output 10 301 283| Reset

Configuration Ownership: Local

Fieset Ownership | A2

Configuration Signature:

8adb_9365

Date:  |12/15/2004 =

Time: |10:56:594M = 112

Hex] Copy |

_:Ims

Status:  Running 0K Cancel Apply Help

4. Haga clic en Reset Ownership.
5. Haga clic en OK.

6. Haga clic con el botén derecho del mouse en el dispositivo y seleccione
Properties.
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7. Hagaclicen J ala derecha del nimero de red de seguridad para
abrir el cuadro de didlogo Safety Network Number.

General | Connection I Safety | tadule Infol Inpuit Configurat\onl Test Output I

Type: 17341885 IP-20 & Point 24% dc Sink Input Module
‘endor: Allen-Bradley
Farent: Adapter
Marne: I Module Humber: |3 'l A/, -
D escription, Salety Metwork

i =] S | 3485 _[44C_55&5 |

j 10/23/2008 4:01:51.525 PM
|— Module Definition |
Foen B i

8. Hagaclic en Set.
x|

FEormat:
Generate |

(:. el
9/417/2012 11:07:00.283 A
" Manual

Backplane; I [Decimal]

Humber:

3416_0375_51EB [Hex) Copy |
Baste |

\
QK I Cancel | Help |

9. Compruebe que el indicador de estado de red (NS) se ilumine
alternadamente de colores rojo a verde en el dispositivo correcto antes
de hacer clic en Yes en el cuadro de didlogo de confirmacién, para
establecer el SNN y aceptar el dispositivo de repuesto.

X

Set Safety Network Number in Module

'E DANGER. Setting Safety Metwork Number in module,
.

Mebwork status indicator on module's Front panel is alternating red and green to help walidate module addressing.

If bwo or more controllers are attempting to configure madule, setting Safety Netwark Nurmber will result in
configuration ownership being granted to First controller that successfully configures module.,

If bwo or more controllers are attempting to connect to outputs of module, setting Safety Metwork Mumber will resul:
in output ownership being granted to first controller that successfully connects to outputs,

Set Safety Metwork Mumber?

10. Siga los procedimientos establecidos por su empresa para realizar la
prueba de funcionamiento del dispositivo de E/S y el sistema
reemplazados y autorizar el uso del sistema.

Escenario 3 — EI SNN del dispositivo de repuesto es diferente al del original y
no existe ninguna firma de sequridad

1. Retire el dispositivo de E/S antiguo ¢ instale el nuevo.

2. Haga clic con el botén derecho del mouse en el dispositivo de E/S de
seguridad y seleccione Properties.
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3. Haga clic en la ficha Safety.
= Module Properties: DNB_local {1791D5-IB8X0B8/A 1.1) 10l =|
Generall Connection  Safety | Modulelnfol Input Eonfigurationl TestDutputI Olutput Eonfigurationl
Connection | Reguested Packet | Connection Reaction Max Ohserved
Type Intersyal (RPL) (ms) Time Limit (ms] Metwiork Delay (ms) €
Satety Input 10 = 401 365 Reset Advanced... I
Satety Output 10 304 283 Reset
Configuration Ownership: Local
Feset Dwnershipl A2
Configuration Signature:
1D Babb_9365 [Hex) Copy |
Date:  |12/15/2004 o’
Time: |10:56:594M = ‘I‘I2_:I ms
Status:  Running 0K Cancel Apply Help
4. Haga clic en Reset Ownership.
5. Haga clic en OK.
6. Siga los procedimientos establecidos por su empresa para realizar la

prueba de funcionamiento del dispositivo de E/S y el sistema
reemplazados y autorizar el uso del sistema.

Reemplazo con “Configure Always” habilitado

ATENCION: Habilite la funcién “Configure Always” solo si todo el sistema
de control CIP Safety no se usa para mantener el comportamiento SIL 3
durante el reemplazo y las pruebas de funcionamiento de un dispositivo.

No ponga dispositivos en su condicion original en una red CIP Safety cuando la
funcién Configure Always estd habilitada, excepto mientras estd siguiendo

este procedimiento de reemplazo.

Sila funcién “Configure Always” esta habilitada en el proyecto del
controlador, el controlador automaticamente verifica y se conecta a un
dispositivo de repuesto que cumple con todos los requisitos siguientes:

o El controlador tiene datos de configuracién para un dispositivo
compatible en esa direccién de red.

o Eldispositivo se encuentra en su condicién original o tiene un SNN

que coincide con la configuracién.

Si el proyecto estd configurado para usar la opcion “Configure Always”, siga

los pasos apropiados para reemplazar un dispositivo de E/S de seguridad.

80

1. Retire el dispositivo de E/S antiguo ¢ instale el nuevo.

a. Siel dispositivo se encuentra en su condicién original, vaya al paso 6.
No se requiere realizar ninguna accién para que el controlador
GuardLogix tome posesion del dispositivo.

b. Siocurre una desigualdad de SNN, vaya al siguiente paso para
restablecer el dispositivo a su condicién original.

2. Haga clic con el botén derecho del mouse en el dispositivo de E/S de

seguridad y seleccione Properties.
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3. Haga clic en la ficha Safety.

Generall Connection  Safety | Modulelnfol Input Eonfigurationl Test Dutputl COutput Configurat\onl

Configuration Ownership: Local

Configuration Signature:

1D: 2a8h 9365 [Hex] Copy |
Date: |‘|2.-"1 572004 'l

Time: |1056594M = 1125 ms

Connection | Regquested Packet | Connection Reaction Max Observed
Type Irterwval (RPI) (ms) Time Limit (=) Metwork Delay (ms)
Safety Input 10 % 401 365 Reset Advanced... I
Safety Output 10 3041 283| Reset

Status:  Running oK Cancel

Apply

Help

4. Haga clic en Reset Ownership.

5. Haga clicen OK.

6. Sigalos procedimientos establecidos por su empresa para realizar la
prueba de funcionamiento del dispositivo de E/S y el sistema

reemplazados y autorizar el uso del sistema.

Reemplazo de un modulo Siga estos pasos para reemplazar un médulo POINT Guard I/O cuando el

POINT Guard 1/0 usando mddulo y el controlador estan en una red DeviceNet.
el software RSNetWorx para 1. Reemplace el médulo y use el mismo niimero de nodo que el del
DeviceNet modulo original.

2. En el software RSNetWorx para DeviceNet, abra el proyecto.

Si el médulo de repuesto estd en su condicién original o tiene un SNN

que no coincide con el del médulo original, el médulo aparecera con

un signo de exclamacién.

eviceNet - RSNetWorx for DeviceNek

File Edit Yiew MNetwork Device Diagnostics Tools Help

B &-d 3 sBe K

o =

A-B
1734-0B85 8
Source Out

i
ixf 34

01

|

o

W[ 4] ¥ |\ Graph [ Spreadshest ) Master/Slave Corfiguration ), Diagrosti | 4

=

o Message Code | [iate | Description

w

a

=)

@

o

3

= |4 | L]
Ready !E)nline-Not Browsing v
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3. Haga clic con el botén derecho del mouse en el médulo y elija
Download to Device.

RSMNetWorx for DeviceNet

'E Dovanloading configuration data from the network configuration inko the deviceis). ..

Do wou wank to continue?

Yes Mo

4. Haga clic en Yes para confirmar.

5. Haga clic en Download en el cuadro de didlogo Safety Network
Number Mismatch para establecer el SNN en el médulo de repuesto.

Safety Network Number Mismatch

A difference exists between the S afety Network Mumber of the device in the
anline configuration and the device in the affine configuration.

Device Safety Metwork Number  Software Safety Metwork Numbes

FFFF_FFFF_FFFF] | 3416_037B_1856

Uniritialized S afety Network 752012 11:13:15.806 &M
Mumber.

Do pou want bo upload the dewvice’s Safety Network Numnber to update the
software’s Safety Network Number or download the software’s Salety Metwork
Mumber to update the devica?

| [ Dowrioad | Cancel | Hep |

6. Verifique que el indicador de estado de la red (NS) esté parpadeando
en el médulo correcto y haga clic en OK para establecer el SNN en
dicho dispositivo.

The network, status LED iz Hazhing on the device [address: 02)
it which the Safety Metwark Humber will be zet.

Click, OK to zet the Safety Metwork Mumber in the device.

oK | Cancel

El software RSNetWorx para DeviceNet confirma que el SNN
estd establecido.

RSMetWorx for DeviceMet

L] E The Safety Metwark Murber has been sek in the device.
L

(8]4
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Una vez que la descarga se realiza exitosamente, la vista del proyecto
principal muestra este mensaje: “The device at address xx has been
downloaded. Any device-specific messages related to the download
operation are displayed separately.”

eviceNet - RSNetWors for DeviceNet

File Edit Wiew Network Device Disgnostics Tools Help
B E 1S4 Be N
sl alA @2

Nl 4 ‘ >| H|\ Graph [ Spreadsheet | Master/Slave Configuration. % Diagnosfics | JLI
=l
=] Message Code | Date | Description

oDNET:DIDS 12/9/2003 15:18:43 The device at address 01 has been downloaded, Any device-spedf
o oDNSF:UZUC 129/2003 15:18:38 The Safety Mebwork Number has been set in the device at address
L oDNSF:UZUA 12f9/2008 15:18:35 The safety device at address 01 has been reset, including the Folloy
b
@
2 |4l |
Ready

Suponiendo que esta es la configuracién correcta proveniente del
archivo DN original, el SNN y la firma de configuracién ahora
coinciden con los del original. Si ya estd conectado con el controlador,
estd hecha la conexion. El controlador no necesita ponerse fuera del
modo de marcha para descargar al médulo de repuesto.

Si descarga esta configuracién a una configuracién temporal, coloque
el médulo en la red y este se conecta automaticamente al controlador.

Si la configuracion descargada al médulo no es la del archivo DNT
original, la firma de configuracién no coincidira con la del original.
Incluso si vuelve a crear los mismos pardmetros en un nuevo archivo
DNT, las porciones de tiempo y datos de la firma seran diferentes, por
lo que no se hard la conexién al controlador. Si esto ocurre, haga clic en
la ficha Safety Connection del controlador que le indic6 que la firma
de configuracion es diferente, lo que ofrece la opcién de igualar la
nueva firma de configuracién. Sin embargo, revalide primero el sistema
de seguridad porque este no estd usando el archivo DNT original.

Scanner Configuration Applet

'E One or more differences were detecked between one or more safety connections and the configuration of a device

on the network,

Do ywou wank ko update the safeky connections in the scanner configuration ko resalve the differences?

Yes Mo Help
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7. Haga clic en Yes.

Esto hace que el controlador salga del modo marchay le indica que
descargue los cambios.

Scanner Configuration Applet

\-.._:':/ Do wou want to download these changes to the device?

es Mo Zancel |

8. Haga clic en Yes para descargar la nueva configuracién de conexion al
controlador.

Cuando haya concluido la descarga, coloque el controlador
nuevamente en el modo de marchay se establecera la conexién al
modulo de repuesto.

9. Siga los procedimientos establecidos por su empresa para realizar la
prueba de funcionamiento del médulo de E/S reemplazado y del
sistema, y para autorizar el uso del sistema.
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Tema Pagina
La tarea de sequridad 86
Programas de sequridad 87
Rutinas de sequridad 88
Tags de sequridad 88
Tags de sequridad producidos/consumidos 92
Asignacion de un tag de sequridad 98
Proteccion de las aplicaciones de seguridad 101
Restricciones de programacion 104

Este capitulo explica los componentes que conforman un proyecto de

seguridad y proporciona informacién sobre el uso de funciones que ayudan a
proteger la integridad de la aplicacién de seguridad, por ejemplo, como la
firma de tarea de seguridad y el enclavamiento de seguridad.

En cuanto a las pautas y a los requisitos para el desarrollo y la puesta en
marcha de aplicaciones de seguridad SIL 3 y PLe, consulte el documento
Sistemas controladores GuardLogix 5570 — Manual de referencia de

seguridad, publicacién 1756-RM099.

En el manual de referencia de seguridad se tratan los temas siguientes:

Creacidn de una especificacion detallada del proyecto
Escritura, documentacién y pruebas de la aplicaciéon

Generacion de la firma de tarea de seguridad para identificar y proteger
el proyecto

Confirmacién del proyecto mediante la impresién o la visualizacion
del proyecto cargado y comparacién manual de las configuraciones, los

datos de seguridad y la 16gica del programa de seguridad

omprobacién del proyecto con casos de prueba, simulaciones,

C b v

pruebas de verificaciéon de funcionamiento y la revisién independiente
de seguridad en caso necesario

Bloqueo de la aplicacién de seguridad

Célculo del tiempo de reaccidn del sistema
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La tarea de seguridad

86

Cuando se crea un proyecto de controlador de seguridad, la aplicacién Logix
Designer crea autométicamente una tarea de seguridad con un programa de
seguridad y una rutina (de seguridad) principal.

Figura 24 - Tarea de seguridad en el Controller Organizer

=3 Contraller SD_safetycontraller
Controller Tags

Controller Fault Handler
(23 Power-Up Handler

5] Tasks

E| @ MainTask.

| v

=]

£ SafetyTask

E--g SafetyProgram
Program Tags
Eij MainF.outing

Dentro de la tarea de seguridad se pueden usar varios programas de seguridad,
compuestos a su vez por varias rutinas de seguridad. El controlador
GuardLogix acepta una tarea de seguridad. La tarea de seguridad no se
puede eliminar.

Dentro de la tarea de seguridad no se pueden secuenciar programas estandar
ni ejecutar rutinas estandar.

Especificacion del periodo de la tarea de sequridad

La tarea de seguridad es una tarea periddica temporizada. Usted establece la
prioridad de la tarea y el tiempo del temporizador de vigilancia en el cuadro
de didlogo Task Properties - Safety Task. Para abrir el cuadro de didlogo, haga

clic con el botén derecho del mouse en la tarea de seguridad y elija Properties.

Figura 25 — Configuracion del periodo de la tarea de seguridad

ask Properties - SafetyTa H=E

General Configuration | Program / Phase Schedulel Monitorl

Type: I Perindic ;I
Period: |2D ms

FErriority: |1 0 3: [Lower Mumber ields Higher Pricrity]
‘Watchdog: |2D.DDD TS

QK I Cancel Lpply Help
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Programas de seguridad

La tarea de seguridad es de alta prioridad. Especifique el periodo de la tarea de
seguridad (en ms) y el temporizador de vigilancia (watchdog) de la tarea de
seguridad (en ms). El periodo de la tarea de seguridad es el periodo con el que
se ejecuta la tarea de seguridad. El temporizador de vigilancia de la tarea de
seguridad es el tiempo maximo que puede transcurrir desde que se inicia la
ejecucion de la tarea de seguridad hasta que se completa.

El periodo de la tarea de seguridad estd limitado a 500 ms como méximo, y no
se puede modificar en linea. Asegurese de que la tarea de seguridad tenga
suficiente tiempo para terminar la ejecucion de la 16gica antes de volverse a
activar. Si se sobrepasa el tiempo de espera del temporizador de vigilancia de
la tarea de seguridad, se genera un fallo de seguridad no recuperable en el
controlador de seguridad.

El periodo de la tarea de seguridad afecta directamente el tiempo de reacciéon
del sistema.

El documento Sistemas controladores GuardLogix 5570 — Manual de
referencia de seguridad, publicacién 1756-RM099, proporciona informacién

detallada sobre cémo calcular el tiempo de reaccién del sistema.

Ejecucion de la tarea de sequridad

La tarea de seguridad se ¢jecuta del mismo modo que la tarea periddica
estindar, salvo por las excepciones siguientes:

o Latarea de seguridad no comienza a ejecutarse mientras el controlador
primario y el homélogo de seguridad no hayan establecido su
asociacién de control. (Las tareas estindar empiezan a ¢jecutarse en
cuanto el controlador pasa al modo de marcha).

o Todos los tags de entrada de seguridad (entradas, consumidos y
asignados) se actualizan y se congelan cuando se empieza a ejecutar la
tarea de seguridad.

Consulte la pégina 98 si desea informacién acerca de la asignacion de

tags de seguridad.

o Los valores de tags de salida de seguridad (salida y producidos) se
actualizan cuando finaliza la ejecucién de la tarea de seguridad.

Los programas de seguridad tienen todos los atributos de los programas
estandar, salvo que solo se pueden programar en la tarea de seguridad y solo
pueden contener componentes de seguridad. Los programas de seguridad
solo pueden contener rutinas de seguridad. Una rutina de seguridad debe
definirse como la rutina principal y otra rutina de seguridad se puede definir
como rutina de fallo.

Los programas de seguridad no pueden contener rutinas estindar ni tags
estandar.
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Rutinas de Seguridad Las rutinas de seguridad tienen todos los atributos de las rutinas estandar,
salvo que solo pueden existir en un programa de seguridad. Actualmente, solo
el diagrama de 16gica de escalera es compatible con las rutinas de seguridad.

SUGERENCIA  Unaimagen semitransparente distingue visualmente una rutina de
sequridad de una rutina estandar.

% RSLogix 5000 - SD_safetycontroller [1756-L615]* - [SafetyProgram - Mail (=] 5|
Bl Fle Edt Yiew Search Logic Commurications Tooks Window Help -5 x|
|@@H§| slElE ol -] Rl HE e
Offline 1. T RUN — i P [nore B =
Mo Forces y. FUK

No Edits %riﬁ Al H|h:r‘|@ Ar | [ ]

Safely Unlocked 39 il 4| » | \Favorites {BT {_Timericourter A puioulplt £ Compars A

=14 Contraller SD_safetycontraller = ﬂl ER|&&| &
Controller Tags
(3 controller Fault Handler
(23 Power-Up Handler
B Tasks
= £d MainTask
L% MainProgram
B &1 SafetyTask
- 18 safetyProgram
Program Tags

B} mainRoutine .
(23 Unscheduled Programs
=5 Motion Groups - i
Y — t \MainRoutine* /4| | o
Ready Rung 0 of 1 ) 4
Tags de seguridad Un tag es un 4rea de la memoria del controlador donde se almacenan datos.

Los tags son un mecanismo bdsico para asignar memoria, hacer referencia a
datos de la l6gica y monitorear datos. Los tags de seguridad tienen todos los
atributos de los tags estindar, ademds de mecanismos certificados para
proporcionar el nivel de integridad de datos SIL 3.

Al crear un tag, usted asigna las siguientes propiedades.
o Nombre
o Descripcién (opcional)
e Tipodetag
o Tipo de datos
e Alcance
e Clase
e Estilo

e Acceso externo
También puede especificar si un valor de tag es una constante.
Para crear un tag de seguridad, abra el cuadro de didlogo New Tag; para ello

haga clic con el botén derecho del mouse en Controller Tags o Program Tags
y, a continuacidn, elija New Tag.
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Figura 26 — Creacion de un nuevo tag

Tipo de tag

x

Description: ;I Cancel |
Help |

Usage: I <niormal j

Type: IBase 'l LConnection... |

Alias For: | LI

Diata Tupe: IDlNT |

Scope: S afetyProgram A

Class: |5atety =l

External - -

Aocese: I Readfwrite J

Style: I Decimal j

" Constant

I~ | Open Configuration

La Tabla 25 define los cuatro tipos de tags.

Tabla 25 - Cuatro tipos de tags

Tipo de tag

Descripcion

Tag de base

Estos tags almacenan valores utilizados por la Iogica dentro del proyecto.

Tag de alias

Tag que hace referencia a otro tag. Un tag de alias puede hacer referencia a otro tag de
alias 0 a un tag de base. Un tag de alias puede hacer referencia ademas a otro tag
mediante una referencia a un miembro de una estructura, a un elemento de matrizo a
un bit dentro de un tag 0 un miembro.

IMPORTANTE: No utilice tags de alias entre tags estdndar y tags de sequridad en
aplicaciones de seguridad. En lugar de ello, los tags estandar pueden asignarse a tags de
seguridad mediante la funcion de asignacion a tags de seguridad. Consulte Asignacion
de un tag de sequridad en la pagina 98.

Tag producido

Tag que un controlador pone a disposicién para que otros controladores lo utilicen. Como
maximo 15 controladores pueden consumir (recibir) simultdéneamente los datos. Un tag
producido envia sus datos a uno o mds tags consumidores sin utilizar Idgica. Los datos de
tags producidos se envian al RPI del tag consumidor.

Tag consumido

Tag que recibe los datos de un tag producido. El tipo de datos del tag consumido debe
coincidir con el tipo de datos del tag producido. El intervalo solicitado entre paquetes
(RP1) del tag consumido determina el periodo cuando se actualizan los datos.
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Tipo de datos

El tipo de datos define el tipo de datos que el tag almacena, como bits o
numeros enteros.

Los tipos de datos se pueden combinar para formar estructuras. Una
estructura proporciona un tipo de datos tnico que coincide con una
necesidad especifica. Dentro de una estructura, cada tipo de datos
individuales se conoce como miembro. Al igual que los tags, los miembros
tienen un nombre y un tipo de datos. Usted puede crear sus propias
estructuras, como tipos de datos definidos por el usuario.

Los controladores Logix contienen tipos de datos predefinidos que deben
utilizarse con instrucciones especiﬁcas.

Se permiten estos tipos de datos para los tags de seguridad.

Tabla 26 - Tipos de datos validos para tags de seguridad

AUX_VALVE_CONTROL DCI_STOP_TEST_MUTE MANUAL_VALVE_CONTROL

BOOL DINT MUTING_FOUR_SENSOR_BIDIR

CAM_PROFILE DIVERSE_INPUT MUTING_TWO_SENSOR_ASYM

CAMSHAFT_MONITOR EIGHT_POS_MODE_SELECTOR MUTING_TWO_SENSOR_SYM

(B_CONTINUOUS_MODE EMERGENCY_STOP MOTION_INSTRUCTION

(B_CRANKSHAFT_POS_MONITOR ENABLE_PENDANT FASE

(B_INCH_MODE EXT_ROUTINE_CONTROL PHASE_INSTRUCTION

(B_SINGLE_STROKE_MODE EXT_ROUTINE_PARAMETERS REDUNDANT_INPUT

CONFIGURABLE_ROUT FBD_BIT_FIELD_DISTRIBUTE REDUNDANT_OUTPUT

CONNECTION_STATUS FBD_CONVERT SAFETY_MAT

CONTROL FBD_COUNTER SERIAL_PORT_CONTROL

COUNTER FBD_LOGICAL SFC_ACTION

DCA_INPUT FBD_MASK_EQUAL SFC_STEP

DCAF_INPUT FBD_MASKED_MOVE SFC_STOP

DCl_MONITOR FBD_TIMER SINT

DCI_START FIVE_POS_MODE_SELECTOR STRING

DCl_STOP INT THRS_ENHANCED

DCI_STOP_TEST LIGHT_CURTAIN TIMER

DCl_STOP_TEST_LOCK MAIN_VALVE_CONTROL TWO_HAND_RUN_STATION
Alcance

El alcance de un tag determina dénde se puede obtener acceso a los datos del
tag. Cuando se crea un tag, se define como tag de controlador (datos globales)
o tag de programa para un programa estandar o de seguridad especifico (datos
locales). Los tags de seguridad pueden estar bajo el control del controlador o
bajo el control del programa de seguridad.
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Tags bajo el control del controlador

Cuando los tags de seguridad estin bajo el control del controlador, todos los
programas tienen acceso a los datos de seguridad. Los tags deben estar bajo el
control del controlador si se usan de las siguientes maneras:

o En mis de un programa en el proyecto

e Para producir o consumir datos

e Para comunicarse con un terminal PanelView™

o Enlaasignacién de un tag de seguridad

Vea Asignacién de un tag de seguridad en la pigina 98 para obtener

mas informacién.

Los tags de seguridad bajo el control del controlador pueden ser leidos, pero
no escritos, por rutinas estandar.

IMPORTANTE Los tags de sequridad bajo el control del controlador pueden ser leidos
por cualquier rutina estandar. La velocidad de actualizacién de los tags
de sequridad se basa en el periodo de la tarea de sequridad.

Los tags asociados a E/S de seguridad y a datos de seguridad producidos o
consumidos deben ser tags de seguridad bajo el control del controlador. En el
caso de los tags de seguridad producidos o consumidos, es necesario crear un
tipo de datos definido por el usuario con el primer miembro de la estructura
de tag reservado para el estado de la conexién. Este miembro es un tipo de

datos predefinido llamado CONNECTION_STATUS.

Tabla 27 — Recursos adicionales

Recurso Descripcion

Conexiones de sequridad en la pagina 121 Proporciona mds informacion acerca del
miembro CONNECTION_STATUS.

Datos de tags y E/S en los controladores Logix5000 — Manual | Proporciona instrucciones para crear tipos de
de programacion, publicacién 1756-PM004 datos definidos por el usuario.

Tags bajo el control del programa

Cuando los tags estan bajo el control del programa, los datos se aislan de los
otros programas. Los nombres de tags bajo ¢l control del programa se pueden
reutilizar entre programas.

Los tags de seguridad bajo el control del programa de seguridad solo pueden

ser leidos o escritos mediante una rutina de seguridad bajo el control del
mismo programa de seguridad.

Clase

Los tags se pueden clasificar como tags estandar o de seguridad. Los tags
clasificados como tags de seguridad deben tener un tipo de datos permitido

para tags de seguridad.
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Cuando se crean tags bajo el control del programa, la clase se especifica
automdticamente en funcién de si el tag fue creado en un programa estandar
o en un programa de seguridad.

Cuando se crean tags bajo el control del controlador, debe seleccionarse
manualmente la clase de tags.

Valor constante

Cuando usted designa un tag como valor constante, este no puede ser
modificado por la légica del controlador ni por una aplicacion externa tal
como una interface operador-miquina (HMI). Los tags de valor constante no
pueden forzarse.

Laaplicacién Logix Designer puede modificar tags estindar constantes y tags
de seguridad siempre que no esté presente una firma de tarea de seguridad.
Los tags de seguridad no pueden modificarse si estd presente una firma de
tarea de seguridad.

Acceso externo

El acceso externo define el nivel de acceso permitido para dispositivos
externos, tales como una interface operador-méquina, para ver o modificar
valores de tags. El acceso mediante la aplicacién Logix Designer no se ve
afectado por este ajuste. El valor predeterminado es lectura/escritura.

Tabla 28 — Niveles de acceso externo

Ajuste de acceso externo | Descripcion

None Los tags no son accesibles desde el exterior del controlador.

Read Only Los tags pueden examinarse o leerse, pero no escribirse desde fuera del
controlador.

Read/Write Los tagis ;sténdar pueden examinarse, leerse y escribirse hacia/desde fuera del
controlador.

En el caso de los tags de alias, el tipo de acceso externo es igual al tipo
configurado para el tag receptor base.

Tags de Seguridad Para transferir datos de seguridad entre controladores GuardLogix se utilizan
prOdUCidOS/ConsumidOS tags de seguridad producidos y consumidos. Los tags producidos y

consumidos requieren conexiones. El tipo de conexién predeterminado para
los tags producidos y consumidos es el de unidifusion.

Tabla 29 - Conexiones de tags producidos y consumidos

Tag Descripcion de la conexion

Producido Un controlador GuardLogix puede producir (enviar) tags de seguridad a otros
controladores 1756 0 1768 GuardLogix.

El controlador productor utiliza una sola conexion para cada consumidor.

Consumido Los controladores GuardLogix pueden consumir (recibir) tags de seguridad de otros
controladores 1756 0 1768 GuardLogix.

(ada tag consumido consume una conexidn.
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Los tags de seguridad producidos y consumidos estan sujetos a las
restricciones siguientes:

e solo se pueden compartir tags de seguridad bajo el control del
controlador;

o los tags de seguridad producidos y consumidos estan limitados a 128
bytes;

o los pares de tags producidos y consumidos deben ser del mismo tipo de
datos definido por el usuario;

o ¢l primer miembro del tipo de datos definido por el usuario debe ser el

tipo de datos CONNECTION_STATUS predefinido;

o clintervalo solicitado entre paquetes (RPI) del tag de seguridad
consumido debe coincidir con el periodo de la tarea de seguridad del
controlador GuardLogix productor.

Para configurar correctamente tags de seguridad producidos y consumidos
para compartir datos entre controladores de seguridad homdlogos, debe
configurar correctamente los controladores de seguridad homdélogos,
producir un tag de seguridad y consumir un tag de seguridad, como se
describe a continuacién.

Configuracion de los niimeros de red de seguridad de
los controladores de seguridad homélogos

El controlador de seguridad homologo esta sujeto a los mismos requisitos de
configuracion que el controlador de seguridad local. El controlador de
seguridad homdlogo también debe tener un niimero de red de seguridad
(SNN). EI SNN del controlador de seguridad homdlogo depende de su

ubicacidn en el sistema.

Tabla 30 — SNN y ubicacion del controlador

Ubicacion del controlador de seguridad | SNN

homélogo

Ubicado en el chasis local Los controladores GuardLogix de un chasis comn tienen el
mismo SNN.

Ubicado en otro chasis El controlador debe tener un SNN dnico.

Slga €stos pasos para copiar Y pegar Cl SNN.

1. Anada el controlador productor al 4rbol de E/S del controlador
consumidor.

SUGERENCIA  El'mismo controlador productor no debe aparecer mas de una vez en el
arbol de E/S del controlador o se producird un error de verificacion.

EB /O Configuration .
1.8 1755 Backplane, 1756-A10 ‘/ Controlador consumidor

- B0 [0] 1756-L735 GLE_consume
e § [1] 1756-L75P GL¥_consume:Partner
T B 2] 1756-EM2T Brdal
Ea‘?a Ethernet

i ] 1756-EM2T Brdgt

- 8 1756-EMZT Brdgz
-8 1756 Backplane, 1756-417
fl [0]1756-EM2T Brdgz
B [1]1756-L725 GLE_produce
§ [2] 1756-L75P GL¥_produce:Partner

Controlador productor
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2. Enel proyecto del controlador productor, haga clic con el botén
derecho del mouse en el controlador productor y seleccione Controller
Properties.

3. Hagaclicen = para abrir el cuadro de didlogo Safety Network

Number.
& Controter Propertes safery _lalx]
Nonvolatile Memory | Memory | Security | Alarm Log |
General | MajorFaulls | MinorFauts | DatefTime | Advanced | SFCExecuon | Project | Safety
Vendor Allen-Bradley
Type: 1756-L73S GuardLogix® 5570 Safety Controller Change Controller
Revision: 221
Name: Isafety
Description: LI
E
Chassis Type |1755'A17 17-Slot ControlLogix Chassis j
Slot m Safety Pariner Slot 1
Safety Network IWEI 4—_
Number: - =
3/12/2014 3:30:56.119 PM
ok | concel o Help

4. Copie el SNN del controlador productor.
x|

FEormat:
0 ;iime-ba Generate |
9442012 1:31:16.589 PM
" Manual

Backplane; I [Decimal]

Humber:

3403_03F9_E7ED [Hex) Copy j—‘
Baste |

QK I Cancel | Help |

5. En el proyecto del controlador consumidor, haga clic con el botén
derecho del mouse en el controlador productor y seleccione
Module Properties.

6. Hagaclicen = para abrir el cuadro de didlogo Safety Network
Number.
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Cuadro de didlogo Producer Controller Properties del médulo

7. Pegue el SNN del controlador productor en el campo SNN y haga clic

en OK.

Los numeros de red de seguridad coinciden.

Cuadro de didlogo Module Properties en el proyecto consumidor

& Controller Properties - safety _[ofx] Module Properties Report: Brdg2:1 (1756-1725 20.1) x|
Nonvolatile Memory | Memory | Security | Alam Log | General” | Connection | Module o | Backplane | Pegue el SNN aqui
General | MajorFauts | MinorFaus | Date/Time | Advanced | SFCExecuion | Project | Safety N
Type: 1756-L725 ContiolLoginG5725 S afety Contioller
Ve ey Vendor  AlenBradiey
Type: 1756-L73S GuardLogix® 5570 Safety Controller Change Controller. Mame: LY _produce Sigt m
RETEET 2 Description: -] SefetyNewok [FADE0FI &0 [ |
| Humber
Name: [satety 9/4/2012 1:31:16.583 P
Description [ =
Reviione [0 [ = Electianic Keying: =
ChassisType:  [1756:417  17-8lot ConrolLogix Chassis |
Slot o 3: Safety Partner Slot 1 copie este SNN
Statws: Offiine: 0K Caneel Apply Help
Safely Network 3309 03F9_676D
Number. e
9/4/2012 1:31:16.589 PM
oK cancel | [ Aen Help

Produccion de un tag de seguridad

Siga este procedimiento para producir un tag de seguridad.

1. En el proyecto de controladores productor, cree un tipo de datos

definido por el usuario que defina la estructura de los datos que se van a

producir.

Asegurese de que el primer miembro de datos sea del tipo de datos

CONNECTION_STATUS.

2. Haga clic con el botén derecho del mouse en Controller Tags y
seleccione New Tag.

3. En Type seleccione Produced, en Class seleccione Safety, y en Data
Type seleccione el tipo de datos definido por el usuario que creé en el

paso 1.
4. Haga clic en Connection ¢ introduzca el nimero de consumidores.
=]
Mamme: l“":— oK
Description: N Cancel
Help
=
Lsage = 5 x|
Type: Produced x| Connection... Fomection |Slalus|
Alias For l: HMai: Carsumers: = Advanced..
Data Type l"WDDT)'DE—J ¥ | Send Diata State Change Event To Cansumers)
Scope; ﬁl GL¥%_produce v
Class: Salety -
E:‘f;:j' Read/w/ie -
- 1] Cancel Help
yle: 3 |
[~ Constant
= Oper Configuratin
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5. Haga clic en Advanced si desea cambiar el tipo de conexién
g p
desmarcando “Allow Unicast Consumer Connections”.

Advanced Options =

Multicast Connection Options

Uze the following options to configure multicast connection behavior to
thiz produced tag.

Minimum RPI: I _|:;' ms
b axinmum RF: I _I::' ms
I~ | Eravide Defaulk BRI to Consumer, far Dut-of-F ange Requests

Default RPI: I _|:;' ms ¥ Effective Default RFI:

Unicast Connection Options

Uze the following options to configure unicast connection behavior to
thiz produced tag.

¥ &llows Unicast Consumer Connections

Cancel Help

6. Haga clic en OK.

Consumo de datos de tag de sequridad

Siga estos pasos para consumir datos producidos por otro controlador.

1. En el proyecto del controlador consumidor, cree un tipo de datos
definido por el usuario idéntico al creado en el proyecto productor.

SUGERENCIA  Eltipo de datos definido por el usuario puede copiarse desde el
proyecto productor y pegarse en el proyecto consumidor.

2. Haga clic con el botén derecho del mouse en Controller Tags y
seleccione New Tag.

3. En Type seleccione Consumed, en Class seleccione Safety y en Data
Type seleccione el tipo de datos definido por el usuario que creé en el
paso 1.

x|
Description: ;I Cancel |
Help |

Usage: I <normal:
Type: I Consumed - l LConnection...

Alias For: |

[rata Tvpe: Imychype

uuuh_lf_u\_uu

Scope: I ﬁl GLx_conzume
Class: | 5aety
Eﬁtema.l I Readfwrite
CCEss:
Style: I
™| Constant

I~ | Open Configuration
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4. Haga clic en Connection para abrir el cuadro de didlogo Consumed
Tag Connection.

Consumed Tag Connection x|

Connection | Safetyl Statusl

PBroducer:

Remote Data: Iva|P

[Tag Mame or Ingtance Mumber]
BFI: |2D —1 s € The RPI must match the safety task period of the
- — producing controller.

[V Use Unicast Connection over EtherNet/IP

QK I Cancel | Help |

5. Enlos menus desplegables del productor, elija el controlador que
produce los datos.

6. En el campo Remote Data, introduzca el nombre del tag producido.
7. Haga clic en la ficha Safety.

8. En el campo Requested Packet Interval (RPI), introduzca el intervalo
solicitado entre paquetes para la conexién en incrementos de 1 ms.

El valor predeterminado es 20 ms.

Proyecto del consumidor Proyecto del productor

Consumed Tag Connection j ask Properties - SafetyTas ngﬂ

Connection  Safety |Status|

General  Canfiguration | Frogiam / Phase Schedulsl Mumlull

Bequested Packet Interval [RPI). 2DLI ms [1-500]
Type: Periodic =
LConnection Riesaction Time Limit I 80.0 ms I —I

Period; Iﬂ ms
Priarity: |1 0 3: [Lower Murmber Yields Higher Priarity)

watchdog: IED oog ms
Ok I Cancel fapply Help

Max Netwark Delay: I 00 ms PResetMax | «

oK | Cancel I Help I

El RPI especifica el periodo cuando se actualizan los datos a través de
una conexion. El RPI del tag de seguridad consumido debe coincidir
con el periodo de la tarea de seguridad del proyecto de seguridad

del productor.

El limite de tiempo de reaccién de la conexién corresponde a la
longevidad méxima de los paquetes de seguridad en la conexién
asociada. En el caso de las restricciones de temporizacién simples,
para conseguir un limite de tiempo de reaccién de la conexién
aceptable se puede ajustar el RPL.

El retardo de red maximo es el retardo de transporte maximo
observado desde que se producen los datos hasta que son recibidos.
Si estd trabajando en linea, haga clic en Reset Max para restablecer el
retardo de red méximo.
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9. Sivalor de Connection Reaction Time Limit es aceptable, haga clic en
OK; o para requisitos mds complejos, haga clic en Advanced para
establecer los pardmetros para Advanced Connection Reaction
Time Limit.

x|

Bequested Packet Interval [RFI): I 20_% ms  [1-500)

Timeout Multiplier: I 2_:| -4

Metwork Delay Multiplisr: 2002 % of RPI (10 - 600%]

Connection Reaction Time Limit: I BO.0 ms
QK I Cancel | Help |

El multiplicador de interrupciones determina el nimero de RPI que se
debe esperar por un paquete hasta declarar expirado el tiempo de
espera de una conexién.

El multiplicador de retardo de red define el tiempo de transporte de
mensaje impuesto por el protocolo CIP Safety. El multiplicador de
retardo de red especifica el retardo de ida y vuelta, del productor al
consumidor y del consumidor al productor. Puede utilizar el
multiplicador de retardo de red para aumentar o reducir el limite de
tiempo de reaccién de la conexidn.

Tabla 31 - Mas recursos

Recurso Descripcion

Paginas 67...69 Proporciona mds informacién sobre cdmo establecer el RPl'y
cdmo el retardo de red méximo, el multiplicador de
interrupciones y los multiplicadores de retardo de red afectan
el tiempo de reaccion de la conexion.

(apitulo 9 Contiene informacidn acerca del tipo de datos predefinido
CONNECTION_STATUS.

Logix5000 Controllers Produced and Proporciona informacidn detallada sobre cdmo usar tags de

Consumed Tags Programming Manual, seguridad producidos y consumidos

publicacién 1756-PM011

Asignaci()n deun tag de Una rutina de seguridad no puede obtener acceso directamente a los tags

se guri dad estindar bajo el control del controlador. Para poder utilizar datos de un tag
estandar dentro de las rutinas de la tarea de seguridad, los controladores

GuardLogix proporcionan una funcién de asignacion de tag de seguridad que

permite copiar valores de tag estdndar en la memoria de la tarea de seguridad.

Restricciones

La asignacién de un tag de seguridad estd sujeta a estas restricciones:

e La pareja formada por el tag de seguridad y el tag estindar debe estar
bajo el control del controlador.

e Los tipos de datos de la pareja de tag de seguridad y tag estindar deben
coincidir.

o No se admiten tags de alias.
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o Laasignacion debe tener lugar a nivel de todo el tag. Por ejemplo,
myTimer.pre no se admite si myI'imer es un tag de temporizador

(TIMER).

o Una pareja de asignacidn es un tag estandar asignado a un tag de

seguridad.

o Usted no puede asignar un tag estandar a un tag de seguridad
designado como constante.

o Laasignacién de un tag no se puede modificar si se cumple lo siguiente:

- el proyecto estd en bloqueo de seguridad;

existe una firma de tarea de seguridad;

- clinterruptor de llave se encuentra en la posicién de marcha

(RUN);
- existe un fallo de seguridad no recuperable;

- existe una asociacion no vélida entre el controlador primario y el

homélogo de seguridad.

ATENCION: Cuando utilice datos estandar en una rutina de sequridad, debe verificar que los
datos se utilicen de manera apropiada. Usar datos estandar en un tag de sequridad no los
convierte en datos de seguridad. Usted no debe controlar directamente una salida de
seqguridad SIL 3/PLe con datos de tag estandar.

Consulte el documento Sistemas controladores GuardLogix 5570 — Manual de referencia de
seguridad, publicacion 1756-RM099, para obtener més informacién.

Creacion de pares de asignacion de tags

1. Seleccione Map Safety Tags en el ment Logic para abrir el cuadro de

didlogo Safety Tag Mapping.

Standard Tag Mame £.€ | Safety Tag Mame € | Lloze I

Delete Fow | -

2. Agregue un tagexistente a la columna Standard Tag Name o Safety Tag
Name; para ello escriba el nombre del tag en la celda o seleccione un
tag en el menut desplegable.
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Haga clic en la flecha para visualizar un cuadro de didlogo de
explorador con los tags filtrados. Si estd en la columna Standard Tag
Name, el explorador solo muestra los tags estindar bajo el control del
controlador. Si estd en la columna Safety Tag Name, el explorador
muestra los tags de seguridad bajo el control del controlador.

x|
Standard Tag Mame £.€ | Safety Tag Mame € | Lloze I
* -
J Help |
_Iq In_out:| ABATID
_Iq In_out: 0 ABATID
ete Row | €
| LContraller Standard |
Brograr | | Safety
Filter: Show &l ¥ |

3. Anada un nuevo tagen la columna Standard Tag Name o Safety Tag
Name; para ello haga clic con el botén derecho del mouse en la celda
vacia, seleccione New Tag y escriba el nombre del tag en la celda.

4. Haga clic con el bot6n derecho del mouse en la celda y seleccione New
tagname, donde tagname es el texto que introdujo en la celda.

Monitoreo del estado de la asignacion de un tag

La columna en el extremo izquierdo del cuadro de didlogo Safety Tag
Mapping indica el estado de la pareja asignada.

Tabla 32 - Iconos del estado de la asignacion de un tag

Contenido de la celda | Descripcion

Vacia La asignacion de tag es valida.
Cuando se trabaja fuera de linea, el icono X indica que la asignacién de tag no es valida.
: Puede desplazarse a otra fila o cerrar el cuadro de didlogo Safety Tag Mapping.(1

Cuando se trabaja en linea, si una asignacion de tag no es valida, aparece un mensaje
de error que explica el motivo. Si hay un error de asignacion de tag, no podra
desplazarse a otra fila ni cerrar el cuadro de didlogo Safety Tag Mapping.

Indica la fila sobre la cual recae el enfoque en ese momento.

Representa la fila de creacion de un nuevo tag asignado.

& =

Representa una edicién pendiente.

(1) Laasignacion de tags se comprueba ademds durante la verificacion del proyecto. Si la asignacion de un tag no es valida, se
produce un error en la verificacién del proyecto.

Para obtener mds informacion, vea las restricciones de asignacion de tags en la

pagina 98.
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Proteccion de las
aplicaciones de seguridad

Usted puede proteger su programa de aplicacién frente a cambios no
autorizados mediante un bloqueo de seguridad del controlador, o generando
y registrando la firma de tarea de seguridad.

Bloqueo de seqguridad del controlador

El controlador GuardLogix puede estar en bloqueo de seguridad a fin de
proteger los componentes de control relacionados con la seguridad frente a
posibles modificaciones. La funcién de bloqueo de seguridad solo es aplicable
a componentes de seguridad como la tarea de seguridad, programas de
seguridad, rutinas de seguridad, instrucciones Add-On de seguridad, tags de
seguridad, E/S de seguridad y la firma de tarea de seguridad.

Las acciones siguientes no estin permitidas en la porcién de seguridad de la
aplicacién cuando el controlador estd en bloqueo de seguridad:

e Programacién o edicién en linea/fuera de linea (inclusive
instrucciones Add-On de seguridad)

o Forzado de E/S de seguridad
o Cambio del estado de inhibicién de las E/S de seguridad o las

conexiones producidas

¢ Mancjo de datos de seguridad (salvo por la légica de rutina de

seguridad)

o Generacion o eliminacién de la firma de tarea de seguridad

SUGERENCIA  Eltexto del botdn de estado de sequridad de la barra de conexidn en linea
indica el estado de bloqueo de sequridad.

TG LGS 4~
Mo Forces b, :: gAKT @
No Edits =
. [t S P
Botén de eStad'o de_» Safety Unlocked 348 ll
seguridad -

Ademas, en la bandeja de la aplicacién se muestran los iconos siguientes,
que indican el estado de bloqueo de sequridad del controlador de seguridad.

- L = controlador en bloqueo de seguridad
. ;.51, = controlador en desbloqueo de sequridad

Usted puede aplicar un bloqueo de seguridad al proyecto del controlador
independientemente de si trabaja en linea o fuera de linea, e
independientemente de si tiene o no la fuente original del programa. Sin
embargo, no puede haber forzados de seguridad ni ediciones pendientes de
seguridad en linea.

El estado de bloqueo o desbloqueo de seguridad no se puede cambiar cuando
el interruptor de llave se encuentra en la posicién de marcha (RUN).

SUGERENCIA  Lasacciones de bloqueo o deshloqueo de seguridad se registran en el
registro del controlador.
Para obtener mas informacion acerca de cémo obtener acceso al registro

del controlador, consulte el documento Logix5000 Controllers Controller
Information and Status Programming Manual, publicacion 1756-PM015.
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Puede bloquear o desbloquear la seguridad del controlador desde la ficha
Safety del cuadro de didlogo Controller Properties o seleccionando

Tools>Safety>Safety Lock/Unlock.

Figura 27 — Bloqueo de seguridad del controlador

Locking dizables data editing, logic editing, and
forcing in the safety application.

Lock safety application’?

Enter Pazzword: I

I~ | Generate Safety Signature

Set Pazsword... | Lock I Cancel | Help |

Si ha establecido una contrasefia para la funcién de bloqueo de seguridad,
debe escribirla en ¢l campo Enter Password. Si no, haga clic en Lock.

También puede establecer o modificar la contrasena en el cuadro de didlogo

Safety Lock. Vea la pdgina 43.

La funcién de bloqueo de seguridad descrita en esta seccién y las medidas de
seguridad estdndar de la aplicacién Logix Designer son aplicables a los
proyectos del controlador GuardLogix.

Consulte el documento Proteccién de los controladores Logix5000 —
Manual de programacidn, publicacién 1756-PM016, para obtener

informacidn sobre las funciones de proteccién de Logix Designer.

Generacion de una firma de tarea de seguridad

Antes de las pruebas de verificacién, usted debe generar la firma de tarea de
seguridad. Solo podr4 generar la firma de tarea de seguridad si estd en linea
con el controlador GuardLogix en desbloqueo de seguridad, en el modo de
programacion, sin forzados de seguridad y sin ediciones de seguridad en
linea pendientes, ni fallos de seguridad. El estado de seguridad debe ser

Safety Task OK.

Ademds, no podrd generar una firma de tarea de seguridad si el controlador
estd en el modo marcha con la proteccién de modo marcha habilitada.

SUGERENCIA  Puede ver el estado de sequridad con el botén de estado de sequridad en
la barra de la conexidn en linea (consulte la pagina 120) o en la ficha
Safety del cuadro de didlogo Controller Properties, como se muestra en
la pdgina 103.
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Haga clic en Generate para generar la firma de tarea de seguridad desde la
ficha Safety del cuadro de didlogo Controller Properties. También puede
seleccionar Tools>Safety>Generate Signature.

Figura 28 — Ficha Safety

# Controller Properties - SD_safetycontro - Elj
General | SeialPot | SystemProtocel | UserFiotocel | MaiorFauks | MinorFauls | Date/Time |
Advanced | SFCEweculion | Fie Sefety | MonvolatleMemoy | Memow | Secuiy
Safety Application. Unlocked Saety Lock/Unlock.,

SafetyStatus. Safety Task OK.
Safety Signature: Generate e
I FCIDFEAD c
Date:  10/04/2012 #
Time:  02:43:05.127 PM Delete ™
™ Protect Signatura in Aun Mode
When 1eplacing Safety 140
& Coniigure Onlp When Mo Safety Signature Exsts
© Conligue Ahways
oK Cacel | b | Hep |

Si existe una firma anterior, se le preguntard si desea sobrescribirla.

SUGERENCIA

el registro del controlador.

La creacion y eliminacion de la firma de tarea de sequridad se registra en

Para obtener mds informacion acerca de cémo obtener acceso al registro
del controlador, consulte el documento Logix5000 Controllers Controller
Information and Status Programming Manual, publicacién 1756-PM015.

Si existe una firma de tarea de seguridad, no se permiten las acciones

siguientes en la porcidn de seguridad de la aplicacién:

o Programacién o edicién en linea/fuera de linea (inclusive instrucciones

Add-On de seguridad)

o Forzado de E/S de seguridad
o Cambio del estado de inhibicién de las E/S de seguridad o de los

controladores productores

¢ Mancjo de datos de seguridad (salvo con lalégica de rutina de seguridad)

Copiar la firma de tarea de sequridad

Puede utilizar el botén Copy para crear un registro de la firma de tarea de
seguridad y utilizarlo en la documentacién, la comparacién y la validacién del
proyecto de seguridad. Haga clic en Copy para copiar los componentes de
identificacién, fecha y hora en el portapapeles de Windows.

Eliminacidn de la firma de tarea de sequridad

Haga clic en Delete para eliminar la firma de tarea de seguridad. La firma de
tarea de seguridad no puede eliminarse cuando se cumple lo siguiente:

o El controlador estd en bloqueo de seguridad.

e El controlador estd en el modo de marcha cuando el interruptor de
llave estd en la posicion RUN.
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El controlador estd en el modo de marcha o marcha remota con
proteccion del modo marcha habilitada.

ATENCION: Si elimina la firma de tarea de sequridad, debe volver a
A probar y revalidar su sistema para mantener la clasificacién SIL 3/PLe.

Consulte el documento Sistemas controladores GuardLogix 5570 — Manual
de referencia de sequridad, publicacion_1756-RM099, para obtener mds
informacién sobre los requisitos de SIL 3/PLe.

Restricciones de La aplicacion Logix Designer impone restricciones que limitan la

programacion

disponibilidad de algunos items y funciones de menu (p. ¢j., cortar, pegar,
climinar, buscar y reemplazar) a fin de proteger los componentes de seguridad

frente a posibles modificaciones cuando se cumple lo siguiente:

El controlador estd en bloqueo de seguridad.
Existe una firma de tarea de seguridad.
Existen fallos de seguridad.

El estado de seguridad es el siguiente:

Partner missing

Partner unavailable

Hardware incompatible

Firmware incompatible

Si se da alguna de las condiciones anteriores, no es posible hacer lo siguiente:

Crear ni modificar objetos de seguridad, incluidos programas de
seguridad, rutinas de seguridad, tags de seguridad, instrucciones Add-

On de seguridad y dispositivos de E/S de seguridad.

IMPORTANTE Los tiempos de escan de la tarea de sequridad y otros
programas de sequridad se pueden restablecer cuando se
trabaja en linea.

Aplicar forzados a los tags de seguridad.
Crear asignaciones nuevas de tag de seguridad.
Modificar o eliminar asignaciones de tags.

Modificar o eliminar tipos de datos definidos por el usuario que estén
utilizando los tags de seguridad.

Modificar el nombre de controlador, la descripcidn, el tipo de chasis, la
ranura y el nimero de red de seguridad.

Modificar o eliminar la firma de tarea de seguridad cuando exista un

bloqueo de seguridad.
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Tema Pagina
Conexidn del controlador a la red 105
Factores que influyen en |a entrada en linea 106
Descarga 108
(Carga 110
Entrada en linea m

Conexion del controlador a Si todavia no lo ha hecho, conecte el controlador a la red.
lared

Tabla 33 — Conexiones de comunicacion

Paraeste tipode | Use Consulte
conexion
usB (able USB 2.0 Establecimiento de las conexiones de
comunicacién en la pégina 29
EtherNet/IP Dispositivo EtherNet/IP en una ranura abierta | Conexion del dispositivo EtherNet/IP y
en el mismo chasis que el controlador la computadora en la pagina 105
DeviceNet Médulo 1756-DNB en una ranura abierta en el
mismo chasis que el controlador Conexién del mddulo de comunicacion
ControlNet o escaner DeviceNet y su
ControlNet Médulo 1756-CN2 en una ranura abiertaenel | computadora en la pégina 106
mismo chasis que el controlador

Conexion del dispositivo EtherNet/IP y la computadora

ADVERTENCIA: Si conecta o desconecta el cable de comunicacién

A con la alimentacion aplicada a este médulo o a cualquier dispositivo
de la red, se puede producir un arco eléctrico. Esto podria provocar
una explosién en instalaciones ubicadas en zonas peligrosas.

Antes de sequir adelante, asegtirese de desconectar la alimentacion
eléctrica o de verificar que la zona no sea peligrosa.

Conecte el dispositivo EtherNet/IP y la computadora mediante un cable
Ethernet.
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Mddulo de
comunicacion
Ethernet

Factores que influyen enla
entrada en linea

106

Figura 29 — Conexiones Ethernet

Switch Ethernet

s

(ables Ethernet estandar o cruzado con
conector RJ45

Conexion del modulo de comunicacion ControlNet o escaner
DeviceNet y su computadora

Para obtener acceso a la red ControlNet o DeviceNet, puede realizar una de
las siguientes acciones:

¢ Conectarse directamente a la red.

o Conectarse a una red serie o EtherNet/IP, y navegar (establecer un
puente) hasta la red que desee. Para ello no hace falta ninguna
programacion adicional.

Configuracion de un driver EtherNet/IP, ControlNet
o DeviceNet

Para obtener informacién sobre cémo configurar un driver, consulte la
publicacion correspondiente.

e EtherNet/IP Modules in Logix5000 Control Systems, publicaciéon
ENET-UMO001

o ControlNet Modules in Logix5000 Control Systems User Manual,
publicacién CNET-UMO001

e DeviceNet Modules in Logix5000 Control Systems, publicaciéon
DNET-UMO004

Laaplicacién Logix Designer determina si usted puede entrar en linea con un
controlador de destino, lo cual depende de si el proyecto fuera de linea es
nuevo o si ha sido modificado. Si el proyecto es nuevo, primero debe
descargar el proyecto en el controlador. Si se modificé el proyecto, se le pide
que realice una carga o una descarga. Si no se realizaron cambios, puede
entrar en linea para monitorear la ejecucién del proyecto.

Hay una serie de factores que influyen en estos procesos, entre ellos la funcién
de coincidencia del proyecto con el controlador Project to Controller Match,
el estado de seguridad y los fallos, la existencia de una firma de tarea de
seguridad, y el estado de bloqueo o desbloqueo de seguridad del proyecto y

del controlador.
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Coincidencia del proyecto con el controlador

La funcién de coincidencia del proyecto con el controlador Project to
Controller Match afecta los procesos de descarga, la carga y la entrada en linea
de los proyectos, tanto estandar como de seguridad.

Si la funcién Project to Controller Match estd habilitada en el proyecto fuera
de linea, la aplicacién Logix Designer compara el nimero de serie del
controlador en el proyecto fuera de linea con el del controlador conectado.
Si no coinciden, usted debera cancelar la carga/descarga, conectarse al
controlador correcto o confirmar que estd conectado al controlador correcto,
lo cual actualiza el nimero de serie en el proyecto para que coincida con el
controlador de destino.

Coincidencia de la revision de firmware

La coincidencia de la revisién de firmware influye en el proceso de descarga.
Si la revisién del controlador no coincide con la revisién del proyecto, se le
pide que actualice el firmware del controlador. La aplicacién Logix Designer
le permite actualizar el firmware como parte de la secuencia de descarga.

IMPORTANTE  Paraactualizar el firmware del controlador, antes debera instalar un
paquete de actualizacion de firmware. El paquete de actualizacion se
envia en un (D suplementario junto con el ambiente Studio 5000.

SUGERENCIA  También puede actualizar el firmware seleccionando ControlFLASH en el
menu Tools de la aplicacién Logix Designer.

Estado/fallos de seguridad

Se permite cargar lalégica de programa y entrar en linea independientemente
del estado de seguridad. El estado y los fallos de seguridad solo afectan el
proceso de descarga.

Puede ver el estado de seguridad mediante la ficha Safety del cuadro de
didlogo Controller Properties.

Firma de tarea de sequridad y estado de bloqueo y
desbloqueo de seguridad

La existencia de una firma de tarea de seguridad y el estado de bloqueo o
desbloqueo de seguridad del controlador afectan los procesos de carga y descarga.

Durante la carga

Siel controlador tiene una firma de tarea de seguridad, la firma de tarea de
seguridad y el estado de bloqueo de tarea de seguridad se cargan con el
proyecto. Por ejemplo, si el proyecto en el controlador esta en desbloqueo de
seguridad, el proyecto fuera de linea permanece en desbloqueo de seguridad
después de la carga aunque estuviera bloqueado antes de la carga.

Después de una carga, la firma de tarea de seguridad del proyecto fuera de
linea coincide con la firma de tarea de seguridad del controlador.
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Durante la descarga

La existencia de una firma de tarea de seguridad y el estado de bloqueo de
seguridad del controlador determinan si se puede realizar una descarga o no.

Tabla 34 - Efecto del bloqueo de seguridad y la firma de tarea de seguridad en la operacion de descarga

Estado de bloqueo de Estado de la firma de tarea de seguridad | Funcionalidad de la descarga

seguridad
La firma de tarea de sequridad del proyecto Se descargan todos los componentes del proyecto estandar. Los tags de seguridad se
fuera de linea coincide con la firma de tarea de | reinicializan con los valores que tenian en el momento en que se cre la firma de tarea de
seguridad del controlador. seguridad. La tarea de seguridad no se ha descargado. El estado de blogueo de seguridad
Controlador en desbloqueo coincide con el estado en el proyecto fuera de linea.
de sequridad
Las firmas de la tarea de sequridad no Si el controlador tiene una firma de tarea de sequridad, esta se elimina autométicamente y se
coinciden. descarga el proyecto completo. El estado de bloqueo de seguridad coincide con el estado en el

proyecto fuera de linea.

Coinciden las firmas de tarea de sequridad. Si el proyecto fuera de linea y el controlador tienen bloqueo de seguridad, todos los
componentes del proyecto esténdar se descargan y la tarea de seguridad se reinicializa con los
mismos valores que tenfa cuando se cred la firma de tarea de seguridad.

Si el proyecto fuera de linea no estd en bloqueo de seguridad pero el controlador si lo estd, la
descarga se bloquea y usted deberd desbloguear primero el controlador para permitir que se

Controlador en bloqueo de ¢
realice la descarga.

seguridad

Las firmas de la tarea de sequridad no En primer lugar debe poner el controlador en desbloqueo de sequridad para que se pueda
coinciden. realizar la descarga. Si el controlador tiene una firma de tarea de seguridad, esta se elimina
automdticamente y se descarga el proyecto completo. El estado de bloqueo de sequridad
coincide con el estado en el proyecto fuera de linea.

IMPORTANTE Durante una descarga a un controlador con desbloqueo de seguridad, si
el firmware en el controlador es diferente al del proyecto fuera de linea,
prosiga de una de las siguientes maneras:

+ Realice una actualizacion del controlador, de modo que coincida

con el proyecto fuera de linea. Una vez que concluye la
actualizacién, se descarga todo el proyecto.

+ Actualice el proyecto a la versién del controlador.
Siactualiza el proyecto, la firma de tarea de sequridad se elimina y el
sistema requerira revalidacion.

Descarga Siga estos pasos para transferir el proyecto de la computadora al controlador.

Controlador

© === _ [=]

Descarga . 1

: = |
_—
_—

1. Mueva el interruptor de llave del controlador a la posicion REM.

@

2. Abra el proyecto del controlador que desea descargar.
3. Defina la ruta de acceso al controlador.

a. Haga clic en Who Active .

b. Seleccione el controlador.
Para abrir un nivel, haga clic en el signo +. Si ya se ha seleccionado
un controlador, asegurese de que sea el correcto.

4. Haga clic en Download.
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La

aplicacion Logix Designer compara la siguiente informacién en el

proyecto fuera de linea y el controlador:

namero de serie del controlador (si se ha seleccionado la
coincidencia del proyecto con el controlador)

revisiones mayores y menores del firmware
estado de seguridad

firma de tarea de seguridad (si la hay)
estado de bloqueo de seguridad

5. Siga las indicaciones que aparecen en esta tabla para completar la
descarga segtin la respuesta de la aplicacion Logix Designer.

Si el software indica

Haga lo siguiente

Descarga al controlador.

Seleccione Download. Se descarga el proyecto en el controlador y entra en linea.

No se puede realizar la descarga al controlador. No hay coincidencia entre el
proyecto fuera de linea y el nimero de serie del controlador. Es posible que
se haya seleccionado un controlador equivocado.

Establezca la conexion al controlador correcto o verifique que este sea el controlador correcto. Si
este es el controlador correcto, marque la casilla de seleccion Update Project Serial Number para
permitir que se realice la descarga. El nimero de serie del proyecto se modifica para que coincida
con el nimero de serie del controlador.

No se puede realizar la descarga al controlador. La revisién mayor del
proyecto fuera de linea y el firmware del controlador no son compatibles.

Seleccione Update Firmware. Seleccione la revision necesaria y haga clic en Update. Haga clicen
Yes para confirmar su seleccién.

No se puede realizar la descarga al controlador. Falta el homdlogo de
seguridad o no estd disponible.

(ancele el proceso de descarga. Instale un homélogo de sequridad compatible antes de intentar
realizar una descarga.

No se puede realizar la descarga al controlador. La revision de firmware del
homélogo de sequridad es incompatible con el controlador primario.

Actualice la revision de firmware del homélogo de sequridad. Seleccione Update Firmware.
Seleccione la revision necesaria y haga clic en Update. Haga clic en Yes para confirmar su
seleccion.

No se puede realizar la descarga al controlador. La asociacion de seguridad
no se ha establecido.

(ancele este proceso de descarga e intente realizar una nueva descarga.

No se puede realizar la descarga al controlador. La firma de tarea de
seguridad incompatible no se puede eliminar mientras el proyecto esté en
bloqueo de seguridad.

(ancele la descarga. Para descargar el proyecto, usted debe poner en deshlogueo de sequridad el
proyecto fuera de linea, eliminar la firma de tarea de sequridad y descargar el proyecto.

IMPORTANTE: El sistema de sequridad requiere revalidacion.

No se puede realizar la descarga de modo que se conserve la firma de tarea
de sequridad. La revision menor de firmware del controlador es

incompatible con la firma de tarea de sequridad del proyecto fuera de linea.

« Silarevision menor de firmware es incompatible, a fin de conservar la firma de tarea de
seguridad actualice la revision del firmware en el controlador para que coincida exactamente
con el proyecto fuera de linea. A continuacién, descargue el proyecto fuera de linea.

+ Para continuar con la descarga a pesar de la incompatibilidad de la firma de tarea de
seguridad, haga clic en Download. La firma de tarea de sequridad se elimina.

IMPORTANTE: El sistema de seguridad requiere revalidacion.

No se puede realizar la descarga al controlador. El controlador esta
bloqueado. Las firmas de tarea de seguridad del controlador y del proyecto
fuera de linea no coinciden.

Seleccione Unlock. Aparece el cuadro de didlogo Safety Unlock for Download. Si se ha marcado la
casilla de seleccidn Delete Signature y elige Unlock, haga clic en Yes para confirmar la
eliminacion.

Se produce un fallo de seguridad no recuperable en el controlador de
sequridad. No existe un maestro de hora coordinada del sistema (CST)
designado.

Seleccione Enable Time Synchronization y haga clic en Download para seguir adelante.

Después de una descarga satisfactoria, el estado de bloqueo de seguridad y la
firma de tarea de seguridad del controlador coinciden con el proyecto

descargado. Los datos de seguridad se inicializan con los valores que tenfan en
el momento en que se cred la firma de tarea de seguridad.
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Ca rga Siga estos pasos para transferir un proyecto del controlador a la computadora.

Controlador

(arga

A
U
i
ql]

1. Defina la ruta de acceso al controlador.

a. Haga clic en Who Active .

b. Seleccione el controlador.
Para expandir un nivel, haga clic en el signo +. Siya se ha
seleccionado un controlador, asegtirese de que sea el correcto.

2. Haga clic en Upload.
3. Sielarchivo del proyecto no existe, seleccione File>Select> Yes.

4. Sielarchivo de proyecto existe, selecciénelo.

Si se ha habilitado la coincidencia del proyecto con el controlador, la
aplicacion Logix Designer comprueba si el nimero de serie del
proyecto abierto coincide con ¢l nimero de serie del controlador.

Silos nimeros de serie de controlador no coinciden, puede realizar una

de las siguientes acciones:

o Cancelar la carga y conectarse a un controlador que coincida.
Seguidamente, iniciar de nuevo el procedimiento de carga.

e Seleccionar un nuevo proyecto para la carga o seleccionar otro
proyecto distinto mediante Select File.

o Actualizar el nimero de serie del proyecto para que coincida con el
controlador; para ello, marque la casilla de seleccién Update Project
Serial Number y seleccione Upload.

5. Laaplicacién Logix Designer comprueba si el proyecto abierto
coincide con el proyecto del controlador.

a. Silos proyectos no coinciden, debe seleccionar un archivo que
coincida o cancelar el proceso de carga.

b. Silos proyectos coinciden, el software comprueba los cambios en el
proyecto fuera de linea (abierto).

6. Laaplicacién Logix Designer verifica si hay cambios en el proyecto
fuera de linea.

a. Sino se han realizado cambios en el proyecto fuera de linea, puede
entrar en linea sin realizar la carga. Haga clic en Go Online.

b. Si se han realizado cambios en el proyecto abierto que no estin
presentes en el controlador, puede elegir entre cargar el proyecto,
cancelar la carga o seleccionar otro archivo.
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Si selecciona Upload, se cargan las aplicaciones estdndar y de
seguridad. Si existe una firma de tarea de seguridad, también se carga.
El estado de bloqueo de seguridad del proyecto refleja el estado
original del proyecto en linea (controlador).

SUGERENCIA Antes de la carga, si existe una firma de tarea de sequridad fuera de linea, o si
el proyecto fuera de linea esta en bloqueo de sequridad pero el controlador
estd en deshloqueo de sequridad o no tiene firma de tarea de sequridad, la
firma de tarea de sequridad fuera de linea y el estado de bloqueo de sequridad
son reemplazados por los valores en linea (en deshloqueo de sequridad sin
firma de tarea de sequridad). Si no desea que estos cambios sean
permanentes, no guarde el proyecto fuera de linea después de la carga.

Entrada en linea Siga estos pasos para entrar en linea y monitorear un proyecto que el
controlador esté ejecutando.
Controlador
[D)
o= =] I
—al—=—
Enlinea — = I
— IE=nE==
e N e
Proyecto Proyecto

1. Defina la ruta de acceso al controlador.

a. Haga clic en Who Active .

b. Seleccione el controlador.
Para expandir un nivel, haga clic en el signo +. Siya se ha
seleccionado un controlador, asegtirese de que sea el correcto.

2. Haga clic en Go Online.

La aplicacién Logix Designer verifica lo siguiente:

o :Coinciden los niimeros de serie del controlador y del proyecto
fuera de linea (si se ha seleccionado Project to Controller Match)?

« :Contiene el proyecto fuera de linea cambios que no estén presentes
en el proyecto del controlador?

o ¢Coinciden las revisiones de firmware del controlador y del
proyecto fuera de linea?

o :Estan en bloqueo de seguridad el controlador o ¢l proyecto fuera
de linea?

e :Son compatibles las firmas de tarea de seguridad del controlador y
del proyecto fuera de linea?

3. Siga las instrucciones descritas en la tabla para conectarse al
controlador.
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Tabla 35 — Conexion al controlador

Si el software indica

Haga lo siguiente

No se ha podido establecer una conexién con el
controlador. No hay coincidencia entre el proyecto fuera
de linea y el nimero de serie del controlador. Es posible
que se haya seleccionado un controlador equivocado.

Conéctese al controlador correcto, seleccione otro archivo de proyecto o marque la casilla de seleccion Update
Project Serial Number y seleccione Go Online. .. para conectarse al controlador y actualizar el nimero de serie del
proyecto fuera de linea para que coincida con el controlador.

No se ha podido establecer una conexién con el
controlador. La revision del proyecto fuera de lineay el
firmware del controlador no son compatibles.

Elija una de las opciones siguientes:

« Seleccione Update Firmware. Seleccione la revision necesaria y haga clic en Update. Haga clic en Yes para
confirmar su seleccion.

IMPORTANTE: Se elimina el proyecto en linea.

« Para conservar el proyecto en linea, cancele el proceso en linea e instale una version del ambiente Studio 5000
que sea compatible con la revision de firmware del controlador.

Debe realizar una carga o una descarga para entrar en
linea usando el proyecto abierto.

Elija una de las opciones siguientes:

« Upload para actualizar el proyecto fuera de linea.

« Download para actualizar el proyecto del controlador.

+ Choose File para seleccionar otro proyecto fuera de linea.

No se puede establecer una conexién de modo que se
conserve |a firma de tarea de sequridad. La revision
menor de firmware del controlador es incompatible con la
firma de tarea de sequridad en el proyecto fuera de linea.

« Silarevision menor de firmware es incompatible, a fin de conservar la firma de tarea de sequridad actualice la
revisién de firmware del controlador para que coincida exactamente con el proyecto fuera de linea.
Seguidamente entre en linea con el controlador.

« Para continuar con la descarga a pesar de la incompatibilidad de la firma de tarea de sequridad, haga clicen
Download. La firma de tarea de sequridad se elimina.

IMPORTANTE: El sistema de sequridad requiere revalidacion.

No se ha podido establecer una conexién con el
controlador. La firma de tarea de sequridad incompatible
no se puede eliminar mientras el proyecto esté en
bloqueo de seguridad.

(ancele el proceso de entrada en linea. Debe poner el proyecto fuera de linea en desbloqueo de sequridad antes de
intentar entrar en linea.

112

Cuando el controlador y la aplicacién Logix Designer estén en linea, el estado
de bloqueo de seguridad y la firma de tarea de seguridad del controlador
coinciden con el proyecto del controlador. El controlador sobrescribe ¢l
estado de bloqueo de seguridad y la firma de tarea de seguridad del proyecto
fuera de linea. Si no desea que los cambios en el proyecto fuera de linea sean
permanentes, no guarde el archivo de proyecto después del proceso de
entrada en linea.
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Almacenamiento y carga de proyectos usando
la memoria no volatil

Tema Pagina
Uso de tarjetas de memoria para memoria no volatil 113
Almacenamiento de un proyecto de sequridad 14
(arga de un proyecto de sequridad 15
Uso de médulos de almacenamiento de energia 116
Célculo del apoyo de ESM de WallClockTime 18
Administracion del firmware con la funcion Firmware Supervisor 18

Uso de tarjetas de memoria  Loscontroladores GulardlLogix 5570 accptanlunia ltarjeta de memoria para uso

. r a0 como memoria no volatil. La memoria no volatil le permite mantener una
para memoria no volatil copia de su proyecto en el controlador. El controlador no necesita
alimentacién eléctrica ni una bateria para mantener esta copia.

El proyecto almacenado se puede cargar de la memoria no volitil a la
memoria de usuario del controlador:

o En cadaactivacién
o Cuando no hay un proyecto en el controlador y este tltimo se enciende

e En cualquier momento utilizando la aplicacién Logix Designer

IMPORTANTE  Lamemoria no volatil guarda el contenido de la memoria de usuario al
momento en que usted guarda el proyecto:

«  Los cambios realizados después de guardar el proyecto no se reflejan
en la memoria no volatil.

+  Siusted hace cambios al proyecto pero no guarda los cambios, los
perderd cuando cargue el proyecto desde la memoria no volatil. Si
esto ocurre, tendrd que cargar o descargar el proyecto para ponerse
en linea.

« Sidesea guardar cambios como, por ejemplo, ediciones en linea,
valores de tags o la programacidn de la red ControlNet, vuelva a
guardar el proyecto después de hacer los cambios.

leyendo o escribiendo en la tarjeta, segun lo indicado por el parpadeo de
color verde del indicador de estado OK. Esto podria contaminar los datos de
|a tarjeta o del controlador, asi como contaminar el firmware mas reciente
del controlador. Deje la tarjeta en el controlador hasta que el indicador de
estado OK se encienda de color verde fijo.

2 ATENCION: No extraiga la tarjeta de memoria mientras el controlador esté
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Almacenamiento de un
proyecto de seguridad

114

Si se instala una tarjeta de memoria, usted podra ver el contenido de la tarjeta
en la ficha Nonvolatile Memory del cuadro de didlogo Controller Properties.
Si se almacena una aplicacién de seguridad en la tarjeta, aparecen el estado de
bloqueo de seguridad y la firma de tarea de seguridad.

Figura 30 — Ficha Nonvolatile Memory

ontroller Properties - Safety_Line

General Serial Port System Protocol User Protocal b ajor Faultz Minor Faults
Drate/Time Advanced SFC Execution File Safety Nonvolatile Memaory Memory

Image in Manvolatile Memarny

M ame: Safety_Line

Type: 17BE-L735 ControlLogixB5735 Safety Controller

Revision: 21

Load Image: User Initiated

Load Mode: Program [Femote Only)

Safety Application: Locked

Safety Signature:  1D: SE019452
Date: 08/24/2012
Time: 09:07:47.070 &M

Image Mate: Thiz project should be loaded manually.

Stored: 08/24/2012 3:08:20 AM

[ Inhibit Automatic Firmware Update

o) (o

Para obtener informacién detallada sobre cémo usar la memoria no volatil,
consulte el documento Logix5000 Controllers Nonvolatile Memory

Programming Manual, publicacién 1756-PM017.

No se puede almacenar un proyecto de seguridad si el estado de la tarea de
seguridad es “Safety Task Inoperable”. Cuando usted guarda un proyecto de
seguridad, el firmware del controlador primario y del homélogo de seguridad
se guardan en la tarjeta de memoria.

Si no existe un proyecto de aplicacién en el controlador, tnicamente se puede
guardar el firmware del controlador de seguridad si existe una asociacién valida.
Una carga de solo firmware no borra una condicién “Safety Task Inoperable”

Si existe una firma de tarea de seguridad cuando usted almacena un proyecto,
ocurre lo siguiente:

o los tags de seguridad se almacenan con el valor que tenfan en el
momento en que se cred inicialmente la firma de seguridad;

o los tags estandar se actualizan;

o lafirma de tarea de seguridad actual se guarda.

Cuando almacene un proyecto de aplicacién de seguridad en una tarjeta de
memoria, recomendamos que seleccione Program (Remote Only) como modo
de carga; es decir, el modo en que entra el controlador después de la carga.
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Carga de un proyecto de

seguridad

Tabla 36 — Opciones para cargar un proyecto

Puede iniciar una carga desde memoria no voltil cuando se cumple lo siguiente:

o Eltipo de controlador especificado por el proyecto almacenado en la
memoria no volatil coincide con el tipo del controlador.

e Las revisiones mayor y menor del proyecto alojadas en la memoria no
volatil coinciden con las revisiones mayor y menor del controlador.

¢ Su controlador no estd en el modo de marcha.

Existen varias opciones respecto a cudndo (en qué condiciones) cargar un
proyecto en la memoria de usuario del controlador.

Si desea cargar el proyecto | Seleccione esta Notas
opcion de imagen
de carga
Siempre que encienda o que On Power Up + Durante la desconexién y reconexién de la alimentacién eléctrica, se pierden todos los cambios en linea, los
desconecte y vuelva a conectar valores de tags y la programacién de la red que no hayan sido almacenados en la memoria no volatil.
la alimentacion eléctrica + El controlador carga el proyecto almacenado y el firmware durante cada puesta en marcha,
independientemente del firmware o el proyecto de aplicacién en el controlador. La carga ocurre
independientemente de que el controlador esté en bloqueo de seguridad o tenga una firma de tarea de
seguridad.
» Siempre se puede usar la aplicacion Logix Designer para cargar el proyecto.
Cuando no hay un proyectoen | On Corrupt Memory « Por ejemplo, i la bateria se descarga y se desconecta la alimentacion eléctrica del controlador, el proyecto se

el controlador y usted enciende
o desconecta y vuelve a
conectar la alimentacion al
chasis

borra de la memoria. Cuando se restaura la alimentacion eléctrica, esta opcion de carga vuelve a cargar el
proyecto en el controlador.

+ El controlador actualiza el firmware en el controlador primario o en el homdlogo de seguridad, si es necesario. El
proyecto de aplicacion almacenado en la memoria no voldtil también se carga, y el controlador entra al modo
seleccionado, ya sea de programacion o de marcha.

+ Siempre se puede usar la aplicacion Logix Designer para cargar el proyecto.

Solo a través de la aplicacion
Logix Designer

User Initiated

« Sieltipo de controlador asi como las revisiones mayores y menores del proyecto en la memoria no volatil
coinciden con el tipo de controlador y con las revisiones mayores y menores del controlador, se puede iniciar una
carga, independientemente del estado de la tarea de seguridad.

+ Puede cargar un proyecto a un controlador con bloqueo de seguridad cuando la firma de tarea de sequridad del
proyecto almacenado en la memoria no volatil coincide con el proyecto en el controlador.

« Silas firmas no coinciden o el controlador tiene bloqueo de sequridad sin una firma de tarea de sequridad, se le
pediré que primero desbloquee el controlador.

IMPORTANTE: Cuando se deshloquea el controlador y se inicia una carga desde la memoria no voldtil, el estado
de bloqueo de sequridad, las contrasefias y la firma de tarea de seguridad se establecen en los valores
contenidos en la memoria no volatil una vez que la carga se haya completado.

« Sielfirmware en el controlador primario coincide con la revision en la memoria no voldtil, el firmware del
homélogo de seguridad se actualiza (si es necesario), la aplicacién almacenada en la memoria no volatil se carga
de modo que el estado Safety Task se convierta en Safety Task Operable, y el controlador entra al modo
seleccionado, ya sea de programacion o de marcha.

IMPORTANTE  Antes de usar el software ControlFLASH, asegurese de que la tarjeta SD
esté deshloqueada si el sistema estd establecido para la opcidn de carga
On Power Up. De lo contrario, los datos actualizados pueden ser
sobrescritos por el firmware en la tarjeta de memoria.
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Uso de modulos de Puede usar los ESM GuardLogix para ejecutar cualquiera de las siguientes

tareas:

almacenamiento de energia

e Proporcionar alimentacién eléctrica al controlador para guardar el

programa en la memoria de almacenamiento no volatil (NVS) después
de desconectar la alimentacion eléctrica del chasis o después de retirar
el controlador de un chasis energizado.

IMPORTANTE  Cuando usted usa un ESM para guardar el programa en la

memoria NVS incorporada no se guarda el programa en la
tarjeta SD instalada en el controlador.

o Borre el programa de la memoria NVS incorporada del controlador.
Para obtener més informacién consulte Borrado del programa de la
memoria NVS incorporada

La tabla siguiente describe los ESM.

Tabla 37 - Modulos de almacenamiento de energia

Ne cat.

Descripcion

1756-ESMCAP(XT)

ESM basado en condensador
Los controladores se envian con este ESM instalado.

1756-ESMNSE(XT)

ESM basado en condensador sin alimentacion eléctrica de respaldo WallClockTime

Use este ESM si su aplicacion requiere que el ESM instalado descargue su energia residual
almacenada a un nivel de 40 LLJ o menos antes de transportarlo a su aplicacién o fuera de
ella. Ademés, solamente puede usar este ESM con un controlador 1756-L73S (8 MB) o uno
con menos memoria.

1756-ESMNRM(XT)

ESM basado en condensador seguro (no extraible)

Este ESM proporciona a su aplicacién un mayor grado de proteccion al evitar el acceso
fisico al conector USBy a la tarjeta SD.

1756-SPESMNSE(XT)

ESM basado en condensador sin alimentacién eléctrica de respaldo WallClockTime para el
homdlogo de sequridad

Use este ESM si la aplicacion requiere que el ESM instalado descargue su energia

residual almacenada a un nivel de 40 1) o menos antes de transportarlo a su aplicacién
o fuera deella.

El homélogo de sequridad para temperaturas extremas 1756-L7SPXT se envia con el
1756-SPESMNSEXT instalado.

1756-SPESMNRM(XT)

ESM basado en condensador seguro (no extraible) para el homélogo de seguridad

Almacenamiento del programa en la memoria NVS incorporada

Siga estos pasos para guardar el programa en la memoria NVS cuando se
interrumpa la alimentacién eléctrica del controlador.

1. Desconecte la alimentacién eléctrica del controlador.

Puede desconectar la alimentacion eléctrica de cualquiera de estas

mancras:

o Desconecte la alimentacién del chasis mientras el controlador est4
instalado en el chasis.

o Retire el controlador de un chasis energizado.
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Inmediatamente después de que se desenergiza el controlador, el
indicador de estado OK se enciende de color rojo fijo y permanece ast
el tiempo suficiente para guardar el programa.

Figura 31 - Indicador de estado OK.

Logix557x

- .
RUN FORCE Sl

2. Deje el ESM en el controlador hasta que el indicador de estado OK se
apague.

3. Sies necesario, retire el ESM del controlador después de que el
indicador de estado OK cambie de rojo fijo a apagado.

Borrado del programa de la memoria NVS incorporada

Si su aplicacién le permite borrar programas, siga estos pasos para borrar el
programa de la memoria NVS incorporada en el controlador.

1. Extraiga el ESM del controlador.

2. Desconecte la alimentacién eléctrica del controlador; para ello
desconecte la alimentacién eléctrica del chasis mientras el controlador
estd instalado en el chasis o retire el controlador de un chasis
energizado.

3. Reinstale el ESM en el controlador.

4. Restaure la alimentacién eléctrica del controlador.

a. Siel controlador ya estd instalado en el chasis, conecte nuevamente
la alimentacién eléctrica del chasis.

b. Si el controlador no estd instalado en el chasis, reinstale el
controlador en el chasis y conecte nuevamente la alimentacién
eléctrica del chasis.
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Calculo del apoyo de ESM de
WallClockTime

Tabla 38 — Temperatura vs. tiempo de retencion

El ESM ofrece apoyo para el mantenimiento del atributo WallClockTime del
controlador cuando no estd aplicada la alimentacién eléctrica. Use esta tabla
para calcular el tiempo de retencion del ESM segun la temperatura del
controlador y el ESM instalado.

Temperatura Tiempo de retencion (en dias)
1756-ESMCAP(XT) 1756-ESMNRM(XT) 1756-ESMNSE(XT)
1756-SPESMNRM(XT) 1756-SPESMNSE(XT)
20°C(68 °F) 12 12 0
40°C (104 °F) 10 10 0
60 °C (140 °F) 7 7 0

ini i0 i Puede usar la funcién Firmware Supervisor para administrar firmware en los
ministracion del firmware P p
conla fun cién Firmware controladores. La funcién Firmware Supervisor permite a los controladores

. realizar automdticamente la actualizacion de los dispositivos.
Supervisor

o DPuede actualizar los médulos locales y remotos en los modos de
programacién o de marcha.

e Lacodificacién electrénica debe estar configurada para Exact Match.

o El paquete de firmware para el dispositivo objetivo debe residir en la
tarjeta de memoria del controlador.

o Eldispositivo debe aceptar actualizaciones de firmware mediante el
software ControlFLASH.

La funcién Firmware Supervisor acepta productos de E/S distribuidas no
modulares que se colocan directamente en la red sin un adaptador, entre ellos
dispositivos de E/S de seguridad en redes EtherNet/IP. Los dispositivos de
E/S de seguridad en redes DeviceNet y los médulos POINT Guard I/O

actualmente no son compatibles.
Siga estos pasos para habilitar la funcién Firmware Supervisor.

1. En el cuadro de didlogo Controller Properties, haga clic en la ficha
Nonvolatile Memory.

2. Haga clic en Load/Store.

3. En el ment desplegable Automatic Firmware Updates, seleccione
Enable and Store Files to Image.

La aplicacién Logix Designer mueve los kits de firmware de su computadoraa
la tarjeta de memoria del controlador para ser usados por la funcién Firmware
Supervisor.

Si usted inhabilita la funcion Firmware Supervisor, solo inhabilita las
actualizaciones de la funcién Firmware Supervisor. Esto no incluye
actualizaciones de firmware del controlador que ocurren cuando la
imagen del controlador vuelve a cargarse desde la tarjeta de memoria.

SUGERENCIA
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Visualizacion de estado
mediante la barra en linea

Monitoreo de estado y manejo de fallos

Tema Pagina
Visualizacion de estado mediante la barra en linea 19
Monitoreo de las conexiones 120
Monitoreo de los indicadores de estado 1
Monitoreo del estado de sequridad 122
Fallos del controlador 122
Desarrollo de una rutina de fallo 124

Consulte el Apéndice A, Indicadores de estado para obtener informacion
sobre como interpretar los indicadores de estado y los mensajes en pantalla
del controlador.

La barra en linea muestra informacién acerca del proyecto y del controlador,
incluido el estado del controlador, estado de forzados, estado de edicién en
linea y estado de seguridad.

Figura 32 — Botones de estado

Botén de estado del controlador —m»- offiine 0. I RUN R
Botdn de estado forzado —pm Mo Forces y.| T oK 4}
Botdn de edicion en linea —gw MoEdits = :: E,ET
Botdn de estado de sequridad ——gm~ Safety Unlacked 33 ll

Si se selecciona el botén de estado del controlador como se indicé
anteriormente, la barra en linea muestra el modo del controlador (RUN) y el
estado (OK). El indicador BAT combina el estado del controlador primario y
el del homdlogo de seguridad. Si uno de ellos 0 ambos presentan un fallo de
bateria, el indicador de estado se ilumina. El indicador de E/S combina el
estado de las E/S estandar y las E/S de seguridad, y se comporta como
indicador de estado del controlador. Las E/S con el estado de error mas
importante aparecen junto al indicador de estado.

Si se selecciona el botdn Safety Status como se muestra a continuacién, la
barra en linea muestra la firma de tarea de seguridad.

Figura 33 - Visualizacion en linea de firma de seguridad

Offline [1.| Safety Signature: L
Mo Forces B | ID: <nonex @ i
T = Datex

Mo Edits ) g

Safety Unlocked %3 i} |
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El botén Safety Status indica si el controlador estd en bloqueo o desbloqueo
de seguridad, o si hay un fallo. Ademds, muestra un icono que indica el estado

de seguridad.

Tabla 39 - Icono de estado de seguridad

Si el estado de seguridad es Aparece este icono

Safety Task OK (la tarea de seguridad funciona 19

bien) -
Safety task inoperable (la tarea de sequridad no A
funciona)

Partner Missing (falta el homélogo) 1.9
Partner Unavailable (homélogo no disponible) -

Hardware Incompatible (hardware incompatible)
Firmware Incompatible (firmware incompatible)

Offline (fuera de linea) i Y,

b

Los iconos aparecen de color verde cuando el controlador estd en bloqueo de
seguridad, de color amarillo cuando ¢l controlador estd en desbloqueo de
seguridad, y de color rojo cuando hay un fallo de seguridad. Si existe una
firma de tarea de seguridad, el icono incluye una pequefia marca de

comprobacién. E_l—ll
-

Monitoreo de las conexiones Usted puede monitorear el estado de las conexiones estindar y de seguridad.

Todas las conexiones

Si no ocurre comunicacion con un dispositivo en la configuracion de E/S del
controlador por mas de 100 ms, se sobrepasa el tiempo de espera por la
comunicacién y el controlador muestra las advertencias siguientes:

o Elindicador de E/S ubicado en la parte frontal del controlador
parpadea de color verde.

e Aparece un simbolo dealerta A\ sobre la carpeta I/O Configuration y
sobre el dispositivo que ha sobrepasado el tiempo de espera.

o Se produce un fallo del dispositivo, al que puede obtener acceso
mediante la ficha Connections del cuadro de didlogo Module
Properties del dispositivo o mediante la instruccién GSV.

ATENCION: Las conexiones de E/S de sequridad y de productor/
A consumidor no se pueden configurar de modo que se presente

automdticamente un fallo de controlador cuando se pierda una

conexion. Por lo tanto, es necesario monitorear los fallos de

conexion para asegurarse de que el sistema de sequridad mantenga
laintegridad SIL 3/PLe.

Consulte Conexiones de sequridad en la pagina 121.
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Monitoreo de los indicadores
de estado

Conexiones de seguridad

En el caso de los tags asociados con los datos de seguridad producidos o
consumidos, se puede monitorear el estado de las conexiones de seguridad
mediante el miembro CONNECTION_STATUS. Para monitorear las
conexiones de entrada y salida, los tags de Safety I/O tienen un miembro de
estado de conexién llamado SafetyStatus. Los dos tipos de datos contienen
dos bits: RunMode y ConnectionFaulted.

El valor RunMode indica si los datos consumidos se estdn actualizando
activamente mediante un dispositivo que se encuentra en el modo de marcha
(1) o en estado inactivo (0). El estado inactivo se indica si la conexién estd
cerrada, si la tarea de seguridad presenta un fallo, o si el dispositivo o el
controlador remoto se encuentran en el modo de programacién o en el modo

de prueba.

El valor ConnectionFaulted indica si la conexién de seguridad entre el
productor de seguridad y el consumidor de seguridad es valida (0) o presenta
un fallo (1). Si ConnectionFaulted se pone en fallo (1) a consecuencia de una
pérdida de conexidn fisica, los datos de seguridad se ponen en cero.

En la tabla siguiente se describen las combinaciones de los estados RunMode
y ConnectionFaulted.

Tabla 40 - Estado de la conexion de seguridad

Estado Estado . . .

RunMode ConnectionFaulted Operacion de conexion de seguridad

1=Marcha 0=Valido Los datos se controlan activamente mediante el dispositivo productor.
El dispositivo productor se encuentra en el modo de marcha.

0 =Inactividad | 0= Vélido La conexidn esté activa y el dispositivo productor estd en estado
inactivo. Los datos de seguridad se ponen en cero.

0=Inactividad | 1= Confallo Fallo en la conexidn de seguridad. Se desconoce el estado del
dispositivo productor. Los datos de sequridad se ponen en cero.

1=Marcha 1= Con fallo Estado no vélido.

Si se inhibe un médulo, el bit ConnectionFaulted se pone en fallo (1),
mientras que el bit RunMode se pone en estado inactivo (0) en cada una de
las conexiones asociadas con el médulo. En consecuencia, los datos de
seguridad consumidos se ponen en cero.

Los controladores Logix, incluso los controladores GuardLogix, aceptan
palabras clave de estado que se pueden utilizar en la l8gica para monitorear
determinados eventos.

Para obtener mds informacién acerca de cémo usar estas palabras clave,
consulte el documento Logix5000 Controllers Controller Information and

Status Programming Manual, publicacién 1756-PM015.
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Monitoreo del estado de
seguridad

Fallos del controlador

122

Vea la informacion de estado de seguridad en el botdn de estado de seguridad
en la barra de la conexidn en linea y en la ficha Safety del cuadro de didlogo
Controller Properties.

Figura 34 — Estado de la tarea de seguridad

f& Controller Properties - SD_safetycontroller _ 31 x|
General | Serial Port | System Protocal | User Protocal | Maijor Faults |
Minor Faults I D ate/Time I Advanced I File: Safety Mernory I
Safety Application: Locked Safety Lock/Unlock...

Safety Stabus: SafestyTask Ok

Estas son las opciones posibles del estado de seguridad:
o Safety partner is missing or unavailable.
o Safety partner hardware is incompatible with primary controller.
o Safety partner firmware is incompatible with the primary controller.
o Safety task inoperable.
o Safety Task OK.

Con excepcidn de Safety task OK, las descripciones indican que hay un fallo
de seguridad no recuperable.

Consulte Fallos mayores de seguridad (tipo 14) en la pédgina 124 para obtener

informacidn sobre los cddigos de fallo y las acciones correctivas.

El estado del homdlogo de seguridad se puede ver en la ficha Connections del
cuadro de didlogo Module Properties.

Figura 35 — Estado del homélogo de seguridad

[ Module Properties: Local:1 (1756-LSP 14.1) ll

General Connection | Module Infol Backplanel

Requested Packet Interval [RPI): I 03: ms

I= | [nhibit b odule
™| Major Fault On Cantroller IF Cormection Fails Whils in Fun Mode

I Use Scheduled Connection aver Cortrol et

Module Fault
(Code 16#fd 200 Mo safeby bask running in controller.

Status: Faulted 0K I Cancel Apply Help

Los fallos en el sistema GuardLogix pueden ser fallos de controlador no
recuperables, fallos de seguridad no recuperables en la aplicacién de seguridad
o fallos de seguridad recuperables en la aplicacién de seguridad.

Fallos de controlador no recuperables

Se producen cuando falla el diagndstico interno del controlador. Si se
g
produce un fallo de controlador no recuperable, se interrumpe la ¢jecucion de
la tarea de seguridad y los dispositivos de E/S de seguridad entran en estado
de seguridad. Para la recuperacién es necesario que se vuelva a descargar el
g q g
programa de aplicacion.
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Fallos de seguridad no recuperables en la aplicacion de seguridad

Si se produce un fallo de seguridad no recuperable en la aplicacién de
seguridad, se interrumpen la légica de seguridad y el protocolo de seguridad.
Los fallos del temporizador de vigilancia de la tarea de seguridad y los fallos
de la asociacion de control se incluyen en esta categoria.

Sila tarea de seguridad encuentra un fallo de seguridad no recuperable que se
elimina conforme a la programacion en el gestor de fallos del controlador, la
aplicacion estdndar sigue ejecutandose.

ATENCION: La anulacién de un fallo de sequridad no lo elimina.
A Si anula un fallo de sequridad, es su responsabilidad asequrarse de

que el funcionamiento del sistema sigue siendo seguro.

Debe demostrar a la entidad certificadora que el sistema puede sequir
funcionando de forma segura tras anular un fallo de sequridad.

Si existe una firma de tarea de seguridad, puede borrar el fallo para permitir la
ejecucion de la tarea de seguridad. Si no existe una firma de tarea de
seguridad, la tarea de seguridad no puede volver a ¢jecutarse mientras no se
descargue de nuevo toda la aplicacion.

Fallos recuperables en la aplicacion de sequridad

Si se produce un fallo recuperable en la aplicacidon de seguridad, es posible que
el sistema pueda detener la ¢jecucion de la tarea de seguridad, dependiendo de
si el fallo es manejado por el gestor de fallos del programa en la aplicacién de

seguridad.

Si se borra un fallo recuperable mediante programacion, la tarea de seguridad
continua sin interrupcion.

Si no se borra un fallo recuperable en la aplicacién de seguridad como parte
de la programacion, se produce un fallo de seguridad recuperable tipo 14,
cédigo 2. La ejecucién del programa de seguridad se detiene, y las conexiones
del protocolo de seguridad se cierran y se vuelven a abrir para reinicializarlas.
Las salidas de seguridad se ponen en el estado de seguridad y el productor de
tags consumidos de seguridad ordena a los consumidores ponerlos también
en estado de seguridad.

Los fallos recuperables le permiten editar la aplicacidn estindar y de
seguridad segun corresponda para corregir la causa del fallo. Sin embargo, si
existe una firma de tarea de seguridad o si el controlador esta en bloqueo de
seguridad, debe primero desbloquear el controlador y eliminar la firma de
tarea de seguridad antes de poder editar la aplicacién de seguridad.

Visualizacion de fallos
El cuadro de didlogo Recent Faults de la ficha Major Faults del cuadro de
didlogo Controller Properties contiene dos subfichas: una para fallos estaindar

y otra para fallos de seguridad.

La pantalla de estado del controlador también muestra cédigos de fallo con
un mensaje de estado breve, como se describe en la pégina 127.
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Codigos de fallo

La Tabla 41 muestra los cédigos de fallo especificos de los controladores
GuardLogix. El tipoy el c4digo corresponden al tipo y al cédigo que aparecen
en la ficha Major Faults del cuadro de didlogo Controller Properties, asi como
en el objeto PROGRAM, atributo MAJORFAULTRECORD

(o MINORFAULTRECORD).
Tabla 41 - Fallos mayores de seguridad (tipo 14)
Code | Causa Estado Accion correctiva
Se sobrepasé el tiempo del temporizador de vigilanciade | No recuperable Borre el fallo.
tareas. La tarea del usuario no se ha completado en el Si existe una firma de tarea de sequridad, la memoria de sequridad se
periodo especificado. Un error en el programa ha provocado reinicializa y la tarea de sequridad empieza a ejecutarse.
01 | un Iazto mﬁmtoi el prpé]rama es_gen:jamﬁdo comflejo 53"" Siino existe una firma de tarea de sequridad, debe volver a descargar el
€jécutarse con la rapidez especiticada, hay una tarea de programa para que la tarea de sequridad pueda ejecutarse.
mayor prioridad que impide que concluya esta tarea o se ha . ) A )
eliminado el homdlogo de seguridad. Vuelva a insertar el homdlogo de seguridad si fue retirado.
02 | Hay unerror en una rutina de la tarea de seguridad. Recuperable Corrija el error en la ldgica del programa de usuario.
03 | Faltael homdlogo de seguridad. No recuperable Instale un homélogo de seguridad compatible.
04 | El'homdlogo de seguridad no esta disponible. No recuperable Instale un homélogo de sequridad compatible.
05 | El hardware del homélogo de sequridad es incompatible. | No recuperable Instale un homélogo de sequridad compatible.
06 | Elfirmware del homdlogo de sequridad es incompatible. | No recuperable Actualice el homdlogo de sequridad de modo que las revisiones mayores y
menores de firmware coincidan con el controlador primario.
07 | Nose puede ejecutar la tarea de sequridad. No recuperable Borre el fallo.
Este fallo ocurre cuando la Iogica de sequridad no es vélida, Si existe una firma de tarea de sequridad, la memoria de sequridad se
por ejemplo, existe una desigualdad en la [6gica entre el reinicializa mediante la firma de tarea de sequridad y la tarea de sequridad
controlador primario y el homdlogo de seguridad, se empieza a ejecutarse.
sobrepasd el tiempo permitido del temporizador de Si no existe una firma de tarea de sequridad, debe volver a descargar el
vigilancia o se contamind la memoria. programa para que la tarea de seguridad pueda ejecutarse.
08 | Nose ha encontrado la hora coordinada del sistema (CST). | No recuperable Borre el fallo. Configure un dispositivo para que sea el (ST maestro.
09 | Fallo de controlador no recuperable del homdlogo de No recuperable Borre el fallo y descargue el programa. Si el problema persiste, reemplace el
seguridad. homdlogo de seguridad.
El documento Logix5000 Controllers Major and Minor Faults Programming
Manual, publicaciéon 1756-PM014, incluye descripciones de los codigos de
fallo comunes a los controladores Logix.
Desarrollo de una Si se produce una condicién de fallo suficientemente grave como para que el
. controlador se desactive, el controlador genera un fallo mayor y detiene la
rutina de fallo o - 8 yory
ejecucion de lalogica.
En algunas aplicaciones no es conveniente que todos los fallos de seguridad
desactiven todo el sistema. En esos casos, utilice una rutina de fallo para borrar
un fallo determinado y dejar que la parte de control estandar del sistema siga
funcionando, o configure algunas salidas para que permanezcan activadas.
ATENCION: Debe demostrar a la entidad certificadora que el sistema puede
sequir funcionando de forma sequra tras anular un fallo de seguridad.
El controlador admite dos niveles de manejo de fallos mayores:
 Rutina de fallo de programa
o Gestor de fallos del controlador
Ambas rutinas pueden utilizar las instrucciones GSV 'y SSV, como se describe
en la pdgina 125.
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Rutina de fallo de programa

Cada programa puede tener su propia rutina de fallo. El controlador ¢jecuta
la rutina de fallo de programa cuando falla una instruccién. Si la rutina de
fallo de programa no borra el fallo, o si no existe una rutina de fallo de
programa, ¢l controlador ¢jecuta el gestor de fallos del controlador (si lo hay).

Gestor de fallos del controlador

El gestor de fallos del controlador es un componente opcional que se ejecuta
cuando la rutina de fallo de programa no puede borrar el fallo o cuando este
no existe.

Puede crear un programa para el gestor de fallos del controlador. Después de
crear el programa, debe configurar una rutina como rutina principal.

El documento Logix5000 Controllers Major and Minor Faults Programming
Manual, publicacién 1756-PM014, proporciona informacién detallada

acerca de como crear y probar una rutina de fallo.

Uso de instrucciones GSV/SSV

Los controladores Logix almacenan datos del sistema en objetos y no en
archivos de estado. Se pueden utilizar las instrucciones Get System Value
(GSV) y Set System Value (SSV) para recuperar y establecer datos del

controlador.

La instruccién GSV recupera la informacién especificada y la coloca en el
destino especificado. La instruccién SSV cambia el atributo especificado por
datos procedentes de la fuente de la instruccion. Si introduce una instruccién
GSV 0 SSV, el software de programacién muestra las clases de objeto, los
nombres de objeto y los nombres de atributo para cada instruccién.

En el caso de las tareas estandar, se puede utilizar la instruccién GSV a fin de
obtener valores para los atributos disponibles. Si utiliza una instruccién SSV,
el software solo muestra los atributos que usted puede establecer.

En el caso de la tarea de seguridad, las instrucciones GSV'y SSV estdn més
restringidas. Observe que las instrucciones SSV en las tareas de seguridad y
estdndar no pueden establecer el bit 0 (fallo mayor ante error) en el atributo

de modo de un dispositivo de E/S de seguridad.
Para los objetos de seguridad, la Tabla 42 muestra los atributos cuyos valores

puede obtener usando la instruccién GSV y los atributos que puede
establecer usando la instruccién SSV, en las tareas de seguridad y esténdar.

ATENCION: Utilice las instrucciones GSV/SSV con precaucién. Los
A cambios en los objetos pueden provocar la operacion inesperada del

controlador o lesiones al personal.
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Tabla 42 — Accesibilidad a GSV/SSV

Accesibledesdela | Accesible desde
; : tarea de las tareas
geb;zf_? d(;fi Nombre del atributo Iilaptzge Descripcion del atributo seguridad estandar
GV | ssv | Gsv | ssv
Instance DINT Proporciona el nimero de instancia de este objeto de tarea. X X
Los valores vélidos son 0...31.
Maximuminterval DINT[2] Intervalo de tiempo méximo entre ejecuciones sucesivas de X X
esta tarea.
MaximumScanTime DINT Tiempo de ejecucién registrado maximo (ms) para esta X X
tarea.
Tarea de Minimuminterval DINT[2] Intervalo de tiempo minimo entre ejecuciones sucesivas de X X
seguridad esta tarea.
Priority INT Prioridad relativa de esta tarea en comparacién con otras X X
tareas; Los valores validos son 0. . . 15.
Rate DINT Periodo de la tarea (en ms) o valor de sobrepaso del tiempo X X
de espera para la tarea (en ms).
Watchdog DINT Limite de tiempo (en ms) para ejecutar todos los programas X X
asociados con esta tarea.
Instance DINT Proporciona el ndmero de instancia del objeto de programa. X X
(I;reograma MajorFauItRecord(” DINT[11] Registra los fallos mayores para este programa. X X X
sequridad | MaximumScanTime DINT Tiempo méximo de ejecucion registrado (ms) para este X X
programa.
Rutina de Instance DINT Proporciona el nimero de instancia de este objeto de rutina. X
seguridad Los valores vélidos son 0....65,535.
SafetyLocked SINT Indica si el controlador esté en bloqueo o en desbloqueo de X X
sequridad.
SafetyStatus(Z) INT Especifica el estado de seguridad como: X
« Safety task OK. (1000000000000000)
« Safety task inoperable. (1000000000000001)
» Partner missing. (00000000000000000)
Controlador « Partner unavailable. (00000000000000001)
de « Hardware incompatible. (00000000000000010)
sequridad + Firmware incompatible. (00000000000000011)
SafetySignatureExists SINT Indica si estd presente la firma de tarea de sequridad. X X
SafetySignaturelD DINT Nimero de identificacién de 32 bits. X
SafetySignature Stringm Ndmero de identificacién de 32 bits. X
SafetyTaskFauItRecord“)(2) DINT[11] | Registra los fallos de la tarea de seguridad. X
LastEditDate LINT Sello de fecha y hora de la dltima edicion a una definicion de X
instruccion Add-On.
Aol
(sequridad) | SignaturelD DINT Numero de identificacion. X
SafetySignaturelD DINT Ndmero de identificacién de 32 bits. X

(1) Vea Acceso a atributos FaultRecord en la pagina 127 para obtener informacion sobre cémo obtener acceso a este atributo.

(2) Vea Captura de informacién de fallo en la pdgina 127 para obtener informacion sobre cémo obtener acceso a este atributo.
(3) Longitud =37.

(4) Desde la tarea estandar, la accesibilidad de GSV de los atributos de objeto de sequridad es la misma que para los atributos de objeto estandar.
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Acceso a atributos FaultRecord

Cree una estructura definida por el usuario para simplificar el acceso a los
atributos MajorFaultRecord y SafetyTaskFaultRecord.

Tabla 43 — Parametros para obtener acceso a los atributos FaultRecord

Nombre Tipo de datos | Estilo Descripcion

TimeLow DINT Decimal Los 32 bits inferiores del valor de sello de hora del fallo
TimeHigh DINT Decimal Los 32 bits superiores del valor de sello de hora del fallo
Type INT Decimal Tipo de fallo (programa, E/S u otro)

Code INT Decimal (6digo unico para este fallo (depende del tipo de fallo)
Info DINT(8] Hexadecimal Informacion especifica del fallo (depende del tipo y

cddigo de fallo)

Para obtener més informacién sobre el uso de las instrucciones GSV'y SSV,
consulte el capitulo sobre instrucciones de entrada/salida del documento
Instrucciones generales de loscontroladores Logix5000 — Manual de

referencia, publicacién 1756-RM003.

(aptura de informacidn de fallo

Los atributos SafetyStatus y SafetyTaskFaultRecord pueden captar
informacion acerca de fallos no recuperables. Use una instruccién GSV en el
gestor de fallos del controlador para captar y almacenar informacién de fallos.
La instruccién GSV puede usarse en una tarea estindar junto con una rutina
de gestor de fallos del controlador que borra el fallo y permite que las tareas
estandar continten ejecutdndose.
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Notas:
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Tema Pagina
Indicadores de estado de los controladores 129
Pantalla de estado del controlador 130

Indicadores de estado de los  El estado del controlador primario se muestra mediante cuatro indicadores

de estado.

controladores

Tabla 44 - Descripciones de los ind

icadores de estado del controlador primario

Indicador | Estado

Descripcion

RUN Apagado

No hay tareas de usuario en ejecucion. El controlador se encuentra en
el modo PROG (programacién).

Verde

El controlador se encuentra en el modo RUN (marcha).

FORCE Apagado

No hay forzados estéandar ni de sequridad habilitados en el
controlador.

Ambar

Se han habilitado forzados estandar y/o de seguridad.

Tome medidas de precaucion al instalar (agregar) un forzado.
Siinstala un forzado, este entrara en vigor inmediatamente.

Ambar parpadeante

Una o mds direcciones de E/S, estandar y/o de sequridad, se han
forzado a un estado activado o desactivado, pero no se han habilitado
forzados.

Tome precauciones al habilitar forzados de E/S. Si activa
forzados de E/S, todos los forzados de E/S existentes también
entran en vigor.

SD Apagado

No hay actividad con la tarjeta de memoria.

Verde parpadeante
Verde

El controlador estd leyendo |a tarjeta de memoria o escribiendo en
esta. No retire la tarjeta de memoria mientras el controlador esté
leyendo o escribiendo.

Rojo parpadeante

La tarjeta de memoria no tiene un sistema de archivos valido.

Rojo

El controlador no reconoce la tarjeta de memoria.

0K Apagado

No hay alimentacion eléctrica aplicada.

Verde

El controlador estd funcionando y no presenta fallos.

Rojo parpadeante

« Fallo no recuperable o recuperable no manejado en el gestor de
fallos. Todas las tareas del usuario, estandar y de seguridad, se
detienen.

« Siel controlador es nuevo, recién adquirido, requiere una
actualizacién de firmware. La pantalla de estado indica Firmware
Installation Required.

Rojo

« El controlador estd realizando los diagndsticos en el momento del
encendido.

« Ocurrié un fallo mayor no recuperable y el programa se borrd de la
memoria.

« Lacarga del condensador en el modulo de almacenamiento de
energia (ESM) se descarga al apagar el sistema.

« El controlador esté energizado, pero no estd operativo.
« El controlador estd cargando un proyecto en la memoria no volatil.
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Pantalla de estado del

controlador

130

El homdlogo de seguridad tiene un indicador de estado OK.

Tabla 45 — Indicador de estado 1756-L7SP

Descripcion

No hay alimentacién eléctrica aplicada.

El homdlogo de sequridad esta funcionando y no presenta fallos.

Indicador | Estado

0K Apagado
Verde
Rojo

Fallo de encendido o fallo de controlador no recuperable.

La pantalla de estado del controlador presenta mensajes que proporcionan
informacidn acerca de la revisién de firmware del controlador, el estado del
médulo de almacenamiento de energfa (ESM), el estado del proyecto y los

fallos mayores.

Mensajes de estado de seguridad

La pantalla del controlador primario puede mostrar los siguientes mensajes.
El homélogo de seguridad muestra ‘L7SP”

Tabla 46 — Pantalla de estado de seguridad

Mensaje Interpretacion
No Safety Signature La tarea de sequridad esta en el modo marcha sin una firma de tarea de seguridad.
Safety Partner Missing | Falta el homélogo de sequridad o no esté disponible.

Hardware Incompatible

El hardware del homélogo de seguridad y el del controlador primario son
incompatibles.

Firmware Incompatible

Los niveles de revision de firmware del homélogo de sequridad y del controlador
primario son incompatibles.

No CST Master

No se ha encontrado el maestro de la hora coordinada del sistema (CST).

Safety Task Inoperable

La I6gica de sequridad no es valida. Por ejemplo, se presentd una desigualdad entre
el controlador primario y el homdlogo de seguridad, se sobrepasé el tiempo de
espera del temporizador de vigilancia o se contamind la memoria.

Safety Unlocked

El controlador esta en modo de marcha con una firma de sequridad, pero no estd en
bloqueo de sequridad.
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Mensajes de estado general

Los mensajes descritos en la Tabla 47 generalmente aparecen al momento del
encendido, al momento del apagado y mientras el controlador estd en
funcionamiento. Estos mensajes indican el estado del controlador y del ESM.

Tabla 47 - Pantalla de estado general

Mensaje

Interpretacion

No aparece ningtn
mensaje

El controlador estd apagado o se ha producido un fallo mayor no recuperable (MNRF).
Examine el indicador OK para determinar si el controlador esté energizado y determine el estado del controlador.

TEST El controlador estd realizando las pruebas en el momento del encendido.

PASS Las pruebas en el momento del encendido se realizaron correctamente.

SAVE Se estd guardando un proyecto en la tarjeta SD en el momento del apagado. También puede ver el indicador SD (vea la pdgina 129) para obtener
informacion de estado adicional.
Espere a que concluya la operacion de guardar antes de retirar la tarjeta SD o de desconectar la alimentacion eléctrica.

LOAD Se estd cargando un proyecto desde la tarjeta SD en el momento del encendido del controlador. También puede ver el indicador SD (vea la
pagina 129) para obtener informacion de estado adicional.
Espere a que concluya la carga antes de retirar la tarjeta SD, retirar el modulo ESM o desconectar la alimentacion eléctrica.

UPDT Se estd realizando una actualizacién de firmware desde la tarjeta SD en el momento del encendido. También puede ver el indicador SD (vea la
pagina 129) para obtener informacién de estado adicional.
Sino desea que el firmware se actualice en el momento del encendido, cambie la propiedad Load Image del controlador.

CHRG El ESM basado en condensador se estd cargando.

1756-L7x/X El nimero de catdlogo y la serie del controlador.

Rev XX.xxx La revision mayor y menor del firmware del controlador.

No Project No hay un proyecto cargado en el controlador.
Para cargar un proyecto, use la aplicacion Logix Designer para descargar el proyecto al controlador, o use una tarjeta SD para cargar un proyectoen el
controlador.

Nombre del proyecto El nombre del proyecto cargado actualmente en el controlador. El nombre indicado se basa en el nombre del proyecto especificado en la aplicacién
Logix Designer.

BUSY Los dispositivos de E/S asociados con el controlador todavia no estén totalmente energizados.
Espere un tiempo para el encendido y la autoprueba del dispositivo de E/S.

Corrupt Certificate El certificado de proteccion asociado con el firmware esta contaminado.

Received

Vaya a http://www.rockwellautomation.com/support/ y descargue la revision de firmware a la que desea actualizar el sistema. Reemplace la revisién de
firmware que instald previamente por la obtenida en el sitio web de asistencia técnica.

Corrupt Image Received

El archivo de firmware esta contaminado.

Vaya a http://www.rockwellautomation.com/support/ y descargue la revision de firmware a la que desea actualizar el sistema. Reemplace la revisién de
firmware que instald previamente por la obtenida en el sitio web de asistencia técnica.

ESM Not Present

No esta presente un ESM y el controlador no puede guardar la aplicacion en el momento del apagado.
Inserte un ESM compatible y, si se utiliza un ESM basado en condensador, no desconecte la alimentacion eléctrica hasta que el ESM esté cargado.

ESM Incompatible

EI ESM es incompatible con el tamafio de memoria del controlador.
Reemplace el ESM incompatible por un ESM compatible.

ESM Hardware Failure

Se produjo un fallo del ESMy el controlador no puede guardar el programa en el caso de que se apague.
Reemplace el ESM antes de desconectar la alimentacién eléctrica del controlador para que se guarde el programa del controlador.

ESM Energy Low EI ESM basado en condensador no tiene suficiente energia para habilitar el controlador a fin de guardar el programa en caso de que se apague.
Reemplace el ESM.
ESM Charging EI ESM basado en condensador se estd cargando.

No desconecte la alimentacidn eléctrica hasta que haya concluido la carga.

Flash in Progress

Se esta realizando una actualizacion de firmware iniciada mediante el software ControlFLASH o AutoFlash.
Deje que la actualizacion de firmware concluya sin interrupcion.

Firmware Installation
Required

El controlador estd usando firmware de inicializacién (es decir la revision 1.xxx) y requiere una actualizacién de firmware.
Actualice el firmware del controlador.

SD Card Locked

Estd instalada una tarjeta SD bloqueada.
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Tabla 48 - Mensajes de fallo™

Mensajes de fallo

Si el controlador entré en fallo, estos mensajes pueden aparecer en la pantalla
de estado.

Mensaje

Interpretacion

Major Fault TYX:CXX mensaje

Se detect6 un fallo mayor del tipo XX y cddigo XX.
Por ejemplo, si la pantalla de estado indica Major Fault T04:C42 Invalid JMP Target, significa que se ha programado una instruccion
JMP para que salte a una instruccion LBL no valida.

I/0 Fault Local:X #XXXX mensaje

Ocurrid un fallo de E/S en un médulo en el chasis local. Se indican el niimero de ranura y el cédigo de fallo, junto con una breve
descripcion.

Por ejemplo, I/0 Fault Local:3 #0107 Connection Not Found indica que no estd abierta una conexién al médulo de E/S local en la
ranura tres.

Tome la accion correctiva correspondiente al tipo de fallo indicado.

1/0 Fault ModuleName #XXXX mensaje

Ocurri6 un fallo de E/S en un médulo en un chasis remoto. El nombre del mddulo con fallo, como se encuentre configurado en el érbol
de configuracién de E/S de la aplicacién Logix Designer, se indica junto con el cédigo de fallo y una breve descripcién del fallo.

Por ejemplo, I/0 Fault My_Module #0107 Connection Not Found indica que no esté abierta una conexién al mddulo llamado
“My_Module”.

Tome la accion correctiva correspondiente al tipo de fallo indicado.

1/0 Fault ModuleParent.X #XXXX
mensaje

Ocurrié un fallo de E/S en un médulo en un chasis remoto. El nombre del primario del médulo se indica porque no estd configurado
ningtin nombre de médulo en el arbol I/0 Configuration de la aplicacién Logix Designer. Ademés, se indica el cédigo de fallo con una
breve descripcion del fallo.

Por ejemplo, I/0 Fault My_CNet:3 #0107 Connection Not Found indica que no estd abierta una conexion a un médulo en la ranura 3
del chasis con el médulo de comunicacién llamado My_ CNet.

Tome la accion correctiva correspondiente al tipo de fallo indicado.

X1/0 Faults

Hay fallos de E/S presentes y X = el nimero de fallos de E/S presentes.

En el caso de miiltiples fallos de E/S, el controlador indica el primer fallo reportado. A medida que se resuelve cada fallo de E/S, el
niimero de fallos indicados se reduce y el siguiente fallo reportado aparece indicado por el mensaje I/0 Fault.

Tome la accion correctiva correspondiente al tipo de fallo indicado.

(1) Para obtener detalles acerca de los cddigos de fallo de E/S, consulte el documento Logix5000 Major, Minor, and 1/0 Fault Codes Programming Manual, publicacién 1756-PM014.

132

Publicacién de Rockwell Automation 1756-UM022C-ES-P — Mayo 2015


http://literature.rockwellautomation.com/idc/groups/literature/documents/pm/1756-pm014_-en-p.pdf

Indicadores de estado  Apéndice A

Mensajes de fallo mayor recuperable

Los fallos mayores recuperables se indican mediante Major Fault
TXX:CXX mensaje en la pantalla de estado del controlador. En la Tabla 49
en la pdgina 133 se indican tipos de fallo especificos y los mensajes asociados

tal como se muestran en la pantalla de estado.

Para obtener descripciones detalladas y métodos de recuperacion sugeridos
para los fallos mayores recuperables, consulte el documento Logix5000
Major, Minor, and I/O Fault Codes Programming Manual, publicacién

1756-PM014.
Tabla 49 — Mensajes de estado de fallo mayor recuperable
Tipo Cédigo Mensaje Tipo Cédigo Mensaje
1 1 Run Mode Powerup 7 41 Bad Restore Type
1 60 Non-recoverable 7 42 Bad Restore Revision
1 61 Non-recoverable — Diagnostics Saved 7 43 Bad Restore Checksum
1 62 Non-recoverable — Program Saved 8 1 key switch Change Ignored
3 16 1/0 Connection Failure n 1 Positive Overtravel Limit Exceeded
3 20 Chassis Failure N 2 Negative Overtravel Limit Exceeded
3 21 n 3 Position Error Tolerance Exceeded
3 23 Connection Failure n 4 Encoder Channel Connection Fault
4 16 Unknown Instruction n 5 Encoder Noise Event Detected
4 20 Invalid Array Subscript n 6 SERCOS Drive Fault
4 21 Control Structure LEN or POS < 0 n 7 Synchronous Connection Fault
4 31 Invalid JSR Parameter n 8 Servo Module Fault
4 34 Timer Failure n 9 Asynchronous Connection Fault
4 42 Invalid JMP Target n 10 Motor Fault
4 82 SFCJump Back Failure N n Motor Thermal Fault
4 83 Value Out of Range n 12 Drive Thermal Fault
4 84 Stack Overflow n 13 SERCOS Communications Fault
4 89 Invalid Target Step n 14 Inactive Drive Enable Input Detected
4 90 Invalid Instruction n 15 Drive Phase Loss Detected
4 91 Invalid Context n 16 Drive Guard Fault
4 92 Invalid Action n 32 Motion Task Overlap Fault
4 990 n 33 (ST Reference Loss Detected
4 991 18 1 CIP Motion Initialization Fault
4 992 18 2 CIP Motion Initialization Fault Mfg
4 993 18 3 CIP Motion Axis Fault
4 994 . . 18 4 CIP Motion Axis Fault Mfg
Definido por el usuario -
4 995 18 5 CIP Motion Fault
4 996 18 6 CIP Module Fault
4 997 18 7 Motion Group Fault
4 998 18 8 CIP Motion Configuration Fault
4 999 18 9 CIP Motion APR Fault
6 1 Task Watchdog Expired 18 10 CIP Motion APR Fault Mfg
7 40 Save Failure 18 128 CIP Motion Guard Fault
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Tabla 50 — Mensajes de fallo de E/S

Codigos de fallo de E/S

Los fallos de E/S indicados por el controlador se indican en la pantalla de
estado en uno de estos formatos:

o I/O Fault Local: X #XXXX mensaje
o 1/O Fault ModuleName #XXXX mensaje
o 1/O Fault ModuleParent: X #XXXX mensaje

La primera parte del formato se usa para indicar la ubicacién del médulo con
fallo. La manera en que se indica la ubicacién depende de su configuraciéon de
E/Sy de las propiedades del médulo especificadas en la aplicacién Logix
Designer.

La tltima parte del formato, #XXXX mensaje, puede usarse para
diagnosticar el tipo de fallo de E/S y las posibles acciones correctivas. Para
obtener detalles acerca de cada c6digo de fallo de E/S, consulte el documento
Logix5000 Major, Minor, and I/O Fault Codes Programming Manual,
publicacién 1756-PM014.

Codigo Mensaje Codigo Mensaje

#0001 Connection Failure #0115 Wrong Device Type

#0002 Insufficient Resource #0116 Wrong Revision

#0003 Invalid Value #0117 Invalid Connection Point

#0004 101 Syntax #0118 Invalid Configuration Format

#0005 Destination Unknown #0119 Module Not Owned

#0006 Partial Data Transferred #011A Out of Connection Resources

#0007 Connection Lost #0203 Connection Timeout

#0008 Service Unsupported #0204 Unconnected Message Timeout

#0009 Invalid Attribute Value #0205 Invalid Parameter

#000A Attribute List Error #0206 Message Too Large

#000B State Already Exists #0301 No Buffer Memory

#000C Object Mode Conflict #0302 Bandwidth Not Available

#000D Object Already Exists #0303 No Bridge Available

#000E Attribute Not Setable #0304 ControlNet Schedule Error

#000F Permission Denied #0305 Signature Mismatch

#0010 Device State Conflict #0306 (CM Not Available

#0011 Reply Too Large #0311 Invalid Port

#0012 Fragment Primitive #0312 Invalid Link Address

#0013 Insufficient Command Data #0315 Invalid Segment Type

#0014 Attribute Not Supported #0317 Connection Not Scheduled

#0015 Data Too Large #0318 Invalid Link Address

#0100 Connection In Use #0319 No Secondary Resources Available

#0103 Transport Not Supported #031E No Available Resources

#0106 Ownership Conflict #031F No Available Resources

#0107 Connection Not Found #0800 Network Link Offline

#0108 Invalid Connection Type #0801 Incompatible Multicast RPI

#0109 Invalid Connection Size #0802 Invld Safety Conn Size

#0110 Module Not Configured #0803 Invld Safety Conn Format

#0111 RPIQut of Range #0804 Invid Time Correct Conn Format

#0113 Out of Connections #0805 Invld Ping Intrvl EPI Multiplier

#0114 Wrong Module #0806 Time Coord Msg Min Multiplier
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Mensajes de fallo de E/S (continuacion)

Codigo Mensaje Codigo Mensaje

#0807 Time Expectation Multiplier #FEO8 Invalid Output Data Pointer
#0808 Multiplicador de interrupciones #FE09 Invalid Output Data Size
#0809 Invld Max Consumer Number #FEOA Invalid Output Force Pointer
#080A Invld CPCRC #FEOB Invalid Symbol String

#080B Time Correction Conn ID Invid #FEOC Invalid Scheduled P/C Instance
#080C Safety (fg Signature Mismatch #FEOD Invalid Symbol Instance
#080D Safety Netwk Num Not Set OutOfBx #FEOE Module Firmware Updating
#080E Safety Netwk Number Mismatch #FEOF Invalid Firmware File Revision
#080F (fg Operation Not Allowed #FET0 Firmware File Not Found
#0814 Data Type Mismatch #FEN Firmware File Invalid

#FDO1 Bad Backplane EEPROM #FET2 Automatic Firmware Update Failed
#FD02 No Error Code #FE13 Update Failed - Active Connection
#FDO03 Missing Required Connection #FE14 Searching Firmware File
#FD04 No CST Master #FE22 Invalid Connection Type
#FDO05 Axis or GRP Not Assigned #FE23 Invalid Unicast Allowed
#FD06 SERCOS Transition Fault #FFOO No Connection Instance
#FDO7 SERCOS Init Ring Fault #FFO1 Path Too Long

#FD08 SERCOS Comm Fault #FF04 Invalid State

#FD09 SERCOS Init Node Fault #FFO8 Invalid Path

#FDOA Axis Attribute Reject #FFOB Invalid Config

#FD1F Safety Data Fault #FFOE No Connection Allowed
#FD20 No Safety Task Running #FE22 Invalid Connection Type
#FD21 Invld Safety Conn Parameter #FE23 Invalid Unicast Allowed
#FEO1 Invalid Connection Type #FF0O No Connection Instance
#FE02 Invalid Update Rate #FFO1 Path Too Long

#FE03 Invalid Input Connection #FF04 Invalid State

#FE04 Invalid Input Data Pointer #FFO8 Invalid Path

#FE05 Invalid Input Data Size #FFOB Invalid Config

#FE06 Invalid Input Force Pointer #FFOE No Connection Allowed
#FE07 Invalid Output Connection —
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Apéndice B

Cambio de un controlador
estandar a uno de seguridad

Cambio del tipo de controlador

Tema Pagina
Cambio de un controlador estandar a uno de seguridad 137
Cambio de un controlador de sequridad a uno estandar 138
Cambio de tipos de controlador de sequridad 138
Mds recursos 139

Dado que los controladores de seguridad tienen requisitos especiales y no son
compatibles con ciertas funciones estdndar, usted deberd conocer c6mo se
comporta el sistema cuando se cambia el tipo de controlador de tipo esténdar
a tipo de seguridad o viceversa en el proyecto del controlador. El cambio del
tipo de controlador afecta los siguientes aspectos:

o Funciones compatibles

o Configuracidn fisica del proyecto (homélogo de seguridad y E/S de
seguridad)

e Propiedades del controlador

o Componentes del proyecto tales como tareas, programas, rutinas y tags

o Instrucciones Add-On de seguridad

IMPORTANTE  Los controladores GuardLogix 5560 y los controladores 1768 Compact
GuardLogix® no son compatibles con Studio 5000 version 21 o posteriores.

Para cambiar el tipo de controlador adecuadamente, de un controlador
estandar a un controlador de seguridad, la ranura del chasis ubicada justo a la
derecha del controlador primario de seguridad debe estar disponible para el

homélogo de seguridad.

Una vez confirmado el cambio de un proyecto de controlador estandar a un
proyecto de controlador de seguridad, se crean componentes de seguridad a
fin de cumplir con los requisitos minimos de un controlador de seguridad:

o Latarea de seguridad solo se crea si no se ha alcanzado el nimero
méximo de tareas descargables. La tarea de seguridad se inicializa con
sus valores predeterminados.

o Secrean componentes de seguridad (la tarea de seguridad, ¢l programa
de seguridad, etc.).

o Se genera un nimero de red de seguridad (SNN) basado en tiempo
para el chasis local.

o Cualquier funcién del controlador estdndar que no sea compatible con
el controlador de seguridad, por ejemplo, redundancia, se retira del
cuadro de didlogo Controller Properties (si existia).
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Cambio de un controlador de Una vez confirmado el cambio de un proyecto de controlador de seguridad a
se guri dad a uno estandar controlador estdndar, algunos componentes se cambian y otros se eliminan,

como se describe a continuacién:
o Elhomdlogo de seguridad se elimina del chasis de E/S.

o Losdispositivos de E/S de seguridad y sus tags se eliminan.

o Lartarea, los programas y las rutinas de seguridad se cambian a tarea,
programas y rutinas estandar.

o Todos los tags de seguridad, salvo los tags de consumo de seguridad, se
cambian a tags estandar. Los tags de consumo de seguridad se
eliminan.

o Lasasignaciones de tags de seguridad se eliminan.
o Elntimero de red de seguridad (SNN) se elimina.
o Las contrasefas de bloqueo y desbloqueo de seguridad se eliminan.

e Siel controlador estandar es compatible con funciones que no estaban
disponibles en el controlador de seguridad, esas nuevas funciones
aparecen visibles en el cuadro de didlogo Controller Properties.

SUGERENCIA Los controladores de sequridad homélogos no se eliminan,
aungue no queden conexiones.

e Las instrucciones pueden seguir haciendo referencia a médulos que
fueron eliminados y pueden producir errores de verificacién.

o Los tags consumidos se eliminan cuando se elimina el médulo
productor.

e Como resultado de los cambios en el sistema antes mencionados, las
instrucciones especificas de seguridad y los tags de E/S de seguridad no
se verifican.

Si el proyecto del controlador de seguridad contiene instrucciones Add-On
de seguridad, debe eliminarlas del proyecto o cambiar su clase a estandar antes
de cambiar el tipo de controlador.

Cambio de tipos de

controlador de seguridad IMPORTANTE  Los controladores 1768 Compact GuardLogix y los controladores
GuardLogix 5560 no son compatibles con la aplicacion Logix Designer,
version 21.

Cuando se cambia de un tipo de controlador de seguridad a otro, las clases de
tags, las rutinas y los programas no cambian. Los dispositivos de E/S que ya
no son compatibles con el controlador de destino se eliminan.

La representacién del homoélogo de seguridad se actualiza para que aparezca
apropiada para el controlador de destino:

o Elhomologo de seguridad se crea en la ranura x (ranura primaria + 1)
al cambiar de un controlador 1768 Compact GuardLogix a un

controlador GuardLogix 5570.
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o Al cambiar a un controlador 1768 Compact GuardLogix, el homdlogo
de seguridad se retira puesto que es interno al controlador Compact

GuardLogix.

SUGERENCIA Los controladores 5570 GuardLogix aceptan 100 programas de
sequridad en la tarea de sequridad, mientras que los controladores
1768 Compact GuardLogix aceptan 32.

Las instrucciones de punto flotante, tales como FAL, FLL, FSC, SIZE, CMP,
SWPB y CPT, son compatibles en los controladores GuardLogix 5570, pero
no en los controladores GuardLogix 5560 y 1768 Compact GuardLogix. Si
su programa de seguridad contiene estas instrucciones, se pueden producir
errores de verificacién al cambiar de un controlador GuardLogix 5570 a un

controlador GuardLogix 5560 o 1768 Compact GuardLogix.

Mas recursos Consulte el documento Logix5000 Controllers Add-On Instructions
Programming Manual, publicacién 1756-PM010 para obtener més

informacién sobre las instrucciones Add-on.
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programacion 103

programas de seguridad 87
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configuracién 72
restablecimiento 72
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identificacion 72
restablecimiento 72, 75
proteccion de las aplicaciones de seguridad

101-104

bloqueo de sequridad 101
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proteccion 102
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proteccion del modo marcha 102
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protocolo de control e informacion
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proyectos de seguridad
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Configure Always habilitado 80
Configure Only. .. habilitado 76
médulo Guard 1/0 75-84
restablecimiento
médulo 75
propiedad 72, 75
restablecimiento de médulo 75
restricciones
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cuando existe una firma de sequridad 103
durante un blogueo de sequridad 101
programacion 104
software 104
restricciones de programacion 104
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restablecimiento 97
revision de firmware

actualizar 31, 32

administracion 118

coincidencia 107

desigualdad 108, 109, 112
RIUP

Vea desconexion y reconexion con la

alimentacion conectada

RPI

Consulte intervalo solicitado entre paquetes
rutina de fallo de programa 125

rutina de seguridad 88
uso de datos estandar 99
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SafetyTaskFaultRecord 127

servovariador Kinetix 5500 56
Set System Value (SSV)
accesibilidad 126
uso 125
simbolo de alerta 120
sincronizacion de hora 46, 109
software
red ControlNet 58
redes DeviceNet 60
restricciones 104
USB 29
software ControlFLASH 31, 107, 115, 118
software RSLinx Classic
version 18
software RSLogix 5000
restricciones 104
Software RSNetWorx para DeviceNet
reemplace el mddulo 81

T

tag consumido 89, 92
tag de valor constante 92

tag producido 89, 92
tags
acceso externo 88, 92
alcance 90
asignacion de nombre 72
bajo el control del controlador 91
bajo el control del programa 91
clase 91
Consulte también tags de sequridad.
consumidos 89, 92
datos de sequridad producidos/consumidos
90, 91
de alias 89
de base 89
descripcion general 88
producidos 89, 92
Safety 1/0 90, 91
tipo 89
tipo de datos 90
valor constante 92
tags bajo el control del controlador 91

tags bajo el control del programa 91
tags de alias 89
tags de base 89
tags de seguridad
asignacion 98-100
bajo el control del controlador 91

bajo el control del programa de sequridad 91

crear 83

descripcion 88

tipos de datos validos 90
tarea de seguridad 86

ejecucion 87

priority 86

tiempo del temporizador de vigilancia 86
tarjeta de memoria 113, 115, 118

extraccion 26

instalacion 26
Tarjeta SD

Vea tarjeta Secure Digital.

Tarjeta Secure Digital 24
tarjeta Secure Digital

extraer 27

instalar 27

Vea también tarjeta de memoria.
terminologia 11
tiempo de reaccion 87
tiempo de reaccion de la conexion

(parametros avanzados) 69

tiempo de retencion

mddulo de almacenamiento de energia 118
tiempo del temporizador de vigilancia 86
tiempos de escan

restablecimiento 104
tipos de datos

CONNECTION_STATUS 93
traduccion de direcciones de redes (NAT)

caracteristicas compatibles 19
definicion 11
traductor de direcciones de red (NAT)

definir la direccion IP 65

U
unidifusion 11
conexiones 92, 96
USB

cable 29, 105
conexion 29

driver 30

puerto 29

software requerido 29
tipo 29

v

ver
estado de sequridad 107

w

WallClockTime 116, 118

mddulo de almacenamiento de energia 118
objeto 37

X

XT

Vea ambiente dificil.
Vea ambientes dificiles.
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Servicio de asistencia técnica de Rockwell Automation

Rockwell Automation proporciona informacién técnica a través de Internet para ayudarle a utilizar sus productos.

En http://www.rockwellautomation.com/support encontrard notas técnicas y de aplicacion, ejemplos de codigos y

vinculos a Service Packs de software. También puede visitar nuestro centro de asistencia técnica en
hteps://rockwellautomation.custhelp.com/, donde encontrara actualizaciones de software, informacién técnica, chaty
foros de asistencia técnica, respuestas a preguntas frecuentes, y podra registrarse a fin de recibir actualizaciones de
notificaciéon de productos.

Ademis, ofrecemos varios programas de asistencia técnica para instalacién, configuracion y resolucion de problemas.
Para obtener més informacién, comuniquese con el distribuidor o representante de Rockwell Automation

correspondiente a su localidad, o visite http://www.rockwellautomation.com/services/online-phone.

Asistencia para la instalacion

Si se le presenta algun problema durante las primeras 24 horas posteriores a la instalacién, revise la informacién incluida
en este manual. También puede comunicarse con el servicio de asistencia técnica al cliente para obtener ayuda inicial
con la puesta en marcha del producto.

Estados Unidos o Canada 1.440.646.3434
Fuera de los Estados Unidos o Use el Worldwide Locator en http://www.rockwellautomation.com/rockwellautomation/support/overview.page o comuniquese con el
(anadd representante de Rockwell Automation.

Devolucion de productos nuevos

Rockwell Automation prueba todos sus productos antes de que salgan de la fébrica, para ayudar a garantizar su perfecto
funcionamiento. No obstante, si su producto no funciona correctamente y necesita devolverlo, siga estos procedimientos.

Estados Unidos Comuniquese con el distribuidor. Deberd proporcionar al distribuidor un nimero de caso de asistencia técnica al cliente (llame al nimero
de teléfono anterior para obtener uno) a fin de completar el proceso de devolucién.

Fuera de los Estados Unidos Comuniquese con el representante local de Rockwell Automation para obtener informacién sobre el procedimiento de devolucién.

Comentarios sobre la documentacion

Sus comentarios nos ayudardn a atender mejor sus necesidades de documentacidn. Si tiene alguna sugerencia sobre
cémo mejorar este documento, llene este formulario, publicacién RA-DU002, disponible en

htep://www.rockwellautomation.com/literature/.

Rockwell Automation mantiene informacién medioambiental actualizada sobre sus productos en su sitio web en
http://www.rockwellautomation.com/rockwellautomation/about-us/sustainability-ethics/product-environmental-compliance.page.

www.rockwellautomation.com

Oficinas corporativas de soluciones de potencia, control e informacién

Américas: Rockwell Automation, 1201 South Second Street, Milwaukee, W1 53204-2496 USA, Tel: (1) 414.382.2000, Fax: (1) 414.382.4444
Europa/Medio Oriente/Africa: Rockwell Automation NV, Pegasus Park, De Kleetlaan 12a, 1831 Diegem, Bélgica, Tel: (32) 2 663 0600, Fax: (32) 2 663 0640
Asia-Pacifico: Rockwell Automation, Level 14, Core F, Cyberport 3, 100 Cyberport Road, Hong Kong, Tel: (852) 2887 4788, Fax: (852) 2508 1846

Argentina: Rockwell Automation S.A., Alem 1050, 5° Piso, CP 1001AAS, Capital Federal, Buenos Aires, Tel.: (54) 11.5554.4000, Fax: (54) 11.5554.4040, www.rockwellautomation.com.ar

Chile: Rockwell Automation Chile S.A., Luis Thayer Ojeda 166, Piso 6, Providencia, Santiago, Tel.: (56) 2.290.0700, Fax: (56) 2.290.0707, www.rockwellautomation.cl

Colombia: Rockwell Automation S.A., Edf. North Point, Carrera 7 N° 156 - 78 Piso 18, PBX: (57) 1.649.96.00 Fax: (57)649.96.15, www.rockwellautomation.com.co

Espaiia: Rockwell Automation S.A., C/ Josep Pla, 101-105, 08019 Barcelona, Tel.: (34) 932.959.000, Fax: (34) 932.959.001, www.rockwellautomation.es

Meéxico: Rockwell Automation S.A. de CV., Bosques de Cierulos N° 160, Col. Bosques de Las Lomas, C.P. 11700 México, D.E, Tel.: (52) 55.5246.2000, Fax: (52) 55.5251.1169, www.rockwellautomation.com.mx
Perti: Rockwell Automation S.A., Av Victor Andrés Belaunde N°147, Torre 12, Of. 102 - San Isidro Lima, Pert, Tel: (511) 441.59.00, Fax: (511) 222.29.87, www.rockwellautomation.com.pe

Puerto Rico: Rockwell Automation Inc., Calle 1, Metro Office # 6, Suite 304, Metro Office Park, Guaynabo, Puerto Rico 00968, Tel.: (1) 787.300.6200, Fax: (1) 787.706.3939, www.rockwellautomation.com.pr
Venezuela: Rockwell Automation S.A., Edf. Allen-Bradley, Av. Gonzélez Rincones, Zona Industrial La Trinidad, Caracas 1080, Tel.: (58) 212.949.0611, Fax: (58) 212.943.3955, www.rockwellautomation.com.ve
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