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McAfee Data Loss Prevention Endpoint

No forme parte de las préximas estadisticas de pérdida de datos.

¢Pierde datos sin ni siquiera saberlo? Es posible que en este momento haya informacion de
sus clientes, propiedad intelectual, datos financieros o archivos del personal que escapen
al control de su empresa. Y los responsables no son solo hackers, tambien pueden ser sus
propios empleados. La pérdida de datos, accidental o maliciosa, se puede producir a través
de canales de uso comun, como el correo electronico, las unidades USB'y las cargas a la
nube, y puede llegar a suponer pérdidas millonarias. Las empresas son victimas a diario de
pérdidas masivas de datos como resultado de la fuga de informacion de manera maliciosa
o involuntaria. /Y si pudiera poner fin a la pérdida de datos de manera facil y eficaz? ;Queé le
pareceria cumplir los requisitos de las normativas oficiales y del sector, y al mismo tiempo
proteger su propiedad intelectual? Ahora puede hacerlo gracias a la proteccion integral de
McAfee® Data Loss Prevention Endpoint (McAfee DLP Endpoint).

Prevencion de la pérdida de datos,
desde el dispositivo hasta la nube

McAfee DLP Endpoint se integra con MVISION Cloud DLP.
Las directivas de DLP locales se pueden ampliar
facilmente a la nube con un solo clicy en menos de

un minuto’. Las etiquetas de clasificacion de DLP in situ
se comparten con directivas de DLP en la nube para
garantizar la deteccion de pérdida de datos sistematica.

Funciones de proteccién avanzadas

McAfee DLP Endpoint proporciona proteccion integral
para todos los posibles canales de fuga de datos, como
los dispositivos de almacenamiento extrafbles, la nube,
el correo electronico, la mensajeria instantanea, la Web,
el material impreso, el Portapapeles, las capturas de
pantalla, las aplicaciones para compartir archivos, etc.
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Principales ventajas

= Prevencidn de la pérdida de
datos, desde el dispositivo hasta
la nube: extienda facilmente las
directivas de DLP in situ a la nube
para una deteccién de pérdida

de datos sistematica.

Funciones de proteccién avanzadas:
emplee la identificacion por

huella dactilar, la clasificacion y el
etiquetado de archivos para proteger
los datos confidenciales y no
estructurados, asi como la propiedad
intelectual y los secretos comerciales.
Administracién centralizada:
integracion nativa con el software
McAfee® MVISION ePolicy
Orchestrator® (MVISION ePO™)

que simplifica la administracion de
directivas y la gestién de incidentes?.
Cumplimiento de normativas:
garantice el cumplimiento de

las normativas en las acciones
diarias de los usuarios, como

el envio de mensajes de correo
electrénico, las publicaciones en

la nube, la descarga a dispositivos
multimedia extraibles, etc.
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Las principales caracteristicas de McAfee DLP Endpoint
incluyen:

= Posibilidad de utilizar etiquetas de Microsoft
Azure Information Protection (AIP) para los datos
en movimiento y para reconocer archivos con
etiquetas AlP3,

= |ntegracion con andlisis de comportamientos de
usuarios (UEBA) de terceros, que abordan las
amenazas internas. Se llevan a cabo analisis de
seguridad para detectar comportamientos inusuales
y de alto riesgo de usuarios y entidades.

= |a clasificacion manual, que permite a los usuarios
ordenar manualmente los documentos, incrementa
la concienciacion sobre la proteccion de datos de los
empleados y reduce la carga administrativa.

= | os andlisis y reparaciones iniciados por el usuario,
que le permiten ejecutar analisis de descubrimiento
de endpoints y tomar medidas de reparacion de
forma auténoma.

= |a clasificacion flexible, que ofrece diccionarios,
expresiones regulares y algoritmos de validacion,
asf como documentos registrados y compatibilidad
con soluciones de clasificacion de usuarios finales
de terceros.

= Una exclusiva tecnologia de etiquetado para identificar
los documentos segln su origen, que impide que la
informacion confidencial de las aplicaciones web, las
aplicaciones de red y los recursos compartidos de red
se duplique, renombre o salga de las instalaciones de
la empresa.
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= Mayor compatibilidad con virtualizacion para proteger
los equipos de sobremesa remotos y las soluciones de
infraestructura de escritorio virtual (VDI).

Administraciéon centralizada

= Gestion a través de una consola de administracion
nativa para la nube —MVISION ePO— para simplificar
la gestion de incidentes y las directivas®.

= Comparte los mismos motores de directivas
y clasificacion, y flujos de trabajo de incidentes con

McAfee® MVISION Cloud (CASB) y McAfee® Network DLP.

= Varias directivas y conjuntos de reglas reutilizables
permiten definir distintas directivas de prevencion de
fuga de datos en toda la empresa, y ayudan a crear
directivas por oficina, departamento, normativa, etc.

= Gestion de incidentes mas pormenorizada que
permite realizar consultas/filtrar/ver por propiedades
de incidentes (por ejemplo, nimero de serie del
dispositivo, nombre del archivo de prueba y grupos).

= Supervision de eventos y funciones de auditorfa
centralizadas.

= Mejor control de acceso basado en funciones
(también conocido como separacion de funciones),
para la administracion de directivas, asi como para
revisar los incidentes.

= |nterfaz de asistencia de facil acceso.

= Sensibilizacién de los usuarios:
los comentarios en tiempo
real que aparecen en ventanas
emergentes informativas
contribuyen a generar una cultura
de seguridad corporativa y mejoran
la concienciacion sobre el tema.

Plataformas compatibles

= Windows 10 (32 y 64 bits)

= Windows 8y 8.1 (32 y 64 bits)
= Windows 7 (32 y 64 bits)

= Windows Server 2019

= Windows 2016 (64 bits)

= Windows 2012 (64 bits)

y Windows 2012 R2 (64 bits)
= Windows 2008 (32 y 64 bits)

y Windows 2008 R2 (32 y 64 bits)
= macOS Catalina 10.15 o posterior
= macOS Mojave 10.14 o posterior
= macOS High Sierra 10.13 o posterior
= macOS Sierra 10.12 o posterior
= OS X El Capitan 10.11 o posterior
= OS X Yosemite 10.10 o posterior
= OS X Mavericks 10.9.0 o posterior

Navegadores compatibles

= Internet Explorer 11 o posterior
= Mozilla Firefox 48 o superior
= Google Chrome 65 o superior
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Cumplimiento de normativas y formacion
de los usuarios

La desaparicion del perimetro de la empresa complica
todavia mas el cumplimiento de las normativas a las
empresas. McAfee DLP Endpoint no solo ayuda

a supervisar el comportamiento diario de los usuarios,
sino que también garantiza el cumplimiento de las
normativas mediante la formacion de los mismos.
Basta con hacer clic en un botdn para generar informes
detallados. De esta manera, McAfee DLP Endpoint
permite demostrar a auditores, directivos y otros
interesados las medidas para el cumplimiento de
normativas internas y oficiales que se han adoptado.
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Ofrece directivas basadas en plantillas para las
normativas, asi como casos practicos, para facilitar
a las empresas el cumplimiento normativo. Ademas,
los usuarios obtienen comentarios en tiempo real

a través de ventanas emergentes que se basan en
la directiva empresarial, que contribuyen a generar
una cultura de seguridad empresarial mas robusta.

1. Basado en pruebas de laboratorio internas de McAfee, llevadas a cabo de

forma sistematica.

2. McAfee DLP Endpoint versién 11.5 o superior
3. Ibid.

4. Ibid.

Software McAfee ePO admitido

= McAfee ePO 5.9.1 y 5.10 para
DLP 11.1 o superior

Compatibilidad con McAfee
MVISION ePO (SaaS)

= Para DLP 11.5 o superior, no
se requiere la instalacién de
software ni de una extension de
DLP. Se necesitan un nombre de
usuario y una contrasefia para
la autenticacién para acceder
a MVISION ePO.

Para ver una lista completa de las
plataformas, navegadores y software
admitido, consulte la base de datos
McAfee Knowledge Base.

Mas informacion

Para obtener mas informacién, visite
www.mcafee.com/es/products/
dlp-endpoint.aspx.
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