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En los dltimos meses mucho se ha dicho sobre la aceleracion hacia la digitalizacion, la remotizacion del trabajo
y el aumento de la actividad cibercriminal tomando provecho del contexto de la pandemia.

Sin embargo creo que aun hace falta una mayor reflexividad sobre cémo deben adaptarse los individuos y las
organizaciones para lograr resiliencia. Resiliencia es una palabra maravillosa porque resuena en practicamen-
te cualquier disciplina, ya sea que hablemos de psicologia, sociologia, medicina, economia, infraestructuras
tecnoldgicas y ciberseguridad, entre otras.

No es casual que en el didlogo entre la Dra. Melissa Palmieri y nuestro Director de Ciberseguridad para La-
tinoameérica Ghassan Dreibi encontraron réapidamente en el concepto de resiliencia un punto de encuentro.
La prevencion es fundamental, sin embargo las crisis son inevitables vy la cuestion es estar preparados para
superarlas, tratese de la salud de un individuo o de la supervivencia de una empresa.

El comportamiento de la sociedad ante el coronavirus v la ciberseguridad ofrecen varias similitudes. En ambos
casos luchamos contra un “intangible”; asi como Wannacry en Mayo de 2017, nos hizo tomar conciencia
de que no estdbamos preparados para enfrentar la propagacion “epidémica” de un malware, 10 mismo nos
sucede ahora en el ambito bioldgico. Si hablamos de “sentido comun’ que como suelen decir “es el menos
comun de los sentidos” encontraremos desde gente que duerme con barbijo, cubreboca o mascarilla hasta
aquellos que se rednen a celebrar la amistad compartiendo la pipa de la paz, mientras que en la cibernética
tendremos a quien hace click desaprensivamente en el correo electronico del principe que le dona su fortuna
y en el otro extremo aquellos que adoptan medidas de seguridad tan complejas que obstaculizan el desarrollo
del negocio y son sufridas o eludidas por los usuarios.

Ya hemos visto como algunas organizaciones han demostrado resiliencia ante la irrupcion de COVID-19,
pero esto ha sido en gran parte el resultado de una construccion que comenzo tiempo antes, con decisiones,
que se anticiparon a las transiciones del mercado, buscando cultivar una cultura de trabajo que abrazara la

» o«

flexibilidad del “workstyle” “workplace” y los “workflows”

Por otra parte, para tantos otros que han reaccionado como pudieron, soportando un tremendo estrés para
garantizar la continuidad operativa, muchas veces llevandose por delante la ciberseguridad, cabe un mensaje
alentador. Es que tomando las decisiones correctas y rompiendo antiguos paradigmas, es posible reconfigu-
rar el modelo y la operacion del negocio para asentarse en una “nueva normalidad” que permita el despertar
de nuevas posibilidades de prosperidad que en la realidad pre-pandemia no se habrian explorado. De eso da
cuenta el articulo del Ing. Pablo Marrone, lider de tecnologias de colaboracion de Cisco para Latinoamérica.

Esta nueva forma de vida nos trae grandes oportunidades y también nuevos desafios. Nuestros entrevistados
y colaboradores concluyen en la necesidad de actualizar la legislacion para dar respuesta a la expansion di-
gital, en modificar la pedagogia para adaptarla al estilo de ensenanza remota, en concientizar a las personas
para apuntalar su participacion digital segura. Sera acaso esa toma de conciencia la que permita adoptar
soluciones de telemedicina, educacion, trabajo remoto; y aunar esfuerzos para garantizar el funcionamiento
seguro vy resiliente de las infraestructuras criticas de un pais.

Juan Marino
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to se presentd el Reporte de Ciberseguridad 2020,

elaborado por VU Labs con datos reveladores sobre

. el estado de la ciberseguridad en la region. Ademas,

SeCUI’It\/ la compania anuncid una inversion de aproximada-

mente 30 millones de dolares en capacitacion y ge-

neracion de puestos de trabajo para contribuir a la

Durante el mes de julio, VU Security llevd a cabo la  alta demanda de profesionales especializados en el

primera Conferencia Iberoamericana, “Ciberseguri-  mercado laboral que existe hoy en todo el mundo. El

dad, elemento clave para inclusion social y financie-  evento puede volver a verse en el canal on demand

ra’ que contd con la vision de expertos de Microsoft,  de la empresa, promocionado en sus redes sociales.
Grupo BID, Telefonica y Falabella. Durante el even-  Ver aqui: https://bit.ly/2QmYLel

“Ciberseguridad: Riesgos, Avances y el Camino a seguir
en América Latina y el Caribe” 2020.

El reporte es la segunda edicion de una publicacion exclusiva desarrollada a partir de un modelo del Centro
de Seguridad del Universidad de Oxford. El informe contiene datos relevantes sobre las diferentes dimensio-
nes del estado de ciberseguridad de 32 Estados Miembros de la OEA, y muestra los avances logrados por
la region en materia de ciberseguridad. Asimismo, la publicacion esta acompanada por una pagina web en la
que los usuarios podran acceder a informacion comparativa por tema, paises y 10s respectivos indicadores
de iniciativas de ciberseguridad por ano.

D rgarr r mpl

La empresa presenta Virtual Expert su solucion
de acceso remoto que permite a los especialistas
operar los equipos como Si estuvieran en su mis-
mo lugar fisico. Habilita servicios tales como:

- Acceso remoto a consolas seriales - Captura de trafico y sniffing

- Acceso remoto por SSH, Web, etc. - Analisis de trafico mediante netflow
- Tunel VPN Punto a Punto - Discovery de red

- Troubleshooting - Medicion de calidad

- Medicion de performance - Voip, entre otros servicios.

J



https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf
https://bit.ly/2QmYLeI

ldentidad Digital

Vinculados a la vida online, la identidad
digital y el cibercrimen cobran gran rele-
vancia y son temas fuertes que reclaman
ser atendidos con urgencia. En relacion
a ellos, conversamos con Daniel Monas-
tersky, abogado especialista en delitos
informaticos y reputacion digital.

El camino se presentaba largo cuando Daniel decidio
que su foco estarfa puesto en leyes de corte digital:
“En ese momento en Argentina habia una reciente
ley de Proteccion de Datos Personales, todavia no
estaba el Registro de Bases de Datos vigente, no ha-
bia una ley de Delitos Informaticos, no habia nada’,
nos cuenta. Inaugurar el camino fue su tarea.

Highlights de la conversacion

@ A nivel internacional se esté hablando
mucho sobre la necesidad de colabora-
cion entre los sectores publico y privado
para la investigacion de los delitos infor-
maticos y de la armonizaciéon de las nor-
mativas y la legislacion, ya que se trata de
delitos transnacionales, por ejemplo si el
grooming se considera delito en Argen-
tina también lo sea en Chile, Paraguay,
Uruguay, y Brasil.

@ En relacién al concepto de identidad
digital, podemos hacer una diferenciacion
entre las personas grandes y los jovenes:
los jévenes en general no tienen una ex-
pectativa de la privacidad, sino justamente
todo lo contrario, buscan tener mas se-
guidores, mas likes. Las personas grandes
tenemos otro tipo de expectativa, incluso
tenemos miedo.

Imagen: Joaquin Cuadros

Daniel en Twitter: @identidadrobada

(%) Que los chicos manejen la PlaySta-
tion, juegos en linea y participen en redes
sociales, no significa que tengan conoci-
mientos profundos acerca del mal uso de
esos elementos.

@ Este confinamiento nos afect a todos,
y también a los delincuentes que son par-
te de la sociedad, en este caso, los que
no estaban cometiendo delitos a través de
medios digitales migraron y se sumaron a
ellos.

@ Es fundamental hoy en dia que las
empresas, organizaciones y el gobierno
cuenten con una figura de concientizador
digital. Asi como existe la posicion de Data
Privacy Officer, que también exista el Di-
gital Awareness Officer, una persona cuya
responsabilidad sea generar los progra-
mas de concientizacion digital.

@ Deberian existir campanas de concien-
tizacion digital que sean impartidas desde
el Estado, las empresas, las escuelas, que
haya un cambio y se incluya en la ndémina
una materia de Introduccion a la seguridad
digital. Es algo fundamental 1

Video
podcast


https://www.youtube.com/watch?v=PEOdBmlDRO0&ab_channel=CiscoLatam

S Ciberseguridad que mejora
cVvu la experiencia de usuario

Resguardamos la identidad digital de tus
clientes para que tu negocio crezca.

< Prevencion de Fraude ) ( Proteccion de la Identidad )

< Biometria ) ( Gestion de Riesgo >

@ vusecurity.com | @ @vusecurity ’ corporate@vusecurity.com




por Jorge Prinzo

¢ Es este cartel verdadero o falso?
Una invitacion a agudizar los sentidos.

La noticia falsa es una informacion que se publica
con forma de noticia, pero disenada para enganar a
quienes la reciben. Se crea para desprestigiar, des-
informar, manipular la opinion publica y generar visi-
tas en sitios de internet.

;Quiénes crean noticias falsas? Hay quienes tienen
interés en danar la reputacion de otras personas,
instituciones o palses, otros buscan generan conte-
nidos y desinformacion como forma de ganar dinero.
Puede ser que administren sitios web y quieran au-
mentar el nimero de visitas, y también hay periodis-
tas que omiten verificar fuentes.

Una vez creada vy difundida, las noticias falsas mul-
tiplican su alcance al replicarse en redes sociales,
servicios de mensajeria instantanea y medios de co-
municacion masiva.
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;Qué podemos hacer si dudamos de una noticia?
Investigar la fuente de donde viene, verificar quien
€S su autor, leer la noticia completa antes de com-
partirla, revisar la fecha de publicacion, y buscar en
internet si esta en otros medios de comunicacion.

Todo se complica

La creacion humana y artesanal de noticias falsas no es
el unico origen posible, ni el méas dificil de reconocer,
ni tampoco el de mayor alcance. El uso de inteligencia
artificial para producir y expandir el radio de accién de
las noticias falsas es ya una realidad para considerar
en el mundo virtualmente interconectado de hoy.

Dora Kaufman, especialista en inteligencia artificial,
escribi® una nota para el diario brasileno O Globo
en la que senalaba que “la produccion de noticias
falsas no solo esté proliferando, sino que también se
esta volviendo mas sofisticada: al agregar inteligen-
cia artificial, surgen falsificaciones mas profundas”
Y planted una situacion que es necesario identifi-
car: “vivimos en un periodo de crisis generalizada
de confianza, que extrapola eventos en Internet. Por
encima de las normas morales y éticas, del marco
regulatorio y de los sistemas de castigo, y para fun-
cionar de manera saludable, la sociedad necesita un



minimo de confianza entre sus agentes: institucio-
nes, gobiernos y ciudadanos. Las herramientas de
la tecnologia y de los medios digitales exacerban el
escenario actual”

Y por si esto fuera poco

;Es posible reconocer una noticia falsa creada me-
diante inteligencia artificial y difundida a escala mun-
dial en un instante”? Nadie dirfa que sea facil.

Tan cierto como eso es que la inteligencia artificial
es a la vez parte del problema y de su solucion. Asi
COmMO hay personas que crean herramientas virtua-
les que fabrican noticias falsas, otros se dedican a
producir programas de deteccion y control de esos
mensajes.

En una nota para el portal de tecnologia Canaltech,
Felipe Demartini informaba que la red social Twit-
ter decidid incorporar una empresa que desarrolla
productos de inteligencia artificial para combatir la
difusion de noticias falsas. Asi lo explicod: “Twitter
esta trabajando activamente para detener la propa-
gacion de cuentas falsas y desinformacion. Aqui es
donde entran los sistemas de la empresa Fabula Al
que ha desarrollado una tecnologia que compara
el flujo compartido de noticias falsas con noticias
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reales de fuentes certificadas, como una forma de
identificar enlaces y perfiles involucrados en esta
difusion”

No estd de mas recordar que detras de las noticias
falsas, y también detrés de los programas que las
persiguen, hay personas.

La unica verdad es la realidad
amenazada

La realidad es que vivimos rodeados de noticias fal-
sas, una verdad con la que debemos convivir sin
gue eso impligue aceptarlas como algo natural, sino
COmMO un problema permanente que requiere aten-
cion, ya sea para evitar considerarlas como para
advertir a quienes podamos para que no las den por
ciertas, y también para que no las repliquen.

En una nota de la agencia britanica BBC, leemos:
“'Si una historia es demasiado emocional o dramati-
ca, es probable que no sea real. La verdad suele ser
aburrida;, afirmé la periodista ucraniana Olga Yurko-
va. La activista contra las noticias falsas —cofunda-
dora del sitio StopFake— dijo que las informaciones
fraudulentas son ‘una amenaza para la democracia
y la sociedad™



Una obra de bien

Chequeado es el nombre de un medio digital prepa-
rado por integrantes de la Fundacion La Voz Publica.
No es partidario ni tiene fines de lucro. Se dedican
a verificar los discursos publicos, combatir la desin-
formacion y promover el acceso a la informacion vy la
apertura de datos.

En una nota reciente explicaban que las noticias fal-
sas son mMas virales que las verdaderas, y también se
viralizan mas rapido. En esto, las emociones juegan
un rol clave. Consideran que debe haber responsa-
bilidad en las plataformas y redes sociales sobre los
contenidos que se difunden, y que a la vez cada per-
sona tiene el desafio de leer criticamente los conteni-
dos que recibe, pensar antes de compartir, y verificar
que sea informacion precisa y basada en evidencias.
Quienes producen noticias falsas incluyen conte-
nidos enganosos vy disenan estrategias de difusion
imitando formatos confiables. También desacreditan
informacion verdadera porque no les gusta o no les
conviene.

Lo que buscan es un beneficio econdmico o politico,
y a veces la intencion de provocar.

A proposito de las fuentes, en Chequeado senalan
los bots: algoritmos que controlan miles de cuen-
tas en redes, que producen y difunden contenidos;
también hay trolls: usuarios humanos organizados en
redes; luego periodistas que no confirman el origen
de los datos; e influencers: personalidades cuyas
opiniones son consideradas por un publico amplio.
Usualmente, el enojo es una causa frecuente para
difundir un mensaje de forma casi automatica. A ve-
ces es por el atractivo del dato. Y otras veces, sim-
plemente, es la necesidad de contactar a otras per-
sonas el motivo para enviar informacion.

La principal recomendacion de Chequeado es ser
responsables de lo que elegimos difundir y consultar
otras fuentes antes de hacerlo.

En tono de comedia

Las noticias falsas inspiraron a Jean-Paul Sartre para
escribir una comedia. Se titula “Nekrasov” y sigue vi-
gente (y asf seguira siendo).

Hace unos anos fue interpretada durante un festival
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de teatro en Buenos Aires. El sitio Alternativa Teatral
comento entonces:

“Las ventas del diario gubernamental ‘La Tarde de
Paris’ bajaron considerablemente y sus directivos
estan desesperados buscando una noticia “explosi-
va” para poner en primera plana. Jorge de Valera, un
estafador acorralado por la policia, se presentara en
la redaccion del diario haciéndose pasar por Nekra-
sov, un alto funcionario soviético desaparecido y se
introducira, casi sin saberlo, en un territorio de nego-
cios y conveniencias politicas basadas en el manejo
inescrupuloso de la informacion.

A partir de ésta, su Unica comedia (inspirada en el fa-
moso caso de Victor Kravchenko, desertor del ejército
rojo y critico de la Unién Soviética), Jean-Paul Sartre
satiriza el rol de los grandes medios de comunicacion,
la influencia de estos sobre los lectores y el provecho
que de ellos pueden sacar los gobiernos”

Ante la multiplicacion de este fendmeno, es de esperar
que haya autoras y autores que contaran en comedias
y tragedias lo que es vivir rodeados de noticias falsas.

Con toda intencion

Asi como las noticias falsas existen desde el origen
de nuestra humanidad, también hay respuestas na-
cidas desde la exageracion o el disparate. A falso,
falso y medio es lo que proponen revistas en papel
y digitales que crean sus propias noticias, falsisimas,
con la sana intencion de hacer reir.

Un ejemplo de nuestro palis es la revista “Barcelona’,
que se presenta como “una salida europea a los pro-
blemas de los argentinos” La politica nacional es la
principal fuente de ideas para sus notas, aunque en
verdad no hay tema que escape a sus observaciones.
Para la alegria brasilena existe “Sensacionalista’’ au-
todefinido como “un diario exento de verdad” Se
destacan sus chistes referidos al gobierno, lo que
nos lleva a pensar si podra haber humor oficialista.
Puede existir, pero seguramente no puede compa-
rarse con el humor opositor.

Hay infinidad de ejemplos de medios similares, tanto
en la historia como en el ancho mundo. Si las noticias
falsas son un problema que nos exige cuidados para
convivir con ellas, siempre habra quienes nos hagan
refr con un remedio mejor que la enfermedad.

Hagalo usted mismo

La tecnologia actual ha puesto al alcance de mu-
chos (no de todos) la posibilidad de crear y emitir
los propios mensajes. También podemos replicar los
mensajes de otros, cosa mas habitual, y de ahi surge
la extraordinaria difusion de las noticias falsas.

Tal vez sea oportuno dar un salto cualitativo: en lugar
de reenviar a amigas y amigos 10 que a nuestra vez
recibimos, proponerles como un juego crear y com-
partir las propias noticias falsas. No esas torpes y re-
iteradas que nos llueven a diario, Sin0 unas nuevas,
originales, frescas vy renovadoras. Asi, cuando todo
esto pase y vuelvan las reuniones, podran recordar,
evaluar y premiar a las mejores de sus propias obras.
Una regla ineludible para este juego es que todos los
participantes estén al tanto de qué se trata y no pre-
tendan divulgar esos contenidos fuera del grupo.
Mientras tanto, les sugerimos no creer todo o que
lean |





https://www.cisco.com/c/es_mx/products/security/securex/index.html

Pensar que podia conversar con un experto de la Or-
ganizacion International de Policia Criminal, es decir,
Interpol, siempre fue algo que estuvo en mi imagi-
nario. La experiencia, que les relato a continuacion,
fue muy interesante. Con predisposicion y mostran-
do gran compromiso por su trabajo, Adrian Acosta
nos cuenta qué significa pertenecer a una red inter-
gubernamental integrada por casi 200 paises, que
buscan hacer del mundo un lugar mas seguro. Y no
solo del mundo real sino también del virtual.

Muchas gracias por participar en este espacio.
Un poco para clarificar al lector y a la gente en
general, ;qué es Interpol? Y ;cual es tu labor?

Interpol es una organizacion internacional, dedicada
principalmente a la cooperacion policial internacional.
Lo que hacemos es cooperar entre policias en casos
criminales. Una de las tareas principales esta relacio-
nada a las capturas internacionales, es decir, cuando
hay profugos internacionales. Interpol tiene una base
de datos importantes a nivel mundial que le permite a
las policias saber si una persona tiene o No captura a
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Juan Marino, gerente regional
de Ciberseguridad de Cisco,
entrevista a Adrian Acosta.

nivel internacional. Basicamente es ese el trabajo de
Interpol. Eso que aparece en las peliculas sobre agen-
tes internacionales buscando gente por el mundo,
bueno, eso.. no sucede. Nosotros colaboramos con
las policias de los 194 paises miembros de Interpol.

Con tu expertise, ;como ves el tema del ciber-
crimen? En este caso, ya no estan buscando a
una persona que comete un delito de algo fisico,
sino a criminales que se mueven en un ambito
mucho mas intangible vy, tal vez, potencialmente
mas impune. ;Es asi? Y ;como evoluciona la in-
vestigacion del cibercrimen?

Esta la fantasia que la tecnologia le da cierto ano-
nimato a las personas en su camino criminal, y que
los ciberdelincuentes cometen crimenes en distintos
paises sin tener que pasar por una frontera fisica,
sin embargo, hoy hemos avanzado muchisimo en las
tareas de investigacion vy la realidad no refleja esto
gue la gente se puede imaginar. El anonimato termina
siendo descubierto.



Conversatorio

texto: Silvia Montenegro
video: Juan Marino

Es muy alentador, y me lleva a uno de los pun-
tos que queria preguntarte. ;Crees que hay una
ventaja ofensiva o una ventaja defensiva? ;Qué
podemos hacer para inclinar mas la balanza
para la ventaja defensiva desde el punto de vis-
ta tecnolégico? Desde el punto de vista de or-
ganizaciones, ;se puede colaborar? ;Es posible
librar una lucha contra el cibercrimen y ganar
una cierta ventaja defensiva?

Seguramente que si, estamos trabajando en eso. En
la medida en que los Estados, las empresas vy las
personas tomen mas conciencia se preparan mas.
Es algo que esta ocurriendo, pero no a la velocidad
que quisiéramos. Ya las empresas grandes toman
mucha conciencia y se estan preparando continua-
mente para no recibir ataques, para no ser victimas
de cibercriminales, para asegurar su informacion,
que hoy por hoy es uno de los activos mas importan-
tes que tienen. Sin embargo, a las pequenas y me-
dianas empresas les cuesta trabajo tomar conciencia
y son los blancos principales de los cibercriminales.
Las personas individuales también confian mucho en
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Adrian Acosta,
Digital Crime Officer de Interpol.

la tecnologia vy les complica estar preparados ante
los ataques. Hoy hay que estar consciente desde el
punto de vista tecnoldgico y tener el mejor antivi-
rus o dispositivos, y también es preciso estar alertas
Como personas y no hacer click en algin mensaje o
en alguna pagina no confiable. Hay un trabajo inte-
gral que se tiene que hacer, debe haber un contexto
tecnoldgico que asegure el ambiente, el trabajo v la
informacion. Pero también tiene que haber capaci-
tacion y concientizacion a las personas, para poder
ser proactivos y no ser victima de los cibercriminales.

En tiempos de COVID-19, ; hay un efecto en cuan-
to ala actividad del cibercrimen? ;Hay un aumen-
to del riesgo o realmente en este mundo ciber no
cambian mucho las cosas? ;Cual es tu vision?

Mi vision fue cambiando. Nadie estaba preparado
para esta pandemia. No llegamos a prepararnos
para lo gue se venia, no tuvimos tiempo. Tanto 10s
Estados y las organizaciones internacionales como
las empresas vy las personas fuimos sorprendidos


https://www.youtube.com/watch?v=ldsq8q1igOo&ab_channel=CiscoLatam

por esta crisis sanitaria que ocurrio tan rapido. Fue
algo que nos pasd por encima sin darnos cuenta,
y de un dia para el otro estdbamos encerrados en
casa. Al principio, el cibercrimen se mantuvo en una
linea constante porque los cibercriminales siguieron
trabajando, se conectaban y continuaron. La gen-
te paso a trabajar desde sus casas y se empezo a
conectar mas a Internet, no solo para cumplir con
Sus trabajos sino también para su vida personal, para
su desarrollo diario habitual. Entonces, si, empezd a
haber un crecimiento. En muchos paises hubo un
crecimiento exponencial bastante grande de mu-
chos crimenes cibernéticos, como el phishing, uno
de los més se pudo detectar, o el ransomware, am-
bos crecieron exponencialmente gracias a que la
gente estd mas tiempo en Internet y aprovecharon
esa situacion. En muchos paises, como en Argen-
tina, disminuyeron los crimenes ordinarios, el de la
calle, entre un 60 y un 80%. Y crecieron otros cri-
menes, como la violencia intrafamiliar, la violencia de
género vy el cibercrimen. Este es uno de los grandes
cambios que hubo en este tiempo. Hoy el cibercri-
men es uno de los crimenes que estamos viendo
como prioridad a nivel mundial.

Me gustaria saber tu punto de vista sobre el ni-
vel de madurez en la Region. En los paises la-
tinoamericanos, ;hay una adopcion razonable
de las tecnologias? Y ;cual es el alcance a nivel
cultural y a nivel personal? En un mapa de calor,
icdonde estamos? ;Estamos bien? ;Muy des-
fasados? Sabiendo que el tema tecnoldgico se
mueve a una velocidad muy grande...

En principios puedo decir que no hay una homoge-
neidad, no es parejo, no todos l0s paises estan en
las mismas condiciones. El analisis que podemos ha-
cer depende mucho de cada pais. Si hay Estados vy
paises que han tomado mas conciencia que otros
en temas de cibercrimen, y tomar conciencia sig-
nifica considerar si el cibercrimen puede afectar la
economia del pais, de las empresas, y entonces esa
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conciencia hace que algunos palses tengan estra-
tegias en ciberseguridad o firmaron la adhesion a la
Convencion de Budapest. Algunos paises estan en
proceso y otros ni lo estan considerando. Esos te-
mas son importantes para ver el nivel de madurez.
Rubricar la Convencion de Budapest obliga a tener
legislacion, a estar preparado, a poseer una estrate-
gia de ciberseguridad. Es una declaracion de buenas
intenciones, pero obliga al Estado a invertir méas vy al
sector privado a tomar conciencia. En Latinoameérica
y el Caribe tenemos distintas realidades, hay mucha
diferencia en el desarrollo de las capacidad para con-
trarrestar el cibercrimen. Ya vamos dejando la parte
proactiva, de la defensa, y pasamos a la instancia de
ver cuando el Estado, la empresa o la persona son
victimas de algun incidente. En general, en relacion
con el desarrollo de las capacidades, la investigacion
y la legislacion, estamos bastante bien a nivel mun-
dial y en igualdad de condiciones con muchos paises
de la Regidn. Algunos estan al mismo nivel que en
Europa, con capacidad para investigar y resolver los
casos. Debemos seguir trabajando en armonizar la
legislacion, en desarrollar nueva legislacion para que
los crimenes nuevos que aparecen dia a dia no que-
den sin poder ser encuadrados como delito. La falta
de legislacion a veces dificulta plantear qué delito es,
como se tipifica. Debemos seguir trabajando para, a
través de la ley, darles a los policias las herramientas
para investigar, como es la figura del agente encu-
bierto o agente revelador y otras figuras que apa-
recen hoy debido a la ciberseguridad. Necesitamos
legislar herramientas que den mayores capacidades
de investigacion. Por otro lado, algo muy importan-
te, son las leyes de proteccion de datos de los pai-
ses. Es imprescindible que estén tipificadas, que se
desarrollen. A veces cuando uno habla de la ley de
proteccion de datos dice vamos a poner limites a la
policia, a los organismos de aplicacion de la ley, vy
eso estd ya subsanado porque nadie va a pedir una
informacion sin la orden de un juez o de un fiscal,
sin embargo, las empresas pueden llegar a publicar
informacion de sus usuarios y esto en algunos paises
no esté contemplado. La ley de proteccion de datos
€S muy importante para dar un contexto de previsi-
bilidad en el orden de Internet. Estamos trabajando
en ese camino. Hay pafses que tienen leyes bastante



buenas, y otros que estan trabajando en eso. Ar-
gentina debe trabajar en actualizar su proteccion de
datos que estaba desfasada.

En Argentina, hay un término que fue un poco
polémico y politizado, que es el ciberpatrullaje.
¢Cual es tu vision del tema?

En el ciberpatrullaje, en una vision personal, hay dos
temas a considerar. Tenemos que preguntarnos para
qué se hace. ;Se hace para recabar informacion de
inteligencia sobre lo que hacen las personas o las
empresas? En este caso, para mi esta mal. Ahora si
se hace para buscar en fuentes abiertas la comision
de delito, el crimen en si, sin afectar la privacidad
de las personas, de ninguna manera entrar a luga-
res que no son fuentes abiertas sin una orden judi-
cial, entonces esta bien. Es decir, se puede hacer
ciberpatrullaje sobre fuentes abiertas y buscando
prevencion de crimen. Porque si no el ciberpatru-
llaje 1o puede hacer también la sociedad en general.
Cuando ven gue estan vendiendo armas o material
de abuso sexual infantil en la red hacen la denuncia
en la policia. 4 Por qué no ser mas proactivos y hacer
ese ciberpatrullaje y ver lo que esta pasando en las
fuentes abiertas? Sin embargo, no se debe hacer
violacion de algo que no sea fuente abierta o de in-
currir en violar la privacidad de las personas, eso si
estéd mal. Se puede hacer como se hace el patrulla-
je, que se recorren las calles y se ve si alguien esta
cometiendo algun delito, sin esperar a que la gente
haga la denuncia en la unidad policial.

Claro en el patrullaje comun nadie se mete en tu
casa, es sobre el espacio publico...

Exacto, para entrar en una casa se necesita una or-
den de allanamiento, una orden de un juez. Entonces
el patrullaje es andar por la via publica donde todo el
mundo puede circular y haciendo un trabajo de pre-
vencion también. El ciberpatrullaje es igual, no hay
que meterse en un ambito privado.
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Y, por ultimo, ; cudl seria la recomendacién para
una familia? En cuarentena pasamos mucho
tiempo en casa, con teletrabajo, en familia, con
chicos, ;qué recomendacion hay que darle?
¢icudles son los riesgos a los que nos estamos
exponiendo?

Se necesita un trabajo mas proactivo de los paises
en temas de prevencion y concientizacion. Los Es-
tados tienen que abordar estos temas. En un gran
porcentaje, en el cibercrimen uno No sabe lo que le
puede pasar y los criminales se aprovechan de este
desconocimiento de la gente, o que es falso lo que le
estan diciendo. Con prevencion, se bajaria mucho el
indice de victimas y por ende el criminal. Pero tam-
bién las empresas pueden entrenar y concientizar a
la gente, serfa muy Util. Y las personas deberian in-
formarse sobre 10 que esta pasando en la red, siem-
pre hay delitos nuevos.

Hemos hablado de una multiplicidad de temas
muy interesantes. Te agradecemos el espacio,
el tiempo. Muy enriquecedora la conversacion y
espero que podamos seguir colaborando desde
el rol de ciudadanos y también desde el profe-
sional. En nuestro caso desde una empresa de
tecnologia, desde el tuyo desde Interpol, me
parece que tenemos que colaborar entre or-
ganismos publicos y privados para dar lucha al
cibercrimen. Gracias y un placer haber tenido
esta oportunidad de conversar contigo.

Muchas gracias, Juan, y una de las cosas que la
ciberseguridad ha cambiado es gue 10s organismos
publicos y privados se unen en esta lucha y en este
trabajo de prevencion contra la criminalidad en la
red. El policia no estaba acostumbrado a trabajar
con el sector privado, y esto ha cambiado gracias a
la ciberseguridad. Gracias por la invitacion §



Dlack

Markets

Los cibercriminales no descansan, y es de publico
conocimiento que se han aprovechado de la pan-
demia, y en particular, de la cuarentena para robar
informacion, generar estafas, acceder a cuentas

corporativas. También, nuestros mas jovenes, los
ninos, al encontrarse en casa para estudiar y co-
nectados practicamente todo el tiempo, se convir-
tieron en uno de los sectores mas afectados por
los criminales: en este caso los groomers. Segun

la fiscal especializada en ciberdelitos de Buenos
Aires, la Dra. Daniela Dupuy, se han incrementado
un 80% las denuncias por grooming en los primeros
dos meses de la cuarentena: es decir, el acoso de
indole sexual de un mayor hacia un menor a través
de la tecnologia. Ademas del enorme indicador que
esto presupone, el nivel de alerta que nos genera
como investigadores es aln mayor: es bien sabido
gue no todo se denuncia, y si vemos un 80% de lo




denunciado las cifras aun no contabilizadas deben
ser mucho mayores.

América Latina es una region atractiva para los ciber-
delincuentes: en lo referente a ataques recibidos en
la region, los palses mas afectados por su tamano de
mercado son claramente Brasil y México, seguidos
por Colombia, Argentina, Pert y Ecuador.

Pero, ;cudles son los motivos que justifican el au-
mento de este tipo de crimenes en América Lati-
na? Los expertos apuntan a tres causas: la falta de
reportes, el desarrollo econdmico e industrial v la
dificultad de seguir la huella a los criminales.

Por este Ultimo punto es que quiero referirme a otro
aspecto poco tratado del “distanciamiento social”
Algo mas emparentado a los delitos tecnoldgicos, es
decir, a los delitos tradicionales cometidos a través
de la tecnologia. En esta oportunidad me refiero a la
venta de licitos a través de internet. Los criminales
como los narcotraficantes, 10s que venden produc-
tos robados o documentacion adulterada, también
han visto “afectado su negocio” por la cuarentena.
Por la consecuencia logica de la falta de gente en
las calles, los criminales también fueron migrando su
modelo de negocios y han reconvertido sus “canales
de venta” a través de internet.

Si bien, esto no es en si algo nuevo, ya que hace
varios anos se ve: venta de armas a traveés de inter-
net o venta de drogas a través de internet, se pudo
vislumbrar en esta oportunidad que no se trata solo
de los famosos “dark markets” de la darkweb, sino
que las herramientas cotidianas que utiliza el ciuda-
dano no necesariamente tecnoldgico, que se ha visto
en la necesidad de instalar aplicaciones como las de
delivery de comida o homebanking, también se han
convertido en un peligroso canal de distribucion de
ilicitos como las drogas.

La mayorfa de las aplicaciones de “delivery” (Glovo,
Rappi, PedidosYa, UberEats, Cabify, etc.) tienen una
opcion para poder llevar “lo que sea” de un lado a
otro. Basta con indicar la direccion de donde retirar
un paquete, y hacia donde sera llevado que alli esta-
réa un mensajero, lo retiraré y sin mediar preguntas lo
entregara en el destino previsto.

En Argentina, el gremio que representa a este
rubro de trabajadores ha denunciado desde el mes
de abril de 2020 un incremento exponencial en el
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delivery de droga. Es decir, hubo casos, y muchos,
donde ellos mismos se han dado cuenta que eran

utilizados para realizar estas acciones. ;,Qué herra-
mientas poseen para negarse? ;COmMo hacen para
denunciarlo?

Se han incrementado también, los casos donde la
policia detecta este tipo de redes, pero quien termi-
na allanado es el repartidor de comida, su bicicleta
0 moto. Entonces, ¢cuenta la justicia con los medios
tecnoldgicos para detectar, rapidamente, el origen
0 destino de estos envios?, sexisten en nuestra
region los instrumentos necesarios de cooperacion
publico-privada en términos de investigacion policial
para proteger al empleado y perseguir al verdade-
ro delincuente? Lamentablemente la respuesta es
no. Los codigos penales de la region siguen muy
enfocados en lo que es la evidencia fisica. En casos
COMOo estos quien realmente comanda la red puede
estar fuera del pais o, al menos, del distrito y utilizar
terceros de una manera muy sencilla. Estas pla-
taformas, normalmente, no tienen representacion
legal en la region, muchas de ellas tampoco cuen-
tan con una plataforma de acceso a requerimientos
de informacion por via judicial (como si lo tienen
Uber, o Facebook, por ejemplo), sino que piden un
exhorto judicial para obtener la informacion reque-
rida como por ejemplo la direccion IP o teléfono de
quien realizé originalmente el pedido.

En otros puntos de la region este fendmeno se ve de
igual manera, e incluso, con otro tipo de apps desde
antes de la pandemia: es conocido el caso de la red
en distintos lugares de Latinoameérica como Chile,
Perl y Brasil, que utiliza una conocida app de citas
para pautar encuentros que, en lugar de ser de indo-
le sexual, se utilizan para compra/venta de droga al
menudeo. Incluso a través de “emojis” el comprador
puede entender que el virtual vendedor ofrece ma-
rihuana (la hoja de arce de los Emoji), LSD (el dibujo
del alien) y otros.

Los numeros son alarmantes, crecen dia a dia en
todo el mundo. Es necesario generar un amplio
consenso en la region para lograr ambitos de coo-
peracion publico-privada, requerir a las plataformas
medios de acceso a la justicia de manera agil y efi-
ciente. Sin dudas, hay cosas que la pandemia logré
que llegaran para quedarse, pero nuestro trabajo
como especialistas en seguridad es darles visibili-
dad y generar espacios de trabajo que protejan a
nuestra sociedad
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Conversamos

con la Licenciada
Florencia Salvarezza,
experta en aspectos
neurocognitivos del
aprendizaje.

Més de 1370 millones de alumnos interrumpie-
ron sus clases a finales de marzo cuando el mun-
do se puso en modo cuarentena por la pandemia de
COVID-19, segun datos de la Organizacion de las
Naciones Unidas para la Educacion, la Ciencia vy la
Cultura (UNESCO). En este contexto, la educacion
remota aparecio como una solucion para mitigar el
efecto de las clases presenciales suspendidas, y dar
continuidad a la educacion, un derecho fundamental
para todos los ciudadanos y que tiene un rol decisivo
en el desarrollo de los paises.

La estrategia presentd un gran reto para educado-
res, alumnos y familias, que debieron adaptarse in-
mediatamente, con mayor o menor facilidad, segun
los casos, ya que para hacer efectivo el aprendiza-
je el estudiante debe tener computadora y acceso
a internet, situacion que excluye a los alumnos de
los estratos mas vulnerables. En general, los es-
pecialistas observaron gue ningun pais posee hoy
un sistema educativo preparado para este tipo de
emergencias.



La licenciada Florencia Salvarezza, linguista, profe-
sora de Psicologia evolutiva y educacional, directora
del Instituto de Neurociencias y Educacion, INE, de la
Fundacion INECO, y consultora para el BID en temas
de alfabetizacion, dice que se trata de una experien-
cia inédita: “De repente, la escuela, un sistema que
tiene cientos de anos, desaparecio, y fue reempla-
zada por la virtualidad. Se abrid la caja de la com-
putadora y se metid la escuela ahi. No estabamos
preparados. No hubo un plan, se hizo como se pudo”
Agrega que, ademas, la situacion trajo aparejada un
tema ético: “Antes de esta crisis era impensado en-
cerrar a un nino o joven durante 100 dias’ asf que no
solo se paso del aula a la computadora, sino que se
sumaron los problemas emocionales que implica el
encierro. Después de repasar sobre las cuestiones
técnicas, relacionadas a los problemas de conecti-
vidad o falta de dispositivos para los integrantes de
las familias, pone su mirada en aspectos pedagogi-
cos: “;,Cuanto tiempo puede estar un nino atento a
la pantalla? Poco tiempo, por eso, muchas escuelas
redujeron sus clases virtuales a pocos minutos por
dia. Por otra parte, falta el intercambio con el docen-
te, y con sus pares, es decir, la interaccion social, el
trabajo colaborativo, la inclusion, la conversacion, el
debate, la préctica, la correccion por parte del do-
cente. Desde este punto, transportar |0 presencial a
|0 virtual no es posible”

En la post cuarentena, ;la educacion puede volver
aggiornada, mejorando el proceso a partir de la prac-
tica que esta dejando esta experiencia? La especia-
lista, quien es profesora universitaria y conferencista

internacional, rescata la herramienta poderosisima
que representa la tecnologia, vy dice que es nece-
sario incluirla en el aula con mejores resultados: “El
desafio es volver a pensar el aporte de la tecnologia
como una herramienta fundamental, y ya no desde
el reemplazo de la presencialidad por la virtualidad”
Opina que, en esta coyuntura, no enriquecio dema-
siado a la educacion, ya que solo se utilizaron las au-
las virtuales y algunas plataformas para hacer egjerci-
cios: “No entraron a la escuela los grandes recursos
tecnoldgicos, que ya existen. Llegd solo una parte.
Los chicos tienen que sacar fotos a sus trabajos vy
volverlo a subir, es casi prehistdrico con respecto a
lo que se puede hacer digitalmente”.

Agrega que, en el proximo escenario, para empezar,
se deberia aprovechar sus posibilidades en lo co-
tidiano, por ejemplo, cuando el docente tenga que
ensenar sobre la Primera Guerra Mundial, puede
elegir 10s videos maravillosos que hay en la web so-
bre el tema.

Su diagnostico incluye el rol de la industria tecnold-
gica: “Deberfa involucrarse de un modo distinto para
poder pensar en estas herramientas que la escue-
la necesita. Tecnologia pensada para acompanar y
complementar al aprendizaje” No es muy optimista
en cuanto a mejorar la vivencia educacional aprove-
chando lo aprendido en estos meses: “Creo que los
seres humanos tenemos mucho menos capacidad
de cambio de lo que pensamos. Las costumbres pe-
san. Es muy dificil que los docentes, con tantos anos
de practica, cambien sus métodos. Se esta viendo
en los palses europeos, vuelven a la normalidad de
antes. Por eso, creo que esos cambios los pueden
motorizar las empresas de tecnologia, y hacer un
gran aporte a la educacion”

-

La seguridad
y la educacion
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La distancia siempre es relativa,
depende de la percepcion. Somos los duenos de
cada una de nuestras distancias: el espacio fisico que nos

separa puede ser el terreno que nos une si la emocién que nos
conecta es la esperanza. El tiempo eterno que transcurre durante
la separacion del ser amado puede convertirse en el instante que
apela a la cercania entre dos personas que se piensan. Un libro

puede alejarnos kildbmetros de nuestro entorno inmediato, una
palabra puede prometernos la cercania del porvenir. Elegimos.

Somos los duenos de todas nuestras distancias.



http://basantacontenidos.com
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Contrapunto

Melissa Palmieri

Ghassan Dreibi


https://www.youtube.com/watch?v=-MxheyPItlo&ab_channel=CiscoLatam

Las agendas de

y Ghassan coincidieron en Webex.

Luego de un intercambio fluido sobre las ideas a desarrollar
Iniciamos la grabacion. Medicina y Ciberseguridad tienen mas
gue palabras en comun, comparten ideas, planteos, protoco-
los y urgencias que atender. En ambas areas es mejor “preve-
nir que curar” para facilitar la resiliencia.

En medicina lo importante es la prevencion y muchas
veces relacionado con ella, es necesario hacer de-
teccion. En el momento que detectamos una anor-
malidad iniciamos un tratamiento para perseguir la
curacion. Cuando los danos estan causados, muchas
veces pueden ser reparables, por ejemplo cuando
podemos hacer una cirugia, 0 medicar insulina en el
caso de un paciente diabético; o infelizmente, irre-
parables, incluso llevar a la muerte. Entonces puedo
asegurar que en el érea de la medicina, cuando ha-
blamos de un relacionamiento en prevencion, transi-
tamos por esos pPasos.

Ghassan

Es muy interesante este intercambio. Durante mu-
chos anos, en tecnologia, cuando hablamos de virus
imaginamos que era posible prevenir todas las ame-
nazas. En los Ultimos anos, esta percepcion sobre la
prevencion cambio, ahora sabemos que de cualquier
manera, vamos a ser atacados. Tal como sucede en
medicina, aunque contemos con elementos que nos
permiten prevenir, COmo vacunas por ejemplo, sa-
bemos que algo nos puede suceder. Cuando algo
malo sucede en tecnologia, Nos preguntamos cuan-
to tiempo hace que sucedio. Igual que en medicina
se busca el paciente cero, el origen de la infeccion.
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En tecnologia como en medicina debemos descubrir
ese origen lo mas rapido posible.

En nuestra area se tardan a aproximadamente 100
dias en detectar una nueva amenaza cibernética, es
decir que durante este tiempo esa amenaza esta ro-
bando datos e infectando computadoras, por ejem-
plo, y nadie lo sabe. Entonces no solo es importante
la répida deteccion sino también la reaccion.

Quedé impactada con lo que dices, Ghassan. En mi
area existe la vigilancia, tanto ambiental como epide-
mioldgica, porque muchos de los virus que producen
amenazas pandémicas sufren mutaciones. ;Qué su-
cede? Un virus que circulaba solamente en animales,
acaba migrando y entrando en circulos humanos de-
bido a que el ser humano ha irrumpido en ambientes
que no debia. Globalmente existen técnicos en salud
y principalmente veterinarios que trabajan recolec-
tando sangre de los animales, viendo la disposicion
de esos virus y mapeando. Esa es una forma preven-
tiva. Mas cuando aparece esa mutacion que citaba
antes se vuelve una amenaza muy urgente de aten-
der por toda la comunidad cientifica jy debe hacerlo
en menos de cien dias! Un poco como sucedid con
el coronavirus: en el momento que se detectd ha-
bia casos de neumonia muy extranos con mortalidad
alta, entonces toda la comunidad cientifica empezd
a correr contra el tiempo para mapear ese virus y
hacer todo el secuenciamiento para entender y con-
feccionar una accion preventiva y curativa.

Ghassan

Encuentro otro punto interesante de comparacion.
Cada virus, cada malware puede sufrir mutaciones,
los llamamos virus polimorfos. Operan de la siguiente
manera: se instalan de una forma transparente en
la méaquina sin generar ningun sintoma, son asinto-
maticos, para usar un término medico, y después se
actualizan, se preparan para hacer 1o que venian a
hacer. Para nosotros es importante comenzar a co-
nocer los sintomas que generan los virus cuando
empiezan a actuar. En Cisco creamos un centro de
inteligencia global llamado Threat Intelligence que se
encarga de recolectar cientos de accesos a internet
y comienza a proveer anomalias nuevas que disponi-
biliza a través de un mapa de calor. Aquello que de-
tecta lo comparte rapidamente para darlo a conocer.
No sé si eso pasa también en tu area.



Si, puede suceder, todo depende del sistema de
vigilancia de cada pais. Al final, actuar preventiva-
mente, depende de personas. Ahi hay otro punto
en comun: por mas que se detecte y mapee muy
bien ese agente infeccioso, si las personas que
deben actuar con esa informacion no lo hacen, de
POCO Sirve.

Otro punto que tiene relacion con esto es que en
salud vale mucho mas invertir en prevencion que en
curacion, la curacion ya serfa un gasto, pensemos
por ejemplo en una hospitalizacion, una rehabilita-
cion y hasta infelizmente la muerte. ; Como lo ves en
tecnologia?

Ghassan

Tanto en seguridad cibernética como en medicina
debemos hacer una inversion para estar preparados
para algo que, sabemos, va a suceder. En ciber-
seguridad los virus son tan agresivos, las maquinas
estan tan interconectadas que debemos estar listos
para actuar tanto frente a un virus que conocemos
como frente a uno nuevo. En nuestra area una for-
ma de estar preparados serfa con la creacion de un
proceso, de un framework de prevencion, que per-
mita mantener un ambiente controlado incluso en
circunstancias dificiles. Lo mas importante es tomar
buenas decisiones. Lo que yo siento en el escena-
rio actual de pandemia es la dificultad de contar con
buenas informaciones.

Entiendo y estamos de acuerdo. Existe algo que es
esencial y de lo que has hablado y que preocupa
mucho en el drea de salud, especialmente a la pre-
vencion y las vacunas: las fake news. Recientemente
circuld una noticia muy preocupante para nosotros
y que tiene que ver con gue las proximas vacunas
contra el coronavirus son creadas por grupos pode-
rosos para introducir un chip de control de las perso-
nas. Esa noticia falsa es sumamente danina porque
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puede disminuir la cobertura de la vacuna en el pais
y expone a la poblacion a riesgos inconmensurables
para la sociedad brasilena. Tanto tu area como la
mia se enfrentan a desafios interesantes en relacion
a las fake news.

Ghassan

Exacto. La falta de informacion afecta la toma de de-
cisiones. Las personas buscamos la verdad. Debe-
mos aprender a confiar mas en los gobiernos, en los
cientificos, en los médicos, parar de buscar todo en
internet. Y por otro lado, los gobiernos, los cienti-
ficos y los médicos deben poder explicarnos bien
por ejemplo, si implementan una aplicacion para se-
guimiento de salud, cémo usarla, para qué sirve y
cuéles son sus fines, asi podremos creer vy utilizarla.
Debemos tener en cuenta que buenas informaciones
traen buenas decisiones.

¢ Sabes? El miedo que tu podrias tener en relacion
a los profesionales de la salud es el mismo miedo
que yo tengo al utilizar un medio digital. Y yo que
trabajo con prevencion y tengo leidos tantos estudios
y trabajos médicos, creo que necesitamaos crear in-
formacion mas “digerible” para una utilizacion digital
segura. Tal vez esto refleje aquello que decias sobre
gue los aplicaciones de salud no estan siendo tan
bien utilizadas como podrian.

Ghassan

Se me ocurre otro punto de contacto con medicina
y en relacion a las medidas que se han tomado du-
rante la pandemia ;Qué hacer luego de una infeccion
tecnologica?

Mi recomendacion es implementar una segmentacion.
Sé que voy a ser atacado. Es evidente que no podré
proteger a todo el mundo de todo el mundo porgue
estan todos conectados. Debo hacer seguimiento,
tener visibilidad y segmentar; algunas areas podran
seguir operando y otras estaran en “cuarentena’

En salud sucede lo mismo. Nosotros somos respon-
sables de nuestra salud, no podemos dejar todas las
decisiones de parte del gobierno, si uso una mascara
es mejor para otros pero también es mejor para mi.

Estas nuevas amenazas continuaran en nuestra vida,
como bien decias. Pero tenemos algunas recetas in-
teresantes. Recién hablabas de la utilizacion de mas-
caras. Tal como aprendimos que con la mascara po-
demos evitar contagiar a otros si estamos resfriados,
en el area digital tenemos que aprender a depurar
las informaciones y tomarlas de bases idoneas. La
Organizacion Mundial de la Salud, Unicef y otras or-
ganizaciones ya hablan de infodemia, en relacion al
exceso de informacion que no aporta buenos datos.
Tu estas aqui para ayudar a las empresas y yo a las
personas, luego ellos podran elegir qué camino se-
guir. Estamos aqui para orientarlos en la prevencion.
Como sociedad, es importante que caminemos jun-
tos y actuemos preventivamente.



Produccion de fotos remota a Melissa Palmieri, doctora en Medicina, especializada en prevencion y vacunas.

Ghassan

Solemos hablar de Inteligencia Artificial. Al estar
conectados hay cada vez mas datos para analizar,
pensemos en vehiculos autbnomos y en casas, por
ejemplo. Para integrar todos esos elementos, la fi-
gura de seguridad tecnoldgica es la orquestacion. Si
fuese tan facil orquestar o poner a las personas a
aprender, frente al COVID-19 podriamos hacer an-
dar una maquina con la instruccion “eliminar COVID”
y va tendriamos la solucion. Con las personas pasa
lo mismo, necesitamos tener flexibilidad y aprender,
tener capacidad de resiliencia para recuperarnos de
malas experiencias y seguir. También es importante
contar con buenos profesionales. Algo que vemaos en
el mercado de ciberseguridad es que faltan personas
idoneas. ;Sucede lo mismo en salud?

Lo que dices es muy importante. También sucede
en salud. Ahora se esta viviendo una situacion muy
particular en Brasil, no hay mucha paciencia ni mucha
conciencia colectiva.

Ahi tU has traido la palabra resiliencia, del latin resilire,
que significa saltar hacia atras, rebotar. La resilien-
Cia estd asociada a la capacidad de sobreponerse
a los problemas, de superar los momentos dificiles
y reponerse. Algo muy interesante que se estudio
es que es muy importante que exista el desorden vy
el caos para que haya sobrevivencia y crecimiento.
Las personas que viven situaciones y experiencias
de estrés y que las atraviesan con resiliencia son se-
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res humanos que luego van a actuar de una forma
mejor. Por ejemplo, en la situacion actual de pande-
mia que puede ocasionar a algunas personas depre-
sion, angustia, ataques de panico mientras no tengan
claridad sobre la llegada de las vacunas o los tra-
tamientos, si las personas fueron resilientes durante
ese periodo, seguramente cuando esto pase podran
Vvivir relaciones mas armonicas consigo mismas, con
su familia y en su trabajo. En medicina, para mi ser
resiliente es mantener una forma de vida saludable:
alimentarse bien, hacer actividad fisica, dormir muy
bien y acceder a las vacunas disponibles.



Produccion de fotos remota via Webex a Ghassan Dreibi, Director de Operaciones de Ciberseguridad, Latam, Cisco.

Ghassan

Estoy de acuerdo contigo en todos los puntos en re-
lacion a la resiliencia. Y pienso ademas en la urgen-
cia de algunas personas para volver a la normalidad,
para volver a viajar, por ejemplo. Asi como para eso
sera necesario seguir un protocolo, corroborar la
salud, las vacunas, también en ciberseguridad si no
tenemos un control minimo NOS exponemos a ac-
ciones criminales. Asi como los virus son complejos
y no los podemos controlar, aqui sucede lo mismo.
Si no tenemos un ambiente tecnoldgico controla-
do y estable, no sabremos quién accede a él. En
salud, sabemos a quién buscar cuando algo pasa,
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al pediatra si se trata de nuestros hijos. En tecno-
logia también es necesario tener un canal de co-
municacion abierto, un socio tecnoldgico, esa es mi
recomendacion, Melissa. Si tenemos un ambiente
estable, controlado, actualizado y mantenido, si sa-
bemos a quién buscar cuando sucede alguna cosa
facilitamos la resiliencia.

Muy interesante y necesario el intercambio,
Ghassan, gracias a ti.

Ghassan

Muy linda conversacion, Melissa,
muchas gracias |
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v del futuro

El trabajo es una de las mayores preocupaciones
del ser humano. Constantemente nos cuestiona-
mos acerca de como incentivar el mercado laboral
de acuerdo a las condiciones de cada pais o0 re-
gion, con qué disciplinas, cuales seran las mejores
practicas para hacerlo crecer, como proteger a 10s
trabajadores frente a los cambios que traen las dis-
tintas eras.

Cada “revolucion” trajo nuevas perspectivas, nuevas
formas de desarrollo, nuevos temas para pensar,
entender y desarrollar. Se renovaron algunas prac-
ticas, eliminaron otras y se crearon oportunidades al
incorporar nuevas.

Una de las funciones de los Estados es la adelan-
tarse a los cambios a través de una planificacion
anticipada que ordene e interprete informacion pro-
veniente de los distintos sectores de la sociedad.
Esta informacion privilegiada, le permitira tomar de-
cisiones en cuanto a politicas publicas que conecten
educacion y salida laboral.

De acuerdo a sus caracteristicas, desarrollo y cultu-
ra, habra paises que preferiran centrarse en la voca-
cion del ciudadano vy otros que elegirdn hacer foco
en las necesidades econdmicas que debe afrontar
el pais, y asf incentivar la educacion con un enfoque
mas funcional.

Informes internacionales se valen en la actualidad
de nuevas vy ricas fuentes de datos a través de las
cuales se obtiene informacion privilegiada y sin pre-
cedentes sobre las oportunidades emergentes para
el empleo en la economia global asf como una com-
prension precisa de las distintas habilidades que ne-
cesitan incorporar los profesionales.

Con Iamirada en el futuro
y l0s pies en la tierra.

En su informe “Jobs of tomorrow’, de enero de
2020 el World Economic Forum revela que “96
empleos en siete grupos profesionales estan
emergiendo rapidamente en tandem, lo que refle-
ja factores “digitales” y “humanos” que impulsan el
crecimiento en las profesiones del manana. Se pre-
vé que los trabajos del futuro creceran un 51% en
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2020 y proyecta que se presentaran 6,1 millones
de oportunidades de trabajo a nivel mundial. Estos
reflejan la adopcion de nuevas tecnologias, dando
lugar a una mayor demanda de empleos de Econo-
mia Verde, roles a la vanguardia de la Economia de
Datos e Inteligencia Artificial, asi como nuevos roles
en Ingenieria, Computacion en la nube y Desarrollo
de productos. Por otro lado, las profesiones emer-
gentes también reflejan la importancia continua de
la interaccion humana en la nueva economia, dan-
do lugar a una mayor demanda de empleos en la
Economia del cuidado; roles en Marketing, Ventas y
Produccion de contenido; asi como roles a la van-
guardia de Gente y Cultura”

La cuarta revolucion industrial estd creando millones
de nuevas oportunidades laborales para las cuales
gobiernos, organizaciones comerciales y personas
deben prepararse, procurando capacitacion técnica
y fortaleciendo recursos internos como la empatia,
creatividad, liderazgo, capacidad para negociar y re-
solver problemas.

Una disciplina transversal
que crea empleo

Conjuntamente con la aceleracion en transforma-
cion digital, surgen temas a los que hay que aten-
der con especial dedicacion, el mas importante es,
acaso, la seguridad de los sistemas vy la proteccion
de la informacion. En este sentido, la ciberseguri-
dad se vuelve en si misma un trabajo del presente
y del futuro, con incontables oportunidades de em-
pleo y desarrollo.

Atendiendo a esta necesidad, y a la urgencia de co-
laboracion entre los sectores publicos y privados,
OEA (Organizacion de los Estados Americanos) vy
Cisco firmaron un acuerdo en agosto de 2019 que
dio origen a los Consejos de Innovacion en Ciber-
sequridad. Esta iniciativa incluye cursos gratuitos de
ciberseguridad para al menos 100.000 estudiantes
a través del programa Cisco Networking Academy.

Los cursos estan dirigidos por expertos en ciber-
seguridad, y pueden realizarse al ritmo de cada es-
tudiante, de manera online y gratuita. Ademas, los
estudiantes que tomen parte del programa recibiran


http://www3.weforum.org/docs/WEF_Jobs_of_Tomorrow_2020.pdf
https://www.cisco.com/c/es_mx/training-events/security/oas-cisco-cybersecurity-best-practices-virtual-event.html?dtid=osscdc000283
https://www.cisco.com/c/es_mx/training-events/security/oas-cisco-cybersecurity-best-practices-virtual-event.html?dtid=osscdc000283
https://www.netacad.com/es/courses/cybersecurity

una certificacion avalada por Cisco y la OEA y una
distincion que podran compartir en sus perfiles pro-
fesionales.

Tal como concluye el informe del WEF que citaramos
mas arriba “tenemos a nuestro alcance herramien-
tas que ofrecen una vision granular sin precedentes
de la naturaleza y las oportunidades en el mercado
laboral. El imperativo emergente es utilizar dichas
herramientas con prudencia vy al servicio de los tra-
bajadores en su busqueda de empleo productivo vy
satisfactorio” el progreso individual y colectivo de
una nacion no es fruto de la casualidad, mas bien
se construye en la union entre el sector publico vy
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el privado, asumiendo los desafios y oportunidades
con responsabilidad |

En mayo de 2020 el acuerdo OEA-Cisco
extendio su alcance al anunciar un fondo_
de USS150.000 ddlares para financiar
proyectos de innovacion en ciberseguridad
para Latinoamérica.


https://news-blogs.cisco.com/americas/pt/2020/05/13/cisco-e-oea-financiam-projetos-de-inovacao-em-ciberseguranca-na-america-latina/?dtid=osscdc000283
https://news-blogs.cisco.com/americas/pt/2020/05/13/cisco-e-oea-financiam-projetos-de-inovacao-em-ciberseguranca-na-america-latina/?dtid=osscdc000283

Con el foco en
a estrategia



por Martin Marino

5 key points
para armar una
estrategia de
cliberseguridad

Hace unos dias mi hijo me pregunté cual es mi
superpoder. Como por un tinel mi mente viajo a
mis cinco anos. Contornos borrosos y muy ilu-
minados resaltaban mi traje azul y rojo, mi mas-
cara y el brazo derecho extendido hacia arriba
con una potencia sobre humana. Para ampliar mi
base de apoyo, las piernas estaban ligeramente
separadas y adheridas al piso como dos esta-
cas. Mi cuerpo era una barrera de acero frente a
cualquier ataque, estaba plenamente enfocado
en una defensa. Sin embargo, mi hermano se
acerco por atras, me saco la mascara y empe-
z6 a hacerme tantas cosquillas que el acero se
volvié cera y me derreti de risa por unos cuantos
minutos. ¢Cual era mi verdadero super poder?
¢ Cual es hoy?




Analogias aparte, y con los pies en la tierra, muchas veces cuando las organizaciones
plantean sus necesidades de ciberseguridad hablan de una serie de productos pode-
rosos en si mismos que crean la ilusion de proteger a la entidad frente a cualquier
amenaza. Sin embargo, los tiempos que corren reclaman otra cosa, algo mas
elaborado, que esté respaldado por una estrategia y que en ella estén in-

cluidos productos, procesos y personas.

En Braycom elaboramos cinco puntos esenciales para desarrollar
una estrategia de ciberseguridad adaptada a las necesidades
de hoy. Los compartimos aqui contigo:

2. Ciberseguridad
transversal a todas las areas.

Pensar y actuar cada area imbuida de procesos
de ciberseguridad. Los puntos de entrada de una
amenaza son tantos como personas y dispositi-
vOS conectados a la red propia y de toda la ca-
dena de valor.

3. Resiliencia es mas que
prevencion.

Los expertos aseguran que a partir de la alta ex-
posicion debido a la aceleracion en la transforma-
cion digital, es seguro que nuestra organizacion
sera atacada en algun momento. Por ello, ademas
de una fuerte accion preventiva, debemos apren-
der a ser resilientes, es decir a sobreponernos y
seguir operando. Una via posible es trabajar en la
recuperacion del area danada mientras las otras
continlan sus procesos y asi evitar la detencion
del negocio.

4. Capacitar a todos los
integrantes de la organizacion.

El factor humano suele ser el principal punto de
acceso de un ataque. Dar herramientas de capa-
citacion contra amenazas a todos los integrantes
de la organizacion se vuelve un elemento impres-
cindible en la era digital. La urgencia también re-
clama nuevas posiciones que generen y promue-
van procesos de ciberseguridad.
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5. Procesos en lugar de
productos.

Una organizacion cibersegura es aquella que ade-
mas de asesorase y conformar una arquitectura
robusta de seguridad digital, promueve acciones y
procesos que incluyen todos los factores que la in-
tegran: perimetros, endpoints, redes, cloud, aplica-
ciones, sistemas, trabajadores, y la lista sigue.

Vuelvo al inicio, a la pregunta de mi hijo, vy la
reformulo: ¢cual es el superpoder de nuestras
organizaciones? Acaso sea nuestra capacidad
para trabajar en equipo, los procesos vy las es-
trategias que nos lleven a cumplir los objetivos
que nos planteamos

Crear mi estrategia de
ciberseguridad con Braycom


https://www.braycom.com/contacto
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| dato COMO centro
L a iInformacion
como valor.

La cuarta revolucion industrial, denominacion de un
proceso de cambio producido por la transformacion
digital, ubica las miradas de los estados, organiza-
ciones e individuos en la proteccion y cuidado de los
datos. Con la informacion como centro del funcio-
namiento Optimo de distintos procesos que abarcan
tanto gestiones y practicas personales como socia-
les, los lideres del sector publico y privado del mundo
en general, y Chile en particular, acercan su accionar
en busca de trabajo conjunto y participativo.

“Hablar de infraestructuras criticas en procesos de
transformacion digital es hablar, indefectiblemente,
de grandes volumenes de datos que contienen in-
formacion de extrema importancia para el funciona-
miento equilibrado de industrias, cadenas de 