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Introduccion

Los clientes delgados de Dell Wyse que ejecutan el sistema operativo Windows 10 loT Enterprise ofrecen acceso a aplicaciones, archivos y
recursos de red. Las aplicaciones y los archivos estan disponibles en equipos que alojen sesiones de cliente de Citrix Receiver, Remote
Desktop Connection y VMware Horizon.

El resto del software instalado localmente permite la administracion remota de los clientes ligeros y ofrece funciones de mantenimiento
local. Hay disponibles méas complementos que son compatibles con una amplia gama de periféricos y funciones para ambientes que
requieren una interfaz de usuario segura que ofrezca compatibilidad con Windows de 64 bits. Para obtener mas informacion, consulte
www.microsoft.com.

@ NOTA:

« El sistema operativo Windows 10 loT se activa cuando conecta el cliente delgado a Internet. Si los servidores de
activacion de Microsoft se encuentran ocupados, debe esperar hasta que Windows 10 loT se active. Para comprobar
el estado de activacion, vaya a Inicio > Configuracién > Actualizacion y seguridad > Activacion.

+ Las funciones que se mencionan en esta guia varian dependiendo del modelo del cliente delgado que tiene en su lugar
de trabajo. Para obtener mas informacion acerca de las funciones aplicables a su cliente delgado, consulte las guias
del usuario correspondientes en https://support.dell.com/manuals.

Soporte técnico

Para acceder al portal de autoservicio de recursos técnicos, articulos de la base de conocimientos, descargas de software, sistema de
registros, extensiones de garantia/RMA, manuales de referencia, informacion de contacto y otros elementos, visite https://
support.dell.com.

Acerca de esta guia

Esta guia esta destinada a los administradores de cliente delgado que ejecuten Windows 10 loT Enterprise. Proporciona informacion y
configuraciones detalladas del sistema para ayudarlo a disefiar y administrar un ambiente Windows 10 loT Enterprise.

Clientes delgados compatibles

A continuacion, se muestra una lista de clientes delgados que se ejecutan en Windows 10 loT Enterprise:

Cliente delgado Wyse 5470

Cliente delgado Wyse 5470 todo en uno

Cliente delgado Wyse 5070 con procesador Celeron

Cliente delgado Wyse 5070 con procesador Pentium

Cliente delgado extendido Wyse 5070 con procesador Pentium
Cliente delgado Wyse 5060

Cliente delgado Wyse 7040

Cliente delgado portatil Latitude 3480

Cliente delgado portétil Latitude 5280

NOTA: El cliente delgado Wyse 7040 es compatible con el sistema operativo Windows 10 loT Enterprise Threshold 1y los
demas clientes delgados son compatibles con el sistema operativo Windows 10 loT Enterprise Redstone 1.
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Introduccion

La aplicacion Quick Start se inicia cuando arranca en un cliente delgado por primera vez. Esta herramienta muestra las funciones de
software y hardware del cliente delgado. También proporciona informacién acerca de las aplicaciones de VDI, el software de administracion
y los periféricos compatibles.

También puede instalar la aplicacién Wyse Easy Setup mediante la aplicacién Inicio répido. La aplicacion Wyse Easy Setup permite que los
administradores puedan implementar configuraciones de forma més rapida y sencilla en los clientes delgados. Para obtener mas
informacion, consulte Wyse Easy Setup.

Después de salir de la aplicacion Inicio répido, el escritorio del usuario aparece de manera predeterminada. También puede iniciar la
herramienta mas tarde.

Puede iniciar sesion en el cliente delgado como usuario o administrador. Un administrador puede configurar una cuenta de usuario para
iniciar sesion de forma automatica o manual ingresando las credenciales de inicio de sesion.

Puede utilizar Wyse Management Suite para configurar, supervisar, administrar y optimizar sus clientes delgados de forma centralizada.
Para obtener mas informacion, consulte Uso de Wyse Management Suite.

Para empezar a utilizar su cliente delgado, consulte:

Inicio de sesion automatico y manual

Antes de configurar sus clientes ligeros

Uso del menu Inicio

Uso del cuadro de busqueda

Uso del centro de actividades

Agrupacion de aplicaciones en escritorios
Conexion a una impresora o un dispositivo externo
Estado de Inicio/Apagado

Inicio de sesion automatico y manual

Cuando un cliente delgado se enciende o reinicia, puede iniciar sesion de forma automéatica o manual mediante credenciales de usuario o
administrador segun la configuracion del administrador.

Para obtener mas informacion, consulte Administracion de usuarios y grupos con cuentas de usuario.

(D NOTA:

+ Aseglrese de deshabilitar el Unified Write Filter (UWF) antes de cambiar una contraseiia en el cliente ligero y, a
continuacion, habilite el UWF después de realizar los cambios. Para obtener mas informacion, consulte Antes de
configurar sus clientes ligeros.

« [Para cambiar la contraseiia, presione Ctrl+Alt+Supr. y, a continuacion, haga clic en Cambiar una contraseifia. No
obstante, esta funcién no se aplica a las cuentas de usuario.

Cuando se inicia el cliente ligero, automaticamente inicia sesion en el escritorio del usuario de forma predeterminada.

Para iniciar sesion con una cuenta de usuario distinta, debe cerrar sesion y hacer clic en la cuenta preferida de usuario en la pantalla de
inicio de sesion. Puede utilizar las siguientes credenciales para iniciar sesion en diferentes cuentas de usuario:

Administradores: el nombre de usuario predeterminado es Admin y la contrasefia, que distingue entre mayudsculas y mindsculas, es
DellCCCvdi.

Usuarios: el nombre de usuario predeterminado es Usuario y la contrasefia, que distingue entre mayUsculas y minUsculas, es
DellCCCvdi.

Usuario personalizado: inicie sesion en su cliente ligero con las credenciales de usuario que haya configurado para la cuenta de
usuario personalizada.
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Antes de configurar sus clientes ligeros

Antes de configurar sus clientes delgados, aseglrese de configurar el Filtro de escritura unificado y xData Cleanup Manager para proteger
a sus clientes delgados. El Filtro de escritura unificado evita escrituras no deseadas en la memoria flash y xData Cleanup Manager realiza
una limpieza de la informacién externa que se almacena en el disco local.

Sin embargo, hay casos en que los administradores pueden conservar las configuraciones modificadas después de cerrar sesion y reiniciar
el cliente ligero.

Uso de su escritorio

Las configuraciones establecidas por el administrador se muestran cuando inicia sesion en el cliente delgado por primera vez.

Si inicia sesion como administrador, aparece el escritorio de administracion. En el lado derecho de la barra de tareas, haga clic en el
fcono de Notificaciones para abrir la ventana Centro de actividades. Para obtener mas informacion sobre el centro de actividades,
consulte Uso del centro de actividades.

Ademas de los iconos de escritorio estandar, se incluye en el Panel de control de administrador un conjunto ampliado de recursos para
configurar las preferencias del usuario y la administracion del sistema. Para abrir el Panel de control, vaya a Inicio > Panel de control.
Para obtener informacion, consulte Funciones administrativas.

Uso del menu Inicio

El men Inicio lo ayuda a acceder a todos los programas, carpetas y configuraciones de su cliente delgado. Contiene una lista de las
aplicaciones instaladas en el cliente ligero.

@ | NOTA: En el men Inicio, puede ver la lista de aplicaciones utilizadas con frecuencia en Mas usadas.

Uso del cuadro de busqueda

Utilice el cuadro de blsqueda en la barra de tareas para buscar aplicaciones, archivos o configuraciones. Puede escribir lo que desea
buscar en el cuadro de busqueda de la barra de tareas. También puede encontrar resultados de archivos, aplicaciones o configuraciones en
todo su cliente delgado. Las sugerencias y los resultados relacionados con el elemento que ha buscado se muestran en la ventana Inicio.

(D NOTA: Para buscar un archivo concreto en su cliente ligero, aplique cualquiera de los siguientes filtros disponibles en el
panel inferior de la ventana Inicio y, a continuacion, busque el archivo que desee:

+ Filtro Aplicaciones

+ Filtro Configuracion
+ Filtro Documentos
+ Filtro Carpetas

+ Filtro Fotos

+ Filtro Videos

+ Filtro Misica

Agrupacion de aplicaciones en escritorios

Cree escritorios virtuales para agrupar sus aplicaciones. En la barra de tareas, haga clic en el icono de la Vista de tareas y, a continuacion,
en Nuevo escritorio y abra las aplicaciones que necesite.

Para mover aplicaciones entre escritorios virtuales, haga clic en Vista de tareas y, a continuacion, arrastre la aplicacion que desee de un
escritorio a otro.

Uso del centro de actividades

El centro de actividades muestra las notificaciones importantes de Windows y sus aplicaciones en la barra de tareas, junto con acciones
rapidas que le permiten acceder a los ajustes y las aplicaciones que mas utiliza al instante.
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Para ver sus notificaciones y acciones rapidas, haga clic en el icono del Centro de actividades en la barra de tareas. También puede
presionar la tecla del logotipo de Windows + A.
Notificaciones de un vistazo: cuando aparece una notificacion en el escritorio o cuando la ve en el Centro de actividades, puede
ampliarla para leer més o realizar una accion sin tener que abrir la aplicacion relacionada. También puede borrar la notificacion
seleccionandola y arrastrandola fuera de la pantalla hacia la derecha o haciendo clic en el botén Cerrar.
iconos de acciones rapidas: los iconos de acciones rapidas le permiten acceder a Todas las configuraciones vy aplicaciones que
utiliza con frecuencia, como Bluetooth y VPN. Seleccione la opcidon Expandir para ver las configuraciones y las aplicaciones, como
Ubicacion, Periodo sin notificaciones, Brillo, Bluetooth, VPN, Ahorro de bateria, Proyectar y Conectar.

Las siguientes son las opciones de Accidn rapida del centro de actividades:

Modo tableta: el modo tableta hace que Windows sea més facil € intuitivo de usar con dispositivos tactiles, como equipos 2 en 1, o
cuando no desea usar un teclado o mouse. Para activar el modo tableta, haga clic en el icono del Centro de actividades en la
barra de tareas y seleccione Modo tableta.

Conectar: utilice esta opcién para conectarse a sus dispositivos inalambricos y Bluetooth.

Todas las configuraciones: utilice esta opcion para configurar los ajustes de Windows. Para obtener mas informacion, consulte
Uso del menu Inicio.

Modo avidn: utilice esta opcion para desactivar las funciones de transmision inalédmbrica de su dispositivo y habilitar el Modo
avién.

Conexion a una impresora o un dispositivo externo

Puede conectar impresoras con interfaz USB o una impresora con interfaz mediante adaptador de USB a paralelo a su dispositivo de
cliente delgado utilizando un puerto USB. Siga las instrucciones de instalacion de USB de la impresora antes de realizar la conexion a un
puerto USB.

Para conectarse a la impresora, agréguela al dispositivo de cliente delgado utilizando el asistente Agregar impresora. Para obtener méas
informacion, consulte Cémo agregar impresoras.

Si desea conectarse a un dispositivo externo, agréguelo al dispositivo de cliente delgado. Para obtener mas informacién, consulte Como
agregar dispositivos.

Conexion a un monitor

Segun el modelo del cliente delgado, puede conectarse a un monitor externo utilizando los siguientes puertos:

Puerto HDMI
Puerto VGA
DisplayPort
Puerto DVI
Puerto DVI-D
Puerto tipo C

Para obtener més informacién acerca de la configuracion de una pantalla de doble monitor, consulte Configuracion de pantalla de doble
monitor.

Estado de Inicio/Apagado

Puede cambiar las opciones de estado de inicio/apagado del dispositivo de cliente ligero siguiendo los pasos que se mencionan a
continuacion:
1. Enla barra de tareas, haga clic en el boton del mena Inicio.
2. Haga clic en Inicio/Apagado en el menu Inicio y seleccione una de las opciones siguientes:
Suspender: este modo utiliza poca energia y el dispositivo de cliente delgado se inicia més rapido.

Apagar: opcion preferida para cerrar todos los programas abiertos y apagar el sistema operativo.
Reiniciar: el dispositivo de cliente delgado se apaga y enciende al instante.

Para utilizar las opciones de estado de alimentacion, presione las teclas ALT+F4 y, luego, seleccione la opcion que prefiera en la lista

desplegable.

(D NOTA: Si el inicio de sesi6n automatico esta habilitado, el cliente delgado inicia sesion inmediatamente en el
escritorio de usuario predeterminado.
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Aplicaciones accesibles

Cuando inicia sesion en su cliente delgado como administrador o usuario, el escritorio de Windows muestra determinadas funciones
ampliadas en el menu Inicio.

Es posible puede realizar las siguientes tareas:

Navegar por Internet con Internet Explorer

Utilizar la aplicacion Dell Thin Client

Configurar los servicios de sesion de Citrix Receiver

Configurar los servicios de sesion de conexion remota a equipo de escritorio
Utilizar el cliente VMware Horizon para conectarse a un escritorio virtual
Utilizar la emulacion de terminal de Ericom PowerTerm

Utilizar el cliente Ericom Connect-WebConnect

Reproductor de Windows Media

Wyse Easy Setup

(D NOTA: Aplicacion de indicador de Bloq Mayus en teclado: el software de controlador del teclado de Dell (KM632)
proporciona la indicacion de estado Blog Mayus en el escritorio. Después de iniciar sesion en su cliente delgado, cuando
presiona la tecla Bloq Mayus para habilitar la funcion Bloq Mayius, el simbolo de bloqueo se muestra en el escritorio. Si
presiona nuevamente la tecla Bloq Mayus para deshabilitar la funcién Bloq Mayus, el simbolo de desbloqueo se muestra
en el escritorio.

Como navegar por Internet con Internet Explorer

Para abrir Internet Explorer, realice una de las siguientes acciones:
Vaya a Inicio > Accesorios de Windows > Internet Explorer.
Haga doble clic en el icono de Internet Explorer en el escritorio.

@ NOTA:

+ Para limitar la escritura en el disco, la configuracion de Internet Explorer se ajusta a sus valores de fabrica. La
configuracion evita que usted utilice la cantidad limitada de espacio disponible en disco. Se recomienda que no
modifique esta configuracion.

+ La configuracion de caché de Internet Explorer se establece en 100 MB.

Uso de la aplicacion Dell Thin Client

Utilice la aplicacion Dell Thin Client para ver informacion general acerca del dispositivo de cliente delgado, los campos personalizados, el
disco RAM, el inicio de sesidn automatico, los accesos directos del sistema y la informacion de soporte.

Para acceder a la pagina de la aplicacién Dell Thin Client, vaya a Inicio > Aplicacion Dell Thin Client. También puede acceder a la
Aplicacién Dell Thin Client haciendo clic en el icono de la Aplicacion Dell Thin Client en el escritorio.

En la barra de navegacion izquierda, haga clic en las siguientes pestarias:

Informacion del cliente: muestra informacion acerca del dispositivo de cliente delgado.

QFE: muestra una lista de los QFE de Microsoft (anteriormente conocidos como correcciones urgentes) aplicados al cliente delgado.
Productos instalados: muestra una lista de las aplicaciones instaladas en el cliente delgado.

Paquetes WDM/WMS: muestra la lista de paquetes WMS y WDM que se aplican al cliente delgado.

Copyrights/patentes: muestra informacion sobre copyrights y patentes.

Cuando inicia sesidbn como administrador, puede ver pestafas como Campos personalizados, Disco RAM, Inicio de sesién
automatico, Accesos directos del sistema, y Acerca de y soporte en la pagina Aplicacién Dell Thin Client.

También se muestra el logotipo de Energy Star (un logotipo electrénico) de cumplimiento con Energy Star en la pagina Aplicacion Dell Thin
Client.
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En la pestafia Acerca de y soporte, puede ver informacion relacionada con la version de la aplicacion, el directorio de soporte, la
exportacion de datos de soporte y la vista HTML.

Para obtener informacién, consulte Funciones administrativas.

@ NOTA: La informacion que se muestra en el cuadro de dialogo varia en funcion del dispositivo de cliente ligero y la
version de software. Cuando inicia sesion como usuario, solo se muestran algunas pestaifias como Informacion del
cliente, QFE, Productos instalados, Paquetes WDM/WMS, Copyrights/patentes, y Acerca de y soporte.

Configurar los servicios de sesion de Citrix
Receiver

Citrix Receiver es una tecnologfa informética basada en servidor que separa la légica de una aplicacidn de su interfaz de usuario. El

software de cliente Citrix Receiver instalado en el dispositivo de cliente ligero le permite interactuar con la GUI de la aplicacién, mientras

que todos los procesos de la aplicacion se ejecutan en el servidor.

Los servicios de sesiéon de Citrix Receiver estan disponibles en la red mediante Windows Server 2008, Windows Server 2012 o Windows

Server 2016 con Terminal Services y uno de los siguientes elementos instalado:

Citrix Virtual Apps and Desktops 7.5
Citrix Virtual Apps and Desktops 7.6
Citrix Virtual Apps and Desktops 7.8
Citrix Virtual Apps and Desktops 7.9
Citrix Virtual Apps and Desktops 7.11
Citrix Virtual Apps and Desktops 7.18

@ NOTA:

Si utiliza Windows Server 2008 R2, también debe haber un servidor de licencia de acceso de cliente de Terminal Services
(CAL de TS) accesible en la red. El servidor otorga una licencia temporal, que caduca después de 120 dias. Cuando la
licencia temporal caduque, adquiera e instale las CAL de TS en el servidor. No puede establecer una conexion sin una

licencia temporal o permanente.

Para configurar una sesién de Citrix Receiver, haga lo siguiente:

1. Inicie sesion como administrador.
2. Especifique un servidor Citrix por medio de una de las siguientes opciones:
En el men Inicio, haga clic en Citrix Receiver.
Haga doble clic en el icono de Citrix Receiver en el escritorio.
Después de iniciar sesion en el servidor Citrix, aparece la ventana Agregar cuenta.
3. Enlaventana Agregar cuenta, ingrese la direccion IP del servidor.
4. Haga clic en Siguiente.
Para conexiones seguras, ingrese el nombre de dominio completo (FQDN).
Para conexiones no seguras, introduzca la direccion IP.

B. Ingrese las credenciales de usuario, y haga clic en Iniciar sesion.
Puede agregar una cuenta proporcionando la direccion IP y puede ver los detalles de Citrix Receiver.

6. Haga clic en Si, y luego haga clic en Siguiente.
Aparece el escritorio virtual de Citrix Receiver.

7. Enla ventana Escritorio virtual, vaya a Agregar aplicaciones (+) > Todas las aplicaciones.
Puede seleccionar o eliminar la casilla de aplicaciones. Las aplicaciones seleccionadas se muestran en el escritorio virtual.
8. En el escritorio virtual, haga clic en Configuracién para actualizar, agregar o eliminar la cuenta de servidor y cerrar sesion.

Configurar los servicios de sesion de conexion a
escritorio remoto

La conexion a Escritorio remoto es un protocolo de red que ofrece una interfaz grafica para conectarse a otro equipo a través de una

conexion de red.
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@ NOTA: Si utiliza un servidor Windows o Citrix XenApp 5.0 con Windows Server, también debe haber un servidor de
Licencia de acceso de cliente de Terminal Services (CAL de TS) accesible en la red. El servidor otorga una licencia
temporal, que caduca después de 120 dias. Cuando la licencia temporal caduque, adquiera e instale las CAL de TS en el
servidor. No puede establecer una conexion sin una licencia temporal o permanente.

Para configurar una conexion a Escritorio remoto, haga lo siguiente:

1. Inicie sesién como usuario o administrador.

2. En el menu Inicio, haga clic en Conexién a Escritorio remoto o haga doble clic en el icono Conexién a Escritorio remoto en €l
escritorio.
Se muestra la ventana Conexién a escritorio remoto.

3. En el cuadro Equipo, especifique el nombre de equipo o dominio.
4. Para ver las opciones de configuracion avanzada, haga clic en Mostrar opciones.
a. Enla pestaria General, puede ingresar las credenciales de inicio de sesion, editar o abrir una conexién RDP existente, o guardar un

nuevo archivo de conexion RDP.
b. En la pestafia Pantalla, puede administrar la pantalla y la calidad de color de su escritorio remoto.
Mueva el control deslizante para aumentar o reducir el tamafio de su escritorio remoto. Para utilizar la pantalla completa, mueva
el control deslizante el méximo hacia la derecha.
Seleccione la calidad de color que prefiera para su escritorio remoto en la lista desplegable.
Seleccione o desactive la casilla Mostrar la barra de conexion cuando use la pantalla completa para mostrar u ocultar la
barra de conexién en el modo de pantalla completa.
c. Enla pestafia Recursos locales, puede configurar los dispositivos de audio, el teclado y los dispositivos y recursos locales de su
escritorio remoto.
En la seccién Audio remoto, haga clic en Configuracioén para ver las opciones de configuracion de audio avanzada.
En la seccion Teclado, seleccione cuando y donde aplicar las combinaciones de teclado.
En la seccion Dispositivos y recursos locales, seleccione los dispositivos y recursos que desea utilizar en su sesion remota.
Haga clic en Mas para ver mas opciones.
d. Enla pestafia Rendimiento, puede optimizar el rendimiento de su sesion remota en funcion de la calidad de conexion.

® NOTA:

Si observa que la caché del Filtro de escritura unificado esta llena, puede deshabilitar el almacenamiento en caché
de mapas de bits en la pestaiia Experiencia después de hacer clic en Mostrar opciones en la ventana.

e. Enla pestafia Opciones avanzadas, puede seleccionar la accion que se realizarg cuando falle la autenticacion del servidor y
configurar los ajustes de conexion a través de puerta de enlace remota.

5. Haga clic en Conectar.
6. Para conectarse a la sesion remota, ingrese las credenciales de inicio de sesion en el cuadro de didlogo Seguridad.

El escritorio remoto se muestra con la barra de conexion en la parte superior si selecciona la opcion Mostrar barra de conexion.

Utilizar VMware Horizon Client para conectarse a
un escritorio virtual

VMware Horizon Client es una aplicacion de software instalada localmente que se comunica entre View Connection Server y el sistema
operativo del cliente ligero. Proporciona acceso a escritorios virtuales alojados de forma centralizada de sus clientes ligeros. Los servicios
de sesion de VMware pueden estar disponibles en la red después de instalar VMware Horizon 6. Ofrece a los usuarios finales aplicaciones y
escritorios virtualizados o alojados a través de una sola plataforma. Para conectarse a un escritorio virtual, utilice la ventana Cliente
VMware Horizon.

Para abrir y utilizar la ventana VMware Horizon Client, haga lo siguiente:

1. Inicie sesion como usuario o administrador.
2. Acceda a la ventana VMware Horizon Client utilizando una de las opciones siguientes:

En el mena Inicio, haga clic en VMware > VMware Horizon Client.
Haga doble clic en el icono de VMware Horizon Client en el escritorio.

Aparece la ventana VMware Horizon Client.
3. Enlaventana VMware Horizon Client, utilice las indicaciones siguientes:
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a) Para agregar una nueva conexion de servidor, haga clic en la opcion Nuevo servidor o haga doble clic en el icono Agregar
servidor en la ventana VMware Horizon Client.

Aparece el cuadro de didlogo VMware Horizon Client.

b) En el cuadro de didlogo Cliente VMware Horizon, escriba un nombre de host o una direccion IP de un servidor de conexion de
VMware Horizon en el cuadro de servidor de conexion.

c) Haga clic en Conectar.

d) En el cuadro de didlogo Inicio de sesion, introduzca el nombre de usuario y la contrasefia de inicio de sesién en los cuadros
correspondientes.

e) Enlalista desplegable Dominio, seleccione el dominio en el que se encuentra el servidor.
f) Haga clic en Inicio de sesién.

El cliente VMware Horizon se conecta al escritorio seleccionado. Después de establecer la conexion, aparece la lista de escritorios
publicados.

g) Haga clic con el botdn derecho del ratén en el icono de la aplicacion o el escritorio en particular, y luego haga clic en Iniciar para
conectarse a esa aplicacion o ese escritorio.

Para obtener mas informacion sobre VMware Horizon Client, consulte www.vmware.com.
@ NOTA:

Modo de comprobacién de certificados: el modo de comprobacion de certificados determina c6mo actua el cliente
cuando no puede comprobar que su conexion al servidor es segura. Se recomienda no cambiar esta configuracion, a
menos que el administrador del sistema indique lo contrario.

Para acceder al modo de comprobacion de certificados, haga clic en el icono de la esquina superior derecha de la
ventana y, a continuacion, haga clic en Configurar SSL en la lista desplegable. En el cuadro de dialogo Configuracion
SSL de VMware Horizon Client, seleccione cualquiera de las opciones siguientes de acuerdo a sus requisitos:

+ No conectarse nunca a servidores que no sean de confianza

« Advertir antes de conectarse a servidores que no sean de confianza

+ No verificar los certificados de identidad de los servidores

Uso del cliente de Ericom Connect y WebConnect

El cliente de Ericom Connect y WebConnect le brinda acceso remoto a escritorios de Windows y aplicaciones desde cualquier teléfono o
tableta compatible. Este es un acceso dedicado para intermediadores administrados. Las conexiones de Ericom Connect y PowerTerm
WebConnect utilizan la puerta de enlace segura como direccion. Puede acceder al cliente Ericom Connect-WebConnect como aplicacion
independiente o en una red.

Para acceder al cliente Ericom Connect y WebConnect como una aplicacion independiente:

1.

2.

6.

Inicie sesidbn como usuario o administrador.

Vaya a Inicio > Cliente Ericom Connect-WebConnect > Cliente Ericom Connect-WebConnect o haga doble clic en el icono del
cliente Ericom Connect-WebConnect en el escritorio.
Aparece la ventana Inicio de sesién de Ericom AccessPad.

En la ventana de inicio de sesion de Ericom AccessPad, ingrese sus credenciales y haga clic en Iniciar sesién.

Aparece la ventana DELL: Zona de aplicacién Ericom.

@ NOTA: De forma predeterminada, aparece la ventana de inicio de sesién de Ericom AccessPad. Para configurar el
idioma preferido en la interfaz de usuario, haga clic en el icono de globo terraqueo en la esquina inferior derecha de la
ventana y seleccione el idioma preferido en la lista desplegable.

En la ventana DELL: Zona de aplicacion Ericom, se muestran las aplicaciones publicadas, como Servidor de demostracion Blaze,

Servidor de demostraciéon RDP, Servidor Ericom y Paint.

Haga doble clic en cualquiera de las aplicaciones para acceder.

También puede agregar sus propias aplicaciones desde el sitio del servidor.

Para crear un acceso directo en el escritorio, haga clic en Opciones > Crear un acceso directo en el escritorio en la ventana DELL
— Ericom Application Zone.

Para cerrar sesion, haga clic en Archivo > Cerrar sesion en la ventana DELL: Zona de aplicacién Ericom.

Para acceder al cliente Ericom Connect-WebConnect mediante el navegador web:

1.

Haga doble clic en el icono de Internet Explorer.

Se muestra la pagina web de Internet Explorer.
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2. Ingrese la direcciéon URL http://serverIP/FQDNWebConnect6.0/AppPortal/Index.asp para acceder ala emulacion de
terminal de Ericom Powerterm.

Aparece la pagina PowerTerm WebConnect Application Portal.
3. Enla pagina Portal de aplicacién PowerTerm WebConnect, ingrese las credenciales y el nombre de dominio.
Haga clic en Inicio de sesién.

B. Después de iniciar sesion, se muestran las aplicaciones y los escritorios publicados, como Servidor de demostracion Blaze, Servidor
de demostracion RDP y Paint.

e

Haga doble clic en cualquiera de las aplicaciones para acceder en una nueva pagina web.

También puede agregar sus propias aplicaciones desde el sitio del servidor.

6. Haga clic en Cerrar sesion en el lado izquierdo de la pagina Portal de aplicacién PowerTerm WebConnect para finalizar la sesion de
Ericom Power Term WebConnect.

Uso de la emulacion de terminal de Ericom
PowerTerm

Para administrar sus conexiones mediante la emulacion de terminal de Ericom PowerTerm, haga lo siguiente:
1. Abra la ventana TELNET: interconexién PowerTerm para clientes delgados y utilice una de las opciones mencionadas a continuacion:
Haga doble clic en el icono de Emulacién de terminal de PowerTerm en el escritorio.
En el men Inicio, haga clic en Emulacién de terminal de Ericom PowerTerm > Emulacién de terminal de PowerTerm.
2. Enel cuadro de didlogo Conectar, vaya a Tipo de sesion > TELNET para configurar la conexion que elija.

Reproductor de Windows Media

El Reproductor de Windows Media ofrece una interfaz intuitiva y facil de usar para reproducir archivos multimedia digitales. Organiza su
coleccion multimedia digital y le permite grabar CD con su mUsica favorita, extraer musica de CD, sincronizar archivos multimedia digitales
con un dispositivo portétil y comprar contenidos multimedia digitales en tiendas en linea. Para obtener méas informacion, consulte la
documentacion del Reproductor de Windows Media en https://support.microsoft.com.

Wyse Easy Setup

Wyse Easy Setup permite que los administradores puedan implementar configuraciones de forma més rapida y sencilla en los clientes
delgados.

Wyse Easy Setup le permite:

Crear un cliente dedicado centrado en navegador configurando los ajustes de Internet Explorer.
Configurar varias conexiones de intermediador como Citrix, VMware y el Protocolo de escritorio remoto (RDP).
Configurar un dispositivo para crear una aplicacion dedicada para una determinada actividad comercial.

Puede crear un modo quiosco para bloquear un dispositivo Windows y evitar que los usuarios accedan a las funciones o caracteristicas del
dispositivo fuera del modo quiosco. También puede personalizar la interfaz de kiosco para activar o desactivar el acceso del usuario a
configuraciones especificas.

Para obtener mas informacioén, consulte la Guia del administrador de Wyse Easy Setup y las notas de la versiéon en https://
downloads.dell.com/wyse.

Optimizador de superposicion

El optimizador de superposicion es un componente de software que funciona con el filtro de escritura unificado (UWF) de Microsoft. El
optimizador de superposicion ofrece proteccion contra escritura y extiende el tiempo de actividad de los dispositivos. El optimizador de
superposicion funciona en el sistema operativo Windows 10 loT Enterprise.

El UWF protege el disco mediante el almacenamiento de los cambios en la superposicion de RAM. Cuando una aplicacion intenta escribir
datos en el disco, el filtro de escritura redirige las operaciones de escritura a la superposicion de RAM. El tamafio de la superposicion esta
preconfigurado y no se puede aumentar dinamicamente. Cuando la superposicion se queda sin espacio durante cierto periodo, €l
dispositivo se reinicia.
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El optimizador de superposicion supervisa el espacio de superposicion y el contenido del UWF. El optimizador de superposicion permite
identificar el consumo de espacio de la superposicién mayor en el filtro de escritura y transfiere el contenido no utilizado a la superposicion
de discos del optimizador de superposicion. Cuando se borra la superposicion del UWF, se extiende el tiempo de actividad del dispositivo.

Para obtener més informacion, consulte las notas de la version del optimizador de superposicion en https://downloads.dell.com/wyse/.

Dell Secure Client

Dell Secure Client es un software de seguridad para clientes delgados basados en Windows. Este software aplica restricciones a los
cambios realizados en archivos, carpetas y exclusiones de registro.

Funciones clave de Dell Secure Client

Las siguientes son las funciones clave de Dell Secure Client:

Se muestra la lista de archivos, carpetas y exclusiones de registro en el filtro de escritura.
Se muestra el estado de Dell Secure Client en relaciéon con el filtro de escritura unificado.

El servicio Dell Secure Client funciona como un motor de politicas. Combina las politicas de las carpetas anidadas y las actualiza en el
subéarbol del registro.

Puede utilizar la interfaz de la linea de comandos de Dell Secure Client para actualizar el archivo .csv con las politicas cuando el
administrador realice cambios mediante la interfaz de usuario.

El administrador puede usar Dell Secure Client para agregar, ver y eliminar politicas de los archivos y registros excluidos en el filtro de
escritura.

Puede agregar, eliminar, ver o modificar la politica segin el nombre de usuario, la aplicacion y la hora de acceso para cada entrada en la
lista de exclusion del filtro de escritura.
@ | NOTA: El nombre de usuario y el nombre de la aplicacién son obligatorios.

Puede importar y exportar los datos de configuracion de la politica en formato .csv o .json.

Puede exportar la politica como un archivo ejecutable autocontenido (SCE). El archivo SCE encapsula la configuracion de la politica en
formato .json.

Se proporciona soporte multilinglie para la interfaz de usuario del administrador.

Aprovisionamiento para conservar las configuraciones de Dell Secure Client que agrega el usuario después de reiniciar el cliente
delgado.

Puede configurar las politicas solo después de deshabilitar el filtro de escritura.
Las politicas predeterminadas se aplican a todos los usuarios cuando Dell Secure Client estéa habilitado.

Puede agregar una politica a un usuario o un grupo mediante la interfaz de usuario o la interfaz de la linea de comandos de Dell Secure
Client. Esta politica se aplica junto con la politica predeterminada cuando inicia sesion en el usuario o grupo correspondiente.

Las politicas se guardan en un formato .csv cifrado.

Acceder a Dell Secure Client

Puede acceder a Dell Secure Client mediante cualquiera de los siguientes métodos:
Usando una cuenta de administrador:

1. Inicie sesiébn como administrador.
2. Vaya a Inicio > Dell > DellSecureClient.
Usando una cuenta de usuario:

1. Inicie sesibn como usuario.
2. Vaya a Inicio > Dell > DellSecureClient.

Aparece la ventana Control de cuentas de usuario.
3. Ingrese la contrasefia del administrador y haga clic en Si.

Configurar Dell Secure Client

Puede configurar Dell Secure Client mediante cualquiera de los siguientes métodos:

Wyse Management Suite
Interfaz de usuario del administrador local: GUI de Dell Secure Client
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Configurar una politica mediante la interfaz de usuario de Dell Secure
Client

Puede importar o exportar una configuracion desde la interfaz de usuario de Dell Secure Client.

Importar una configuracion
1. Deshabilite el filtro de escritura.

Se reinicia el cliente delgado.
2. Inicie sesion como administrador.

3. Haga doble clic en la aplicacion Dell Secure Client.
Se muestra la interfaz de usuario de Dell Secure Client.

4. Haga clic en Exportar/importar.
5. Ingrese la ruta del archivo de configuracion.

6. Haga clic en Importar.
La politica de configuracion se cifra y guarda como un archivo .csv en C: \Program Files\Wyse\DellSecureClient\.

Exportar una configuracion

1. Deshabilite el filtro de escritura.
Se reinicia el cliente delgado.

2. Inicie sesion como administrador.

o

Haga doble clic en la aplicacion Dell Secure Client.
Se muestra la interfaz de usuario de Dell Secure Client.

Haga clic en Exportar/importar.
Ingrese la ruta del archivo de configuracion.
Seleccione el formato de archivo: tiene las opciones .csv (configuracion de Dell Secure Client) o .exe (paquete instalable).

N o o N

Haga clic en Exportar.
La politica de configuracion se descifra y exporta.

Formato de CSV
El archivo .csv de salida tiene el siguiente formato:

Tabla 1. formato .csv

Tipo de politica Archivo/carpeta Aplicaciones Cuenta NT Rango de tiempo
(opcional)
archivo C:\Temp\Sample.txt C:\Windows Usuario 0700-1900
\System32\notep
ad.exe
carpeta C:\Temp\ C:\Program Usuario 0700-1900
Files\Windows
NT\Accessories
\Wordpad.exe
archivo C:\Temp\Sample2.txt C:\Windows Admin1
\System32\notep
ad.exe
carpeta C:\Program Files C:\Windows Sistema
\Windows Defender \System32\mspai
nt.exe
registro HKLM\ SOFTWARE C:\Program Usuario
\WOW64 32Node \ 3DMAX Files
(x86) \AutoCAD
\audtocadx86.ex
e
registro HKLM\ SOFTWARE C:\Program Admin1
\WOW64 32Node\ 3DMAX Files
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Tipo de politica Archivo/carpeta

Aplicaciones

Cuenta NT

Rango de tiempo
(opcional)

(x86) \AutoCAD
\audtocadx86.ex
e

HKLM\ SOFTWARE
\WOW6432Node\Dell
\CommandUpdate

registro

C:\Program
Files\Dell
\Command
Monitor\dataeng
\bin

\dsm_sa_ datmgr6
4.exe

Sistema

HKLM\ SOFTWARE
\WOW6432Node\Dell
\CommandUpdate

registro

C:\Program
Files\Dell
\Command
Monitor\dataeng
\bin
\dsm_sa_datmgré
4.exe

Admin2

0900-1000

Formato JSON

El archivo .json de salida tiene el siguiente formato:

{
"deviceElements": null,
"deviceElementsV2": null,
"fullConfiguration": false,
"shouldSendRemoteCommand": false,
"isJailBroken": false,
"compliantStatus": 0,
"configCompliantStatus": O,
"passcodeCompliant": true,

"encryptionCompliantStatus": 1,
"computedJailbreak": true,
"isCaValidationOn": false,

"personInfolean”": null,
"lastUpdatedAt™: 1534142918777,
"passcodeProfileDescription": null,
"deviceQueryId": null,
"deviceQueryStatus": null,
"configurations": {
"contentProvider": null,
"description": null,

"configSettings": [
{

"targetOS": null,

"configName": "rcDellSecureClientSettings",

"configItems": [

{

"itemKey": "rcDellSecureClientSettings",
"itemValue": [

[
{

"itemKey": "policyType",

"itemValue": "file",
"itemValueExtra”: null,
"valueType": "STRING"

by

{
"itemKey": "location",
"itemValue": " C:\\Program Files\\AutoCAD ",
"itemValueExtra”™: null,
"valueType": "STRING"

}r

{
"itemKey": "application",
"itemValue": " C:\\Program

Files\\AutoCAD\\audtocadx64.exe

"
4
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"itemValueExtra": null,

"valueType": "STRING"

}y

{
"itemKey": "user",
"itemValue": " User ",
"itemValueExtra”: null,
"valueType": "STRING"

by

{
"itemKey": "duration",
"itemValue": "0700-1900",
"itemValueExtra": null,
"valueType": "STRING"

"itemKey": "policyType",

"itemValue": "registry",
"itemValueExtra": null,
"valueType": "STRING"

}y

{
"itemKey": "location",
"itemValue": " HKEY_LOCAL_MACHINE \\SOFTWARE\ \WOW6432Node\ \3DMAX ",
"itemValueExtra”: null,
"valueType": "STRING"

by

{
"itemKey": "application",
"itemValue": " C:\\Program Files (x86)\\AutoCAD\\audtocadx86.exe",
"itemValueExtra": null,
"valueType": "STRING"

}y

{
"itemKey": "user",
"itemValue": "User ",
"itemValueExtra”: null,
"valueType": "STRING"

by

{
"itemKey": "duration",
"itemValue": "0700-1900",
"itemValueExtra": null,
"valueType": "STRING"

]
I

"itemValueExtra": null,

"valueType": "JSON"
}
1,
"contentVersion": "2.3.0"
}
]

}o
"allowUnregistration": true,
"businessRuleInfo": null,

"currentBiosAdminPassword": null,
"mgttUrl": "tcp://10.150.38.10:1883",

"wmsUrl": "https://brl-hackthon-winl2R2:443/ccm-web",
"heartbeatIntervalInMins": 0,
"checkInIntervalInHours": 0O,

"groupToken": null,

"personalDeviceSettings": null,

"wmsVersion": "4.3.0",

"maxCheckinIntervalInHours": 0
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Archivo autoextraible

El archivo de salida ejecutable autoextraible esta compuesto por el archivo de configuracion de politica en formato .json. El archivo
ejecutable autoextraible invoca el valor dscmgr con el comando import y utilizando el archivo de configuracion como entrada.

El archivo se puede usar para importar la configuracion a varios clientes mediante la politica de aplicacion avanzada en Wyse Management
Suite. El archivo también devuelve codigos de realizacion correcta cuando importa una politica.

Implementar una configuracion

Puede implementar una configuracion en varios clientes ligeros mediante los siguientes métodos:

Interfaz de usuario de Dell Secure Client
Wyse Management Suite

Opciones de linea de comandos

Tabla 2. Opciones de linea de comandos

Linea de comandos

Descripcion

dscmgr /help or dscmgr ?

Utilice este comando para ver el menu ayuda de Dell Secure Client.

dscmgr /init [Mode]

Utilice este comando para iniciar Dell Secure Client en el modo de
ruta de aplicacion o hash de aplicacion. El modo de aplicacion es el
modo predeterminado v, si no ingresa ningun valor, se selecciona el
modo predeterminado.

[Modo]: ingrese el modo para habilitar o bloquear el acceso. Puede
utilizar el hash binario de la aplicacion o la ruta de la aplicacion. Este
parametro es opcional.

dscmgr /getappauthenticationmode

Este comando muestra el modo de autenticacion de aplicacion que
se aplico.

dscmgr /addpolicy <Ruta del archivo, la
carpeta o la clave de registro> <Nombre de
usuario local de Windows> <Nombre de
aplicacidén> [Duracidén de tiempo] [Tipo de
political

Utilice este comando para agregar una politica a Dell Secure Client.
Este comando se habilita después de reiniciar el cliente delgado.

Ruta del archivo, la carpeta o la clave de
registro: Dell Secure Client supervisa las modificaciones
realizadas en el archivo, la carpeta o la clave de registro. La ruta de
acceso que se ingresa debe estar disponible en la lista de exclusion
de UWF.

Nombre de usuario local de Windows:ingrese el
nombre de usuario del recurso para proporcionar acceso a Dell
Secure Client.

Nombre de aplicacién:ingrese el nombre de la aplicacion a
través de la cual se habilitan las modificaciones al recurso.

Duracién de tiempo:ingrese la duracion de tiempo durante la
cual se habilitan las modificaciones. Este parametro es opcional. Si
no ingresa ningun valor, puede modificar la politica en cualquier
momento.

Tipo de politica:determina el tipo de politica. El valor solo
puede ser un archivo o un registro. Este pardmetro es opcional.

Por ejemplo, el comando dscmgr /addpolicy C:\Users
\Administrator\Test.txt Administrator
C:\Windows\System32\notepad.exe 0900-1100 permite
que un administrador modifique C: \Users\Administrator
\Test.txt entrelas 9 a. m.y las 11 a. m. mediante el bloc de
notas.
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Linea de comandos

Descripcion

@ NOTA: Para usar este comando, el filtro de escritura
debe estar deshabilitado.

dscmgr /removepolicy <Ruta del archivo, la
carpeta o la clave de registro> <Nombre de
usuario local de Windows> <Nombre de
aplicacién> [Duracién de tiempo]

Utilice este comando para eliminar una politica de Dell Secure
Client. Este comando se habilita después de reiniciar el cliente
delgado.

Ruta del archivo, la carpeta o la clave de
registro: Dell Secure Client supervisa las modificaciones
realizadas en el archivo, la carpeta o la clave de registro. La ruta de
acceso que se ingresa debe estar disponible en la lista de exclusion
de UWF.

Nombre de usuario local de Windows:ingrese el
nombre de usuario del recurso para proporcionar acceso a Dell
Secure Client.

Nombre de aplicacidn:ingrese el nombre de la aplicacion a
través de la cual se habilitan las modificaciones al recurso.

Duracién de tiempo:ingrese la duracion de tiempo durante la
cual se habilitan las modificaciones. Este parametro es opcional. Si
no ingresa ningun valor, puede modificar la politica en cualquier
momento.

Tipo de politica:determina el tipo de politica. El valor solo
puede ser un archivo o un registro. Este pardmetro es opcional.

Por ejemplo, el comando dscmgr /removepolicy C:\Users
\Administrator\Test.txt Administrator
C:\Windows\System32\notepad.exe 0900-1100 elimina
elacceso a C:\Users\Administrator\Test.txt paraun
administrador entre las 9 a. m. y las 11 a. m. mediante el bloc de
notas.
@ NOTA: Para usar este comando, el filtro de escritura
debe estar deshabilitado.

dscmgr /enabledsc

Utilice este comando para habilitar Dell Secure Client. Este
comando se habilita después de reiniciar el cliente delgado.

(D NOTA: Para usar este comando, el filtro de escritura
debe estar deshabilitado.

dscmgr /disabledsc

Utilice este comando para deshabilitar Dell Secure Client. Este
comando se habilita después de reiniciar el cliente delgado.

@ NOTA: Para usar este comando, el filtro de escritura
debe estar deshabilitado.

dscmgr /exportpolicy <Ruta del archivo>

Utilice este comando para exportar las politicas de Dell Secure
Client a un archivo.

Ruta del archivo:ingrese la ruta del archivo en el cual se
deben exportar las politicas. La extension del archivo debe ser .json
o .csv. Si el archivo no esté presente, se crea un nuevo archivo. Si
el archivo existe, se actualiza el contenido del archivo.

@ NOTA: Para usar este comando, el filtro de escritura
debe estar deshabilitado.

dscmgr /importpolicy <Ruta del archivo>

Utilice este comando para importar las politicas a Dell Secure Client
desde un archivo. El archivo debe tener un conjunto de politicas
vélido, como se menciond en el comando /addpolicy. Este
comando se habilita después de reiniciar el cliente delgado.

Ruta del archivo:ingrese la ruta del archivo en el cual se
deben importar las politicas. La extension del archivo debe ser .json
0 .CsV.
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Linea de comandos

Descripcion

@ NOTA: Para usar este comando, el filtro de escritura
debe estar deshabilitado.

dscmgr /exportinstallablepackage <Ruta de
carpeta>

Utilice este comando para exportar las politicas a Dell Secure Client
como un archivo ejecutable autoextraible. El archivo se puede usar
para implementar las mismas politicas en varios dispositivos.

Ruta de carpeta:ingrese laruta del archivo en el cual se
deben exportar las politicas. Se crea el archivo
DefaultDSCPolicy.exe en lacarpeta.

(D NOTA: Para usar este comando, el filtro de escritura
debe estar deshabilitado.

dscmgr /getdscstate

Utilice este comando para ver el estado actual de Dell Secure
Client. Si Dell Secure Client esta habilitado, se muestra 1y, si esta
deshabilitado, se muestra 0.

Generar y ver archivos de registro

Los archivos de registro contienen un registro de eventos de Dell Secure Client. En esta seccion, se describen los pasos para generar y ver

los archivos de registro.

1. VayaaC:\Program Files\Wyse\WyseLoggingLevel.ini.

2. Actualice el pardmetro [LoggingLevel] DSCSVC a4.

Puede ver los archivos de registro para diferentes componentes de Dell Secure Client en C: \Wyse\WDA\DellSecureClient.

Sugerencias y practicas recomendadas

En esta seccion, se proporciona informacion acerca de las mejores practicas y sugerencias que lo ayudaran a trabajar con eficacia en Dell

Secure Client.

Antes de habilitar y configurar Dell Secure Client, asegurese de que la superposicion del UWF esté configurada en RAM.

Se recomienda deshabilitar el filtro de escritura antes de configurar la interfaz de usuario de Dell Secure Client.

Se recomienda no deshabilitar Dell Secure Client para proteger la lista de exclusion del filtro de escritura.

Las politicas se muestran en las carpetas correspondientes en el campo Exclusion del filtro de escritura en la interfaz de usuario de

Dell Secure Client.

Cadigos de error

Tabla 3. Cédigos de error

Cadigo de error

Descripcion

locallnvalidFileError

Seleccione una ruta de archivo valida para exportar la configuracion
de Dell Secure Client.

localExportFormatMsg

Seleccione el formato de exportacion.

cliPolicyExistsErrorMsg

La politica existe.

cliPolicyDoesntExist

La politica no existe.

clilnvalidPolicy

Politica no vélida para la configuracion.

clilgnorePoalicy

Ignorar esta politica.

clilnvalidFileExtension

Se ingresd una extension de archivo no valida.

localEnterAppPath

Ingrese la ruta de la aplicacion.

localEditSuccess

La edicién se realizé correctamente.
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Cédigo de error

Descripcion

localFinishAddEditMsg

Complete el mensaje de agregar o editar.

localExceptioninConfigMsg

Valor de excepcion no vélido en la politica del archivo de
configuracion.

localWriteFilterEnabledWarning

Para modificar el estado y las politicas de Dell Secure Client, debe
deshabilitar el filtro de escritura.

locallnvalidData

Se ingresaron datos no validos en el indice.

localAbortEditMsg

Anulando edicion.

cliErrorDSCSate

Error al consultar el estado de Dell Secure Client.

localCorruptFileErrorMsg

El archivo de configuraciéon puede estar dafiado. Si el archivo esta
dafiado en el proximo arranque, se aplican las politicas
predeterminadas.

cliPolicyLocationErrorMsg

La ubicacion de la politica no se encuentra en la lista de exclusion
de UWF.

clilnvalidCommandErrorMsg

Comando no vélido. Ingrese dscmgr help para ver una lista de
los comandos disponibles en Dell Secure Client.

cliinvalidCommand

Comando no valido

cliErrorConfigFileRead

Error al leer el archivo de configuracion.

localAddPolicyErrorMsg

No se proporcionaron campos obligatorios y no se puede agregar la
politica.
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Caracteristicas administrativas

Administrador es un perfil de usuario predeterminado que se crea para un usuario miembro del grupo de administradores.

Para iniciar sesion como administrador, consulte Inicio de sesion automatico y manual. Cuando inicia sesion en el dispositivo de cliente
delgado como administrador, puede acceder a determinadas funciones ampliadas destacadas en el Panel de control.

Para acceder al Panel de control, en la barra de tareas, haga clic en el menu Inicio > Panel de control.
Puede realizar las siguientes funciones como administrador:

Uso de las herramientas administrativas

Uso de TPM vy BitLocker

Uso de campos personalizados

Configurar el tamaro del disco RAM

Habilitacion del inicio de sesion automatico

Uso de los accesos directos del sistema

Visualizacion y configuracion de componentes de SCCM
Coémo agregar dispositivos

Coémo agregar impresoras

Configuracion de pantalla de doble monitor.

Uso del cuadro de didlogo Sonido.

Configuracion de las preferencias de region e idioma.
Administracion de usuarios y grupos con cuentas de usuario.
Uso de Windows Defender.

Uso de la proteccion contra amenazas avanzada (ATP) de Windows Defender
Proteccion contra amenazas

Endpoint Security Suite Enterprise

Uso de la herramienta de CAD.

Configuracion de Wyse Device Agent.

Configuracion de Citrix HDX RealTime Media Engine.

Uso de las herramientas administrativas

Para acceder a la ventana Herramientas administrativas, haga clic en Inicio > Panel de control > Herramientas administrativas.
Puede utilizar la ventana Herramientas administrativas para realizar las tareas siguientes:

Configuracion de servicios de componentes
Administracion de servicios

Configuracion de servicios de componentes

Para acceder y configurar los servicios de componentes, el visor de eventos y los servicios locales, utilice la consola Servicios de
componentes.

Para obtener mas informacion, consulte Herramientas administrativas en Windows 10 en https://support.microsoft.com.

Visualizacion de eventos

Para ver los mensajes de supervision y solucion de problemas de Windows y otros programas, utilice la ventana Visor de eventos.

En la consola Servicios de componentes, haga clic en el icono del Visor de eventos del arbol Raiz de consola. Se muestra el resumen de
todos los registros de los eventos que se han producido en su ordenador. Para obtener mas informacion, consulte Visor de eventos en
https://support.microsoft.com.
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Administracion de servicios

Para ver y administrar los servicios instalados en el dispositivo de cliente ligero, utilice la ventana Servicios. Para abrir la ventana Servicios,
vaya a Inicio > Panel de control > Servicios de herramientas administrativas.

1. Enlaconsola Servicios de componentes, haga clic en el icono de Servicios del arbol de consola.
Se muestra la lista de servicios.

2. Haga clic con el botén secundario en el servicio que desee. Puede realizar las operaciones Iniciar, Detener, Pausar, Reanudar y
Reiniciar.
Puede seleccionar el tipo de inicio en la lista desplegable:

Automatico (inicio retrasado)
Automatico

Manual

Desactivada

Para obtener més informacion, consulte Administracion de servicios de componentes en https://support.microsoft.com.

® | NOTA: Asegirese de que el Filtro de escritura esta deshabilitado durante la administracién de los servicios.

Uso de TPM y BitLocker

Mdédulo de plataforma segura (TPM): el TPM es un microchip que proporciona funciones basicas relacionadas con la seguridad, las cuales
implican principalmente claves de cifrado.

Cifrado de unidad BitLocker (BDE): un BDE es una funcién de cifrado de disco completo que protege los datos mediante el cifrado de
volumenes enteros. Utiliza de manera predeterminada el algoritmo de cifrado AES en el modo Encadenamiento de bloques de cifrado
(CBC) con una clave de 128 bits. Este algoritmo se combina con el difusor Elephant para obtener una mayor seguridad en cifrado para los
discos.

Windows 10 loT Enterprise no es compatible con sysprep en un dispositivo cifrado con BitLocker. Debido a esta limitacion, no puede cifrar
el dispositivo, realizar un sysprep, ni extraer la imagen. Para solucionar este problema, debe agregar o modificar el script TPM. El
dispositivo no se debe cifrar antes del sysprep (extraccion). El cifrado del dispositivo se gestiona mediante el script de inserciéon posterior
que utiliza el script TPM_enable.ps1 ubicado en C: \Windows\setup\tools\. El script de insercion posterior se debe incluir antes
de habilitar el UWF y después de los scripts de sysprep. El PIN utilizado para cifrar el cliente debe transmitirse al script como argumento.

Cifrar la memoria flash utilizando TPM y BitLocker

Requisitos previos

Si la memoria flash se cifré anteriormente, realice lo siguiente para borrar el TPM:

Acceda al modo BIOS.

En la configuracion del TPM, establezca Cambiar estado de TPM en Borrar v, luego, aplique la configuracion.

Reinicie el dispositivo y acceda de nuevo al modo BIOS.
Establezca Cambiar estado de TPM en Habilitar y activar.

Do =

Para cifrar la memoria flash utilizando TPM vy BitLocker, haga lo siguiente:
1. Habilite TPM en el menu del BIOS.
2. Modifigue la parte relacionada con TPM del script, en funcidon de la solucién de creacién de iméagenes.
3. Quite la marca de comentario de las lineas siguientes y actualice el PIN de cifrado de TPM en el método de creacion de imagenes
Custom FICoreen C: \Windows\setup\CustomSysprep\Modules\Post CustomSysprep.psml.
#cd C:\windows\setup\Tools\TPM\
#.\TPM enable.psl -pin 1234
4. Quite la marca de comentario de las lineas siguientes y actualice el PIN de cifrado de TPM para insercion SCCM en C: \Windows
\setup\CustomSysprep\Modules\Post CustomSysprep.psml.
#cd C:\windows\setup\Tools\TPM\
#.\TPM enable.psl -pin 1234

5. Quite la marca de comentario de las siguientes lineas y actualice el PIN de cifrado de TPM en un ambiente que no sea de fabrica
(solucion de creacion de imagenes WDM, WSI, USB) en Post CustomSysprep.psml
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#cd C:\windows\setup\Tools\TPM\
#.\TPM _enable.psl -pin 1234

Configuracion de conexiones Bluetooth

Puede utilizar su dispositivo de cliente ligero con otros dispositivos compatibles con Bluetooth, si cuenta con capacidad de Bluetooth.

@ NOTA: Para conservar su configuracién, deshabilite el Unified Write Filter (UWF) y configure el administrador de inicio
de aplicaciones y el administrador de limpieza de xData. Para obtener mas informacién, consulte Antes de configurar sus
clientes ligeros.

Para configurar las conexiones Bluetooth, consulte Conectar un dispositivo Bluetooth en https://support.microsoft.com.

Configuracion de los ajustes de red de area local
inalambrica

Para configurar los ajustes de red de &rea local inalémbrica, utilice la ventana Configurar una nueva conexién o red si se admite la
compatibilidad inalémbrica en el dispositivo del cliente delgado.

Para configurar los ajustes de red de é&rea local inaldmbrica, consulte Configurar una red inaldmbrica en https://support.microsoft.com.

Uso de campos personalizados

Para ingresar cadenas de configuracion para su uso por parte de Wyse Device Manager (WDM) and Wyse Management Suite (WMS),
utilice el cuadro de didlogo Campos personalizados. Las cadenas de configuracién pueden incluir informacién como la ubicacion, el
usuario, el administrador, etc.

Para ingresar la informacion que puede utilizar el servidor WDM y Wyse Management Suite, realice lo siguiente:

1. Inicie sesiébn como administrador.
2. Vaya a Inicio > Aplicaciéon de cliente ligero de Dell.
Aparece la ventana Aplicacién de cliente ligero de Dell.
3. Enla barra de navegacion izquierda, haga clic en Campos personalizados.
4. Ingrese la informacién del campo personalizado en los cuadros de campos personalizados y haga clic en Aplicar.

La informacién del campo personalizado se transfiere al registro de Windows, el cual estaré disponible para el servidor WDM/WMS.

Para guardar permanentemente la informacion, asegirese de deshabilitar/habilitar el Unified Write Filter (UWF).
Para obtener mas informacion, consulte Antes de configurar sus clientes ligeros.

@ NOTA:

Para obtener detalles acerca de la informacién de un campo personalizado, consulte la documentacion de WDM y
WMS en www.dell.com/support.

Configurar el tamario del disco RAM

El disco RAM es un espacio de memoria volatil que se utiliza para el almacenamiento temporal de datos. También se puede utilizar para el
almacenamiento temporal de otros datos a discrecion del administrador. Para obtener mas informacion, consulte Guardado de archivos y
uso de unidades locales.

Los siguientes elementos se almacenan en el disco RAM:

Caché de paginas web del explorador
Historial del explorador

Cookies del explorador

Caché del explorador

Archivos temporales de Internet

Cola de impresion

Caracteristicas administrativas 25


https://docs.microsoft.com/
https://docs.microsoft.com/
https://www.dell.com/support/home/

Archivos temporales del usuario/sistema
Para configurar el tamafo del disco RAM, haga lo siguiente:

1. Inicie sesiébn como administrador.

2. Vaya a Inicio > Aplicacién de cliente ligero de Dell.
Aparece la ventana Aplicacion de cliente ligero de Dell.

3. Enla barra de navegacion izquierda, haga clic en Disco RAM.
4. En el campo Tamaiio del disco RAM, escriba o seleccione el tamafio del disco RAM que desea configurar y luego haga clic en
Aplicar.

Si cambia el tamario del disco RAM, se le solicitara que reinicie el sistema para que se apliquen los cambios.
@ NOTA:

Para guardar la informacion de forma permanente, desactive el Unified Write Filter (UWF). Para obtener mas
informacién, consulte Antes de configurar sus clientes ligeros.

Habilitacion del inicio de sesion automatico

El inicio de sesion automético en un escritorio de usuario esta habilitado de manera predeterminada en el dispositivo de cliente ligero. Para
habilitar o deshabilitar el inicio de sesidon automatico y para cambiar el nombre de usuario, la contrasefia y el dominio predeterminados de un
cliente ligero, utilice la funcion inicio de sesién automatico.

Para habilitar/deshabilitar el inicio de sesion automatico:

1. Inicie sesiébn como administrador.

2. Vaya a Start (Inicio) > Dell Thin Client Application (Aplicacion de cliente ligero de Dell).
Aparece la ventana Dell Thin Client Application (Aplicacién de cliente ligero de Dell).

3. Enla barra de navegacion izquierda, haga clic en Auto Logon (Inicio de sesion automatico).

4. Parainiciar en la pagina de inicio de sesidn de administrador, introduzca Admin en el campo Default User Name (Nombre de usuario
predeterminado).

@ | NOTA: De manera predeterminada, la casilla Habilitar inicio de sesion automatico esta seleccionada.
5. Sidesea iniciar en la ventana Logon (Inicio de sesion) con las selecciones de administrador y usuario predeterminadas y otras cuentas,
desactive la casilla de verificacion Enable Auto Logon (Habilitar inicio de sesién automatico).

Para guardar la informacion de forma permanente, deshabilite/habilite el Filtro de escritura unificado
(UWF). Para obtener mas informacion, consulte Antes de configurar sus clientes ligeros.

(D NOTA:

Si el inicio de sesion automatico esta habilitado y cierra sesion desde su escritorio actual, se mostrara la pantalla de
bloqueo. Haga clic en cualquier parte de la pantalla de bloqueo para ver la ventana Logon (Inicio de sesién). Utilice
esta ventana para iniciar sesion en la cuenta de usuario o administrador que prefiera.

Accesos directos del sistema

La pagina Accesos directos del sistema le permite acceder directamente a algunas aplicaciones, directorios, archivos y carpetas sin
navegar por el menu Inicio o el Panel de control.

1. Inicie sesibn como administrador.
2. Vaya a Inicio > Aplicaciéon de cliente ligero de Dell.
Aparece la ventana Aplicacién de cliente ligero de Dell.

3. Enla barra de navegacion izquierda, haga clic en Accesos directos del sistema.
En el area Accesos directos del sistema se muestran los siguientes accesos directos:

Herramientas administrativas

Todos los elementos del Panel de control
Directorio del sistema

Archivos de programa

Carpeta temporal

Mis documentos

Archivos a los que se ha accedido recientemente
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Carpeta de la aplicacion Dell Thin Client
Carpeta de datos de aplicaciones

4. Haga clic en cualquiera de los accesos directos para acceder a las carpetas, los archivos o las aplicaciones correspondientes.

Visualizacion y configuracion de componentes de
SCCM

Para ver y configurar los componentes de SCCM instalados en su dispositivo de cliente delgado, utilice el cuadro de didlogo Propiedades
del Administrador de configuracion.

Para abrir el cuadro de didlogo Propiedades del Administrador de configuracion:

1. Inicie sesiébn como administrador.

2. Vaya a Inicio > Panel de control > Administrador de configuracion.
Aparece el cuadro de didlogo Propiedades del Administrador de configuracion.

Para obtener mas informacién acerca de como utilizar el cuadro de didlogo Propiedades del Administrador de configuracion, consulte
Guia del administrador sobre como administrar clientes delgados Dell Wyse con Windows mediante System Center Configuration
Manager en support.dell.com/manuals.

System Center Configuration Manager Client LTSB 2016

Microsoft System Center Configuration Manager (SCCM) lo ayuda a potenciar dispositivos y aplicaciones que deben ser mas productivos,
al mismo tiempo que mantiene el cumplimiento y el control de la empresa. Permite alcanzar objetivos empresariales de cumplimiento y
control mediante una infraestructura unificada que ofrece una Unica vista para administrar clientes fisicos, virtuales y méviles.

También proporciona herramientas y mejoras que le facilitan la realizacion de los trabajos. En el SP1, ofrece integracién con Windows
Intune para administrar PC y dispositivos moviles, tanto en la nube como localmente, desde una sola consola de administracion. Para
obtener mas informacion, consulte Administracion de clientes delgados Dell Wyse basados en Windows mediante System Center
Configuration Manager: guia del administrador en support.dell.com/manuals.

Dispositivos e impresoras

Para agregar dispositivos e impresoras, utilice la ventana Devices and Printers (Dispositivos e impresoras).

Para evitar la limpieza de su configuracion, deshabilite/habilite el Filtro de escritura unificado (UWF)
configure tanto el administrador de inicio de aplicaciones como el administrador de limpieza de xData. Para obtener mas
informacién, consulte Antes de configurar sus clientes ligeros.

Para agregar un dispositivo o una impresora al cliente ligero, haga lo siguiente:

1. Inicie sesiébn como administrador.

2. Vaya a Start (Inicio) > Control Panel (Panel de control) > Devices and Printers (Dispositivos e impresoras).
Aparece la ventana Devices and Printers (Dispositivos e impresoras).

Como agregar impresoras

Para agregar una impresora al cliente ligero:

1. Haga clic en el icono de Devices and Printers (Dispositivos e impresoras) del Panel de control.
Aparece la ventana Devices and Printers (Dispositivos e impresoras).

2. Para abrir y utilizar el asistente Add a Printer (Agregar una impresora), haga clic en Add a Printer (Agregar una impresora).
Se inicia sesion en el asistente Add a Printer (Agregar una impresora).

Se instala un controlador de impresién de Dell Open en el cliente ligero, junto con otros controladores de impresién integrados. Para
imprimir texto y gréaficos completos en una impresora local, instale el controlador proporcionado por el fabricante de acuerdo con las
instrucciones.

La impresion en impresoras en red desde las aplicaciones Citrix Receiver, Remote Desktop Connection (Conexion a Escritorio
remoto) o VMware Horizon Client (Cliente VMware Horizon) se puede conseguir a través de los controladores de impresora de
los servidores.
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La impresion en una impresora local desde las aplicaciones Citrix Receiver, Remote Desktop Connection (Conexién a Escritorio
remoto) o VMware Horizon Client (Cliente VMware Horizon) utilizando controladores de impresora del servidor ofrece la funcion
de texto y graficos completos desde la impresora. Instale el controlador de impresora en el servidor y el controlador de solo texto en el
cliente ligero de acuerdo con el siguiente procedimiento:

a) Haga clic en Add a local printer (Agregar una impresora local) y haga clic en Next (Siguiente).

b) Haga clic en Use an existing port (Usar un puerto existente), seleccione el puerto en la lista y, a continuacion, haga clic en
Next (Siguiente).

c) Seleccione el fabricante y el modelo de la impresora y haga clic en Next (Siguiente).

d) Introduzca un nombre para la impresora y haga clic en Next (Siguiente).

e) Seleccione Do not share this printer (No compartir esta impresora) y haga clic en Next (Siguiente).

f) Seleccione si desea imprimir una pagina de prueba y haga clic en Next (Siguiente).

g) Haga clic en Finish (Finalizar) para completar la instalacion.

Se imprimirg una pégina de prueba después de la instalacién, si se ha seleccionado esta opcién.

Como agregar dispositivos
Para agregar un dispositivo al cliente ligero:

1. Haga clic en el icono de Dispositivos e impresoras del Panel de control y abra la ventana Dispositivos e impresoras.

2. Para abrir y utilizar el asistente Agregar un dispositivo, haga clic en Agregar un dispositivo.
Se inicia sesion en el asistente Agregar un dispositivo. Puede utilizar el asistente para agregar el dispositivo que elija al cliente ligero.

Configuracion de pantalla de monitor multiple

Puede utilizar la ventana Resolucién de pantalla para configurar los valores de doble monitor en su dispositivo de cliente ligero compatible
con doble monitor.

Para abrir la ventana Resolucién de pantalla, haga lo siguiente:

1. Inicie sesién como administrador.

2. Vaya a Iniciar > Panel de control Pantalla > Cambiar configuracién de pantalla.
Aparece la ventana Resolucién de pantalla. Para obtener instrucciones detalladas sobre como configurar la resolucion de pantalla, vaya
a www.microsoft.com.

Para obtener informacién acerca de la configuracion de varios monitores, consulte Cémo configurar varios monitores en Windows 10,
en support.dell.com.

Administracion de audio y dispositivos de audio

Para administrar el audio y los dispositivos de audio, utilice el cuadro de didlogo Sonido.

Para administrar el audio y los dispositivos de audio, inicie sesion como administrador y abra el cuadro de didlogo Sonido.

Uso del cuadro de diadlogo Sonido

Para administrar los dispositivos de audio, utilice el cuadro de didlogo Sonido.
Para abrir el cuadro de didlogo Sonido:
1. Vaya a Inicio > Panel de control > Sonido.
Se muestra el cuadro de didlogo Sonido.
2. Utilice las siguientes pestafias y configure los ajustes relacionados con el sonido:

Reproduccion: seleccione un dispositivo de reproduccion y modifique la configuracion.

Grabacion: seleccione un dispositivo de grabacion y modifique la configuracion.

Sonidos: seleccione un tema de sonido existente o modificado para los eventos de Windows o los programas.
Comunicaciones: haga clic en una opcién para ajustar el volumen de los diferentes sonidos cuando utiliza el cliente delgado para
realizar o recibir llamadas telefénicas.

3. Haga clic en Aplicar y después haga clic en Aceptar.

@ | NOTA:
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+ Se recomienda utilizar altavoces con alimentacion.

+ También puede ajustar el volumen utilizando el icono de Volumen en el area de notificacion de la barra de tareas.

Configuraciéon de la region

Para seleccionar sus formatos regionales, incluidos el teclado y los idiomas de visualizacion de Windows, utilice el cuadro de didlogo
Region.

Para seleccionar sus formatos regionales, realice lo siguiente:

1. Inicie sesiébn como administrador.

2. Vaya a Inicio > Panel de control > Region.
Se muestra el cuadro de didlogo Region.

3. Enla pestaria Formatos, puede seleccionar el idioma, la fecha y hora.
Para personalizar los formatos, realice lo siguiente:
a) Haga clic en Configuracién adicional.
Aparece la ventana Personalizar formato.
b) Personalice la configuracion y haga clic en Aceptar.
4. Haga clic en Aplicar y después en Aceptar.
5. En la pestafia Ubicacion, seleccione una ubicacion determinada para mostrar informacion adicional como noticias y el tiempo.

6. En la pestafia Administrativo, cambie el idioma que se mostrara en los programas no compatibles con Unicode y copie la
configuracion.

Administracion de cuentas de usuario

Para administrar usuarios y grupos, utilice la ventana Cuentas de usuario.
Para abrir la ventana Cuentas de usuario, haga lo siguiente:

1. Inicie sesibn como administrador.
2. Vaya a Inicio > Panel de control > Cuentas de usuario.

Para obtener mas informacién sobre el uso de la ventana Cuentas de usuario, consulte Administracion de usuarios y grupos con
cuentas de usuario.

Uso de Windows Defender

Para examinar su equipo y protegerlo frente a spyware y malware, utilice el cuadro de didlogo Windows Defender.
Para abrir la ventana Windows Defender, haga lo siguiente:
1. Inicie sesién como administrador.
2. Vaya a Inicio > Panel de control > Windows Defender.
Aparece la ventana Windows Defender. En la pestaria Inicio, seleccione una opcion de analisis y haga clic en Examinar ahora.

Para configurar y administrar su dispositivo de cliente delgado, puede utilizar la configuracion de software antimalware en la pestafia
Configuracion.

Windows Defender es un software antispyware que se incluye en Windows y se ejecuta autométicamente cuando enciende su cliente
delgado. El uso de software antispyware lo ayuda a proteger el dispositivo del spyware y otros tipos de software potencialmente no
deseados. El spyware se puede instalar en su dispositivo sin que lo sepa en cualquier momento que se conecte a Internet y puede infectar
su equipo al instalar algunos programas mediante CD, DVD y otros medios extraibles. El spyware también se puede programar para que se
ejecute en momentos inesperados, no solo cuando se instala.

@ | NOTA: Windows Defender se actualiza automaticamente a la 1:00 el segundo domingo de cada mes.
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Proteccion contra amenazas avanzada de Windows
Defender

Proteccion contra amenazas avanzada (ATP) de Windows Defender es un nuevo servicio que ayuda a las empresas a detectar, investigar
y responder a ataques avanzados en sus redes.

ATP de Windows Defender funciona con las tecnologias de seguridad existentes de Windows en extremos, como Windows Defender,
AppLocker y Device Guard. También funciona con soluciones de seguridad y productos antimalware de terceros. Para obtener mas
informacion, consulte la documentacion Proteccion contra amenazas avanzada de Windows Defender en docs.microsoft.com

Proteccion contra amenazas

El agente Dell Data Protection | Threat Defense (con tecnologia de Cylance) detecta y bloquea el malware antes de que pueda afectar a
su computadora. Cylance utiliza un enfoque matemético para identificar el malware. Utiliza técnicas de aprendizaje automéatico en lugar de
firmas reactivadas, sistemas basados en la confianza o espacios aislados. Dell Data Protection | Threat Defense analiza las ejecuciones de
archivo para buscar malware potencial en el sistema operativo.

Endpoint Security Suite Enterprise

Se admite el elemento Advanced Threat Prevention de Dell Endpoint Security Suite Enterprise version 10.1. Esta funcion solo se admite en
los clientes delgados Wyse 5070, Wyse 5470 y Wyse 5470 todo en uno.

Endpoint Security Suite Enterprise proporciona seguridad de datos para datos empresariales, sistemas y reputaciones. La suite ofrece un
cliente integrado que incluye prevenciéon avanzada de amenazas y cifrado de clase empresarial; todo esto administrado de forma
centralizada mediante una sola consola. Puede aplicar y demostrar faciimente aspectos de cumplimiento para todos los terminales que
utilizan las funciones de creacion de informes consolidados de cumplimiento y notificaciones flexibles por correo electronico.

Herramienta C-A-D

La herramienta C-A-D permite a los administradores asignar la combinacién de teclas Ctrl + Alt + Supr de aplicaciones VDI para que
aparezca la pantalla de dicha combinacion de la aplicacion VDI. Sila herramienta C-A-D esté activada, puede utilizar la combinacion de
teclas Ctrl+Alt+Supr para todas las aplicaciones VDI. Ademas, puede utilizar las funciones de teclas Windows + L y Ctrl + Alt + Supr en la
sesion remota, como en sesiones de Escritorio remoto, Citrix y VMware.

Las siguientes son las teclas asignadas para las diferentes aplicaciones VDI compatibles con la herramienta C-A-D:

Citrix: Ctrl+F1
RDP: Ctrl+Alt+Fin
VMware: Ctrl+Alt+Insert

NOTA: La herramienta C-A-D no funciona en Citrix Virtual Apps and Desktops (anteriormente Citrix XenDesktop) en una
sesion Citrix, sino que solo para Citrix Virtual Apps.

®

La herramienta C-A-D esté habilitada de forma predeterminada.

Wyse Device Agent

Wyse Device Agent (WDA) es un agente unificado para todas las soluciones de administracion de cliente delgado. La instalacion de WDA
en un cliente delgado permite administrarlo mediante Dell Wyse Device Manager (WDM) y Dell Wyse Management Suite (WMS). Para
obtener mas informacion, consulte Notas de la version de Dell Wyse Device Agent més reciente en support.dell.com/manuals.

®

NOTA: No puede administrar los clientes delgados Wyse 5070, Wyse 5470 y Wyse 5470 todo en uno mediante Wyse
Device Manager.

Citrix HDX RealTime Media Engine

Citrix HDX RealTime Optimization Pack para Microsoft Lync ofrece una solucidn altamente escalable para distribuir conferencias de
audio y video en tiempo real y telefonia empresarial VolP a través de Microsoft Lync en los entornos XenDesktop y XenApp para usuarios
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de dispositivos Linux, Mac y Windows. El paquete de optimizacién de HDX RealTime se aplica a su infraestructura de Microsoft Lync
existente e interactla con los otros terminales de Microsoft Lync que se ejecutan de forma nativa en dispositivos.

Para obtener mas informacién, consulte la documentacion de Citrix.

Visualizar y exportar archivos de manifiesto de
imagen del sistema operativo

Un archivo de manifiesto es un documento xml que contiene metadatos relacionados con la imagen del sistema operativo. Los archivos de

manifiesto actuales y de fabrica se pueden comparar para encontrar cambios en el cliente delgado. A continuacion, se muestran los dos
tipos de archivos de manifiesto que se basan en el origen de la recopilacién de datos:

Tabla 4. Archivos de manifiesto

Origen del | Producto | QFE | Control

manifiesto | s adores
instalados

Manifiesto | Si Si Si

actual

Manifiesto | Si Si Si

de fabrica

Los detalles de productos instalados, QFE y controlador en los archivos de manifiesto actual y de fabrica se pueden comparar para
encontrar un cambio en el cliente delgado relacionado con las aplicaciones instaladas, los QFE y los controladores, respectivamente.

@ | NOTA: Con productos instalados, nos referimos a todas las aplicaciones instaladas en el cliente delgado.

Visualizar y exportar informacion del manifiesto actual
sobre la imagen del sistema operativo

1. Inicie sesiébn como administrador.
2. Vaya a Inicio > Panel de control > Utilidad de manifiesto de software Dell Wyse.

3. Haga clic en Exportar datos de soporte.
Los datos se exportan a la ruta predeterminada C: /Users/Public/Public Documents/Wyse.
@ NOTA:

También puede exportar los datos a una carpeta personalizada. Para ello, seleccione Ruta personalizada y navegue a

la carpeta requerida.

4. Haga clic en Directorio de soporte.
Se muestra la carpeta De11TCASupportInfo.

El directorio de soporte contiene las aplicaciones, los controladores y el QFE de la informacién del manifiesto actual del cliente delgado.

Visualizar informacion del manifiesto de fabrica sobre la
imagen del sistema operativo

1. Inicie sesidn como administrador.

2. VayaaC:\Windows\Setup\Tools.
La carpeta BuildContent contiene el manifiesto de fabrica del cliente delgado.

3. Ver lainformacion del manifiesto de la imagen del sistema operativo.

Para ver la informacion de los productos instalados de fabrica durante el momento del envio, vaya a Aplicaciones > archivo xml

InstalledProducts.
Para ver la informacién de los QFE instalados de fabrica durante el momento del envio, vaya a Qfe > archivo xml QFE.
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Para ver la informacién de la informacién del manifiesto de los controladores instalados actualmente, vaya a Controladores >
archivo xml Drivers.

(D NOTA:

+ Los archivos .xml InstalledProducts, QFE y Drivers generados mediante la utilidad Manifiesto del software Dell Wyse
(conjunto de informacion del manifiesto actual) y los archivos .xml presentes en la carpeta <unidad C>\Windows
\Setup\Tools\BuildContent (conjunto de informacién del manifiesto de fabrica) se pueden comparar para
encontrar los cambios en relacién con la aplicacion y los QFE instalados.

+ Puede compartir los datos de soporte y los datos del contenido de la compilacion con el equipo de soporte durante la
solucién de problemas.

Estacion de acoplamiento Dell WD19

La estacion de acoplamiento Dell WD19 es un dispositivo que vincula todos los dispositivos electrénicos al cliente delgado mediante una
interfaz de cable USB tipo C. Si conecta el cliente delgado a la estacién de acoplamiento, podra acceder a todos los periféricos (mouse,
teclado, altavoces estéreo, disco duro externo y pantallas de gran tamafio) sin tener que conectar cada uno a la computadora.

El cliente delgado Wyse 5470 es compatible con la estacién de acoplamiento Dell WD19.

Para obtener mas informacion, consulte la Guia del usuario de la estacion de acoplamiento Dell WD19 y las Notas de la version de
Microsoft Windows 10 loT Enterprise para el cliente delgado Dell Wyse 5470 en support.dell.com/manuals.
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Informacion adicional sobre utilidades y
configuraciones de administrador

En esta seccion, se proporciona informacién adicional acerca de las utilidades y configuraciones disponibles para administradores.

Utilidades iniciadas automaticamente

Utilidades afectadas por cierre de sesion, reinicio y apagado
Uso del Unified Write Filter

Uso del Administrador de inicio de aplicacion

Uso del Administrador de limpieza xData

Guardado de archivos y uso de unidades locales

Asignacioén de unidades de red

Participacion en dominios

Uso de las utilidades Net y Tracert

Administracion de usuarios y grupos con cuentas de usuario
Cambio del nombre de equipo de un cliente ligero

Utilidades iniciadas automaticamente

Las siguientes utilidades se inician automaticamente después de gque enciende el sistema o después de iniciar sesion en el cliente delgado:

Unified Write Filter: luego de encender el sistema, la utilidad Unified Write Filter se inicia automaticamente. El icono en el area de
notificacion de la barra de tareas indica el estado activo o inactivo del Unified Write Filter. Para obtener mas informacion, consulte Uso
del Unified Write Filter (UWF).

NOTA: Aunque la funcion Unified Write Filter de Dell Wyse y sus iconos son actualmente compatibles, se recomienda
que utilice el UWF segun lo descrito en la documentacién de Microsoft disponible en www.microsoft.com y vaya a la
documentacién del Unified Write Filter.
Administrador de inicio de aplicacion: el administrador de inicio de aplicacion (ALM) version 1.0 le permite iniciar cualquier
aplicacion basada en sucesos predefinidos como el inicio de un servicio, el cierre de sesion de un usuario, o el apagado del sistema sin
abrir sesion. La aplicacion también le permite configurar registros multinivel, lo cual es esencial para facilitar la solucion de problemas.
Administrador de limpieza xData: el administrador de limpieza xData (xDCM) versién 1.0 evita que la informacién externa se
almacene en el disco local. xDCM se puede utilizar para limpiar automaticamente directorios que se utilizan para almacenar informacion
en caché de manera temporal. La limpieza se activa durante el inicio de un servicio, el cierre de sesion de un usuario o el apagado del
sistema. Realiza la limpieza de manera invisible para el usuario y es totalmente configurable.
Servidor VNC: después de iniciar sesion en el servidor delgado, la utilidad Windows VNC Server se inicia automaticamente. VNC
permite acceder al escritorio de un cliente ligero de forma remota para administracion y asistencia. Para obtener més informacion,
consulte Uso de Tight VNC para replicar un cliente delgado.

Utilidades afectadas por cierre de sesion, reinicio y
apagado

Las siguientes utilidades se ven afectadas por el cierre de sesion, reinicio y apagado del dispositivo de cliente ligero:

Unified Write Filter: luego de encender el sistema, la utilidad Unified Write Filter se inicia automaticamente. Se recomienda utilizar el
UWF como se describe en la documentacion de Microsoft. Para obtener mas informacion, consulte www.microsoft.com y vaya a la
documentacion del Unified Write Filter.

Administrador de inicio de aplicacion: el administrador de inicio de aplicacion (ALM) version 1.0 le permite iniciar cualquier
aplicacion basada en sucesos predefinidos como el inicio de un servicio, el cierre de sesion de un usuario, o el apagado del sistema sin
abrir sesion. La aplicacion también le permite configurar registros multinivel, lo cual es esencial para facilitar la solucion de problemas.
Administrador de limpieza xData: el administrador de limpieza xData (xXDCM) versién 1.0 evita que la informacién externa se
almacene en el disco local. xDCM se puede utilizar para limpiar automaticamente directorios que se utilizan para almacenar informacion
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en caché de manera temporal. La limpieza se activa durante el inicio de un servicio, el cierre de sesion de un usuario o el apagado del
sistema. Realiza la limpieza de manera invisible para el usuario y es totalmente configurable.

Administracion de energia: un protector del monitor desactiva la sefial de video que va hacia él, de forma que el monitor entre en un
modo de ahorro de energia después de un tiempo de inactividad designado. Para acceder a la configuracion de energia, vaya a Inicio >
Panel de control > Opciones de energia.

Wake-on-LAN: esta funcion detecta a todos los clientes delgados conectados a su LAN y le permite activarlos haciendo clic en un
botdn. Por ejemplo, para ejecutar actualizaciones de imagenes y funciones de administracion remota en dispositivos que se han
apagado o estan en modo de espera. Para utilizar esta funcion, la alimentacion del cliente delgado debe estar encendida.

Filtro de escritura unificado

El Unified Write Filter (UWF) es un filtro de escritura basado en sectores que protege sus medios de aimacenamiento. UWF redirecciona
los intentos de escritura a una superposicion virtual e intercepta los intentos de escritura en el volumen protegido. Esto mejora la
confiabilidad y estabilidad del dispositivo, lo cual reduce el desgaste en los medios de escritura como las unidades de estado sdlido. En el
UWF, una superposicion es un espacio de almacenamiento virtual que guarda los cambios realizados en el volumen protegido. Si el sistema
de archivos intenta modificar un sector protegido, el UWF copiara el sector del volumen protegido en la superposicion y actualiza tal
superposicion. Si una aplicacion intenta realizar una lectura desde ese sector, UWF devuelve los datos de la superposicion, de modo que
parezca que el sistema escribi6 en el volumen, mientras que dicho volumen permanece sin cambios. Para obtener mas informacion,
consulte la documentacion del Unified Write Filter en www.microsoft.com.

Si no se mantiene activado el Filtro de escritura (excepto para tareas de mantenimiento regulares o
instalaciones o actualizaciones de aplicaciones/controladores), el almacenamiento flash/SSD se desgastara de forma
prematura y la garantia quedara invalidada.

A continuacion, se enumeran las carpetas de archivos predeterminadas que se excluyen del proceso de filtrado en UWF:

Q

:\Users\Admin\AppData\LocalLow
:\Users\User\AppData\LocalLow
:\Program Files\Windows Defender
:\Program Files (x86)\Windows Defender
:\Windows\WindowsUpdate.log
:\Windows\Temp\MpCmdRun. log
:\Windows\system32\spp
:\ProgramData\Microsoft\Windows Defender
:\program files\Wyse\WDA\Config
:\Users\Public\Documents\Wyse
:\Wyse\WCM\ConfigMgmt

: \Wyse\WCM

: \Wyse\WDA

Q QO o0 0 o0

A continuacion, se enumeran los registros predeterminados que se excluyen del proceso de filtrado en UWF:

HKLM\SYSTEM\CurrentControlSet\Control \WNT\DWCADTool
HKLM\Software\Wyse\ConfigMgmt

HKLM\ SOFTWARE\Microsoft\Windows Defender
HKLM\SYSTEM\CurrentControlSet\Control \WNT\UWFSvc

HKLM\ SOFTWARE\Microsoft\Windows\CurrentVersion\HomeGroup
HKLM\ SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList
HKLM\SYSTEM\WPA

Siga en todo momento las instrucciones de uso adecuado de filtro de escritura y archivo de paginacioén de
Windows. Entre esas instrucciones se incluye asegurarse de que el filtro de escritura se active durante el uso habitual y
un administrador lo desactive solo de manera temporal cuando se requiera para actualizar imagenes, aplicar parches de
seguridad, realizar cambios de registro e instalar aplicaciones. El filtro de escritura se debe volver a activar una vez que
tales tareas se completen. En estas instrucciones se indica, ademas, que nunca se debe habilitar el archivo de paginacién
de Windows durante el uso regular del cliente ligero. Todas las operaciones de un cliente delgado Dell Wyse integrado en
Windows con el filtro de escritura desactivado durante el uso normal, o con el archivo de paginaciéon de Windows
activado, desgastara de manera prematura el almacenamiento flash/de la unidad de estado sélido y disminuira el
rendimiento y la vida atil del producto. Dell no es, ni sera, responsable de garantizar, respaldar, reparar ni reemplazar
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ningun dispositivo ni componente de cliente ligero que no funcione correctamente debido al incumplimiento de estas
instrucciones.

Uso del Unified Write Filter

Para configurar dispositivos de cliente ligero que utilicen UWF, haga lo siguiente:

1. Inicie sesién como administrador.
Si el inicio de sesion automatico en un escritorio de usuario estéa habilitado, cierre sesion en el escritorio de usuario € inicie sesibn como
administrador.

2. Para deshabilitar el Unified Write Filter, haga doble clic en el icono de Deshabilitado de Dell Wyse WF del escritorio.
Este icono permite deshabilitar el filtro y reiniciar el sistema.

3. Configure el dispositivo de cliente ligero segin sus requisitos.

4. Después de configurar el dispositivo de cliente ligero, para habilitar el Unified Write Filter, haga doble clic en el icono de Habilitacién
de Dell Wyse WF del escritorio.
Este icono permite habilitar el filtro y reiniciar el sistema. Las configuraciones en el dispositivo de cliente delgado ya estan guardadas y
persistiran después de reiniciar el cliente delgado.

Después de inicio del sistema, la utilidad Unified Write Filter (UWF) se inicia automaticamente.

Puede agregar archivos o carpetas especificos en un volumen protegido a una lista de exclusion de archivos para excluir los archivos y
carpetas, y evitar que UWF los filtre. Cuando un archivo o carpeta se encuentra en la lista de exclusién para un volumen, todas las
escrituras para dicho archivo o carpeta omiten la filtracion del UWF, y se escriben directamente para el volumen protegido y persiste
después del reinicio.

Debe iniciar sesién como administrador para agregar o quitar las exclusiones de archivos o carpetas durante el tiempo de ejecucion, y debe
reiniciar el dispositivo para que las nuevas exclusiones tengan efecto.

Ejecucion de opciones de linea de comandos del Unified
Write Filter

Hay varias lineas de comandos que puede utilizar para controlar el Unified Write Filter. Los argumentos de lineas de comandos no se
pueden combinar.

Observe las indicaciones siguientes para a opcién de linea de comandos del Unified Write Filter. También puede utilizar comandos si abre la
ventana del simbolo del sistema con privilegios elevados ingresando el comando en el cuadro Ejecutar.

Tabla 5. Ejecucion de opciones de linea de comandos del Unified Write Filter

Opciones de linea de comandos Descripcion

uwfmgr Esta herramienta de linea de comandos configura y recupera la
configuracién para el Unified Write Filter (UWF). Si no hay
opciones de linea de comandos disponibles, muestra la ayuda para
el comando.

uwfmgr filter enable Esta linea de comandos habilita el Unified Write Filter después del
siguiente reinicio del sistema. El icono de estado del Unified Write
Filter esta verde cuando el Unified Write Filter esta habilitado.

uwfmgr filter disable Esta opcion de linea de comandos deshabilita el Unified Write Filter
después del siguiente reinicio del sistema. El icono de estado del
Unified Write Filter permanece en rojo cuando est4 deshabilitado.

uwfmgr file commit C: <ruta_archivo> Esta linea de comandos confirma los cambios en un archivo
especificado para superponer un volumen protegido por el Unified
Write Filter. Se requieren permisos de nivel de administrador para
utilizar este comando.

El paréametro <archivo> debe ser completo, lo que incluye el
volumen y la ruta de acceso. uwfmgr . exe utiliza el volumen
especificado en el pardmetro <archivo> para determinar el volumen
que contiene la lista de exclusion de archivos para el archivo. Hay
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Opciones de linea de comandos Descripcion

un Unico espacio entre el nombre del volumen vy la ruta del archivo
(file_path). Por ejemplo, para confirmar un archivo C: \Program
Files\temp.txt, el comando debe ser uwfmgr commit C:
\Program Files\temp.txt.

uwfmgr file add-exclusion C: Esta linea de comandos agrega el archivo especificado a la lista de
<ruta_archivo_o_directorio> exclusién de archivos del volumen protegido por el Unified Write
Filter. EI Unified Write Filter inicia la exclusion del archivo del
filtrado después del siguiente reinicio del sistema.

Por ejemplo, para agregar un directorio de registro HKLM\ SYSTEM
\WPA, el comando es UWFmgr .exe registry add-
exclusion HKLM\SYSTEM\WPA.

uwfmgr file remove-exclusion C: Esta linea de comandos elimina el archivo especificado de la lista de
<ruta_archivo o directorio> exclusién de archivos del volumen protegido por el Unified Write
Filter. EI Unified Write Filter detiene la exclusion del archivo del
filtrado después del siguiente reinicio del sistema.

uwfmgr overlay get-config Esta linea de comandos muestra los ajustes de configuracion de la
superposicion del Unified Write Filter. Muestra informacion para la
sesion actual y la siguiente.

uwfmgr registry /2 Esta linea de comandos muestra los ajustes de configuracion para
las exclusiones de las claves de registro.

@ NOTA: Si abre una ventana del simbolo del sistema e ingresa uwfmgr ? o uwfmgr help, se muestran todos los
comandos disponibles. Para obtener informacion acerca de un comando, utilice uwfmgr help <command>. Por ejemplo,
para obtener mas informacion acerca del comando volume, ingrese uwfmgr help volume.

+ Los administradores deben utilizar métodos de seguridad de archivos para evitar el uso no deseado de estos
comandos.

+ No intente vaciar los datos al disco mientras hay otra operacién de vaciado en curso.

Habilitacion y deshabilitacion del Filtro de escritura
mediante los iconos del escritorio

El Unified Write Filter también se puede habilitar o deshabilitar mediante los iconos de habilitacion y deshabilitacion de Write Filter en el
escritorio. El icono del &rea de notificacion de la barra de tareas indica el estado activo o inactivo del Unified Write Filter (UWF) con los
colores verde y rojo respectivamente.

icono de habilitacién de Dell Wyse WF (verde): al hacer doble clic en este icono, se habilita el Unified Write Filter. Esta utilidad es
similar a la ejecucion de la linea de comandos "uwfmgr filter enable". Sin embargo, al hacer doble clic en este icono, se reinicia
inmediatamente el sistema y se habilita el Unified Write Filter. El icono de estado del Unified Write Filter del area de notificacion de la
barra de tareas esta verde cuando el Unified Write Filter esté habilitado.

icono de deshabilitacion de Dell Wyse WF (rojo): al hacer doble clic en este icono, se deshabilita el Unified Write Filter. Esta
utilidad es similar a la ejecucién de la opcién de la linea de comandos "uwfmgr filter disable". Sin embargo, si hace doble clic en este
fcono, el sistema se reinicia inmediatamente. El icono de estado del Unified Write Filter en el area de notificacion de la barra de tareas
permanece en rojo si el Unified Write Filter esta deshabilitado.

Configurar los controles del filtro de escritura

Para ver y administrar los ajustes de control del UWF, utilice el cuadro de didlogo Control del Unified Write Filter. Para abrir el cuadro
de didlogo, haga doble clic en el icono de UWF del area de notificacion de la barra de tareas de administrador.

Cuando se configuran los controles del UWF, algunos de los campos no estan disponibles. Puede seleccionar de la lista de campos
disponibles durante la configuracion.
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El cuadro de didlogo del control del Unified Write Filter de Dell Wyse incluye lo siguiente:
Estado del UWF

Estado actual: muestra el estado del Unified Write Filter. El estado puede ser Habilitado o Deshabilitado.
Comando de inicio: muestra el estado del comando de inicio. UWF_ENABLE significa que el UWF esta habilitado para la siguiente
sesion y UWF_DISABLE significa que el UWF esté deshabilitado para la siguiente sesion.
RAM utilizada por UWF: muestra la cantidad de RAM asignada al Unified Write Filter en megabytes (MB) y porcentaje. Si
Estado actual est4 deshabilitado, la RAM asignada al UWF es siempre cero (0).
Cantidad de RAM utilizada para la caché de UWF: muestra la cantidad de RAM asignada a la caché del Unified Write Filter
para la sesion actual en megabytes (MB).
Aviso 1 (%): muestra el valor de porcentaje de la caché del UWF en el que se muestra un mensaje de advertencia de memoria baja
al usuario para la sesion actual.
Aviso 2 (%): muestra el valor de porcentaje de la caché del UWF en el que se muestra un mensaje de advertencia de memoria
critica al usuario.

Configuracion de la caché del UWF

Cantidad de RAM que se utilizara para la caché de UWF: muestra la cantidad de RAM que se utilizard como caché del Unified
Write Filter para la siguiente sesion en MB. Este valor debe estar en el intervalo de 256 MB a 2048 MB. No existe una
comprobacion adicional para garantizar que este valor no supera el 50 % de la RAM total disponible.

Configuraciéon de aviso de UWF

Aviso 1 (%): muestra el valor de porcentaje de la caché del UWF en el que se muestra un mensaje de advertencia de memoria baja
al usuario (valor predeterminado = 80, valor minimo = 50 y valor maximo = 80).
Aviso 2 (%): muestra el valor de porcentaje de la caché del UWF en el que se muestra un mensaje de advertencia de memoria
critica al usuario. Cuando el nivel de memoria supera el nivel de aviso 2, el sistema se reinicia automaticamente. (Valor
predeterminado = 90, valor minimo = 55 y valor maximo = 90)
Habilitar UWF: le permite habilitar el Unified Write Filter y le solicita que reinicie el dispositivo de cliente delgado. Para guardar los
cambios, reinicie el cliente delgado. Después de que se reinicie el sistema para habilitar el Unified Write Filter, el icono de estado del
Unified Write Filter del area de notificacion del escritorio se vuelve verde.
Deshabilitar UWF: le permite deshabilitar el Unified Write Filter y le solicita que reinicie el dispositivo de cliente delgado. Para guardar
los cambios, reinicie el cliente delgado. Después de deshabilitar el Unified Write Filter, el icono de estado del Unified Write Filter del area
de notificacion del escritorio se vuelve rojo y el Unified Write Filter permanece deshabilitado después de que se reinicie el sistema.
Valores predeterminados: le permite restablecer el drea de configuracion de la caché del UWF vy el &rea de configuracion de
advertencias del UWF a sus valores predeterminados.
Area de confirmacién de archivos

Ruta de acceso del archivo: le permite agregar, eliminar y confirmar archivos en el soporte subyacente. El sistema no reinicia el
dispositivo de cliente delgado. Los cambios se confirman de inmediato.
@ | NOTA: Elimine una ruta de acceso de archivo de la lista si el archivo no estéa confirmado.
Lista de exclusion de sesion actual
Ruta de acceso del archivo/directorio:

Le permite agregar y eliminar un archivo o directorio, a y de la lista de exclusion para la siguiente sesion. De esta forma se recupera
la lista de archivos o directorios que se escriben durante la sesion actual y el titulo del panel se muestra como Lista de exclusion de
la sesion actual. En la siguiente sesion se recupera la lista de archivos o directorios que se escriben durante la sesion siguiente y el
titulo del panel se muestra como Lista de exclusion de la siguiente sesion. El sistema no reinicia el cliente delgado y los cambios no
se confirman hasta que un administrador reinicia el dispositivo de cliente delgado manualmente.

Administrador de inicio de aplicacion

El administrador de inicio de aplicacion (ALM) version 1.0 le permite iniciar una aplicacion basada en eventos predefinidos como el inicio de
un servicio, el inicio o cierre de sesion de un usuario, o el apagado del sistema en la cuenta del sistema. También puede configurar registros
de nivel multiple, lo cual es esencial para solucionar problemas mediante el archivo DebugLog. xml.

Puede agregar o quitar nodos de configuracion de aplicaciones desde el archivo de configuracion ALM mediante la interfaz de linea de
comandos.
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Herramienta CLI de ALM

Puede utilizar la herramienta CLI de ALM para agregar o eliminar nodos de configuracién de aplicacion desde el archivo de configuracion de
ALM ApplicationLaunchConfig.xml. Esta herramienta esté disponible en la ruta de instalacion de la aplicacion ALM. De manera
predeterminada, la herramienta estéa disponible en $systemdrive%\Program Files\ALM.

Configuracion de nodos mediante ALM

Puede utilizar las opciones y los parametros siguientes para configurar nodos de aplicacién en ApplicationLaunchConfig.xml:

Tabla 6. Opciones para configurar nodos

Opcion

Descripcién

Add -Application

Opcidn para agregar un nodo de aplicacion.

Remove -Application

Opcién para eliminar un nodo de aplicacion.

Tabla 7. Parametros para configurar nodos

Parametro

Values

Name : <nombre de la aplicacion>

[Nombre de la aplicacion]

Path:<ruta de la aplicacion>

[Ruta de la aplicacion]

Arguments : <especifique la informacion de configuracion cuando
se inicia la aplicacion>

[Argumento]

Event : <evento para ejecutar el comando>

USER_LOGOFF
SVC_STARTUP
ON_SHUTDOWN

USER_LOGIN
Ejemplos para configurar nodos mediante xDCM
Tabla 8. Ejemplos para configurar nodos mediante xDCM
Situacién Comando

Agregar un nodo de aplicacion utilizado por el servicio
ClientServiceEngine para ejecutar el archivo TestApp.exe con
un argumento -t cuando cierra sesion en el sistema.

ALM.exe -Add -Application -Name:ExampleApp -
Path:C:\Windows\System32\TestApp.exe -
Arguments:"-t" -Event: USER LOGOFF

Eliminar un nodo de aplicacion de la aplicacion ExampleApp.

ALM.exe -Remove -Application -Name: ExampleApp

NOTA:

)

+ Debe proporcionar nombres (nicos para agregar una nueva entrada de aplicacion al archivo
ApplicationLaunchConfig.xml mediante ALM. exe.

+ Enlaaplicacion ALM, solo se admiten tres valores de evento de ejecucion: USER_LOGOFF, SVC_STARTUP y
ON_SHUTDOWN. Solo puede agregar uno de estos valores para cada evento.

Administrador de limpieza xData

El'administrador de limpieza xData (xDCM) version 1.0 evita que la informacion externa se almacene en el disco local. xDCM se puede
utilizar para limpiar autométicamente directorios utilizados para almacenar informacion en caché de manera temporal. Se activa una
limpieza durante el inicio de un servicio, el cierre de sesién de un usuario o el apagado del sistema.

También le permite configurar registros multinivel, lo cual es esencial para la solucion de problemas. Puede borrar archivos y carpetas, y
activar o desactivar xXDCM mediante una interfaz de programacion de aplicaciones (API). También puede agregar o quitar nodos de
configuracion desde el archivo de configuracion xXDCM mediante una interfaz de linea de comandos.
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@ NOTA:

« Las configuraciones NetXclean. ini existentes se implantan al nuevo archivo xDataCleanupConfig.xml.

« El contenido del administrador de limpieza xData se limpia de manera predeterminada.

Herramienta CLI de xDCM

Puede utilizar la herramienta CLI de xDCM para agregar o eliminar nodos de configuracion desde el archivo de configuracion de xXDCM
XdataCleanupConfig.xml. Esta herramienta esta disponible en la ruta de instalacion de la aplicacion xXDCM. De manera
predeterminada, la herramienta est4 disponible en $systemdrive%\Program Files\XDCM.

Configuracion de nodos mediante xDCM

Puede utilizar las opciones y los pardmetros siguientes para configurar nodos de aplicacién en XdataCleanupConfig.xml:

Tabla 9. Opciones para configurar nodos

Opcién Descripcién
Agregar Opcidn para agregar un nodo de limpieza de carpeta.
Quitar Opcioén para eliminar un nodo de limpieza de carpeta.

Tabla 10. Parametros para configurar nodos

Parametro Values

CleanupType : <tipo del nodo de limpieza> Carpeta
Archivo
Registros

Name : <nombre del nodo de limpieza>

[Nombre de carpeta/archivo/registro]

Path: <ruta del nodo de limpieza>

[Ruta de carpeta/archivo/registro]

PathExclusions:<rutas que se excluyen de la eliminacion
(Path1,Path2)/NULL>

[Ruta/NULO]

Event : <evento para ejecutar el comando>

USER _LOGOFF
SVC_STARTUP

ON_SHUTDOWN

CleanType: <tipo de limpieza>

DIR DELETE
DIR EMPTY
CleanFrom:<tipo de memoria> Disco
Superposicién
Ejemplos para configurar nodos mediante xDCM
Tabla 11. Ejemplos para configurar nodos mediante xDCM
Situacion Comando

Agregar un nodo de limpieza de carpeta en
XdataCleanupConfig.xml en el elemento DiskCleanup.

XDCM.exe -Add -CleanupType:Folder -

Name :Notepad -Path:C:\Windows\Security -
PathExclusions:"C:\Windows\Security\database,
C:\Windows\logs" -Event: USER LOGOFF -
CleanType:DIR EMPTY -CleanFrom:Disk

Informacion adicional sobre utilidades y configuraciones de administrador

39



Situacion

Comando

Eliminar un nodo de limpieza de carpeta en el elemento de
OverlayCleanup Bloc de notas en
XdataCleanupConfig.xml.

XDCM.exe -Remove -CleanupType:File -
Name:Notepad -CleanFrom:Overlay

@ NOTA:

+ Sicierra la sesion del cliente delgado cuando UWF esta deshabilitado, el servicio ClientServiceEngine utiliza el nodo
de limpieza de carpeta para limpiar el contenido dentro del directorio C: \Windows\security. Ademas, cuando el
contenido de este directorio se elimina, el contenido de las carpetas C: \Windows\Security\databasey
C:\Windows\logs se elimina, debido a que se agregaron en las rutas excluidas.

+ Debe proporcionar nombres Gnicos para agregar una nueva entrada de aplicacién al archivo
XdataCleanupConfig.xml mediante XDCM. exe.

+ Cuando ejecuta el comando para agregar una entrada, la ruta de la carpeta se compara con las entradas existentes. Si
la ruta ya esta disponible, solo se agregan las rutas de exclusion a la entrada de la carpeta existente.

Captura de archivos de registro

Puede configurar el archivo DebugLog . xm1 para recopilar diferentes tipos de registros para una aplicacion. Puede modificar los niveles
de registro para obtener tipos especificos de registros. Los archivos de registro se crean en C: \Windows\Logs\<Nombre de la

aplicacién>\Logs.

(D | NOTA: De manera predeterminada, no se crean registros para una aplicacion.

Configuracion de archivo XML DebuglLog

Puede utilizar la aplicacién de consola Editor de configuracién de depuracion (DCE) para configurar el archivo XML de configuracion de
depuracion. Esta herramienta se puede usar para confirmar, excluir o modificar el archivo de configuracion de depuracion.

Para confirmar, excluir o modificar el archivo de configuraciéon de depuracion, ingrese los siguientes comandos en el editor de configuracion

de depuracion:

Para confirmar el archivo y obtener los archivos de registro: DebugConfigEditor.exe -CommitLog -Path
"DebugLog.xml". Este comando confirma el archivo presente en la ruta que se menciona en Debug . xml.
Para excluir la recopilaciéon de registros desde una carpeta que se menciona en el archivo Debug . xml: DebugConfigEditor.exe

-ExcludelLog —-Path "DebugLog.xml".

Para configurar el archivo Debug . xm1 para recopilar diferentes tipos de registros: DebugConfigEditor.exe -UpdateConfig
-Path "DebuglLog.xml" -LogPath "Path of Log File" -LogFileName "Name of log File" -LoglLevel

"logLevel".

En la siguiente tabla, se describen los diferentes valores de LoglLevel que se pueden utilizar:

Tabla 12. Valores de Loglevel

Valor Descripcion

0 Los registros no se capturan.

1 Se capturan registros de error.

2 Se capturan registros de advertencia.

3 Se capturan registros de errores y advertencia.
4 Se capturan registros de informacion.

7 Todos los registros se capturan.
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Guardado de archivos y uso de unidades locales

Los clientes ligeros utilizan un sistema operativo incrustado con una cantidad fija de espacio en disco. Dell recomienda que guarde los
archivos que desea conservar en un servidor, en lugar de en un cliente delgado.

Tenga cuidado con las configuraciones de aplicaciones que realicen escritura en la unidad C, la cual
ocupa espacio en disco. De manera predeterminada, estas aplicaciones escriben archivos de caché en la unidad C del

sistema local. Si debe escribir en una unidad local, cambie las configuraciones de aplicaciones para que utilicen la unidad
Z. Los ajustes de configuracion predeterminados que se mencionan en Administracion de usuarios y grupos con cuentas

de usuario minimizan la escritura de aplicaciones instaladas de fabrica en la unidad C.

Unidad Z

La unidad Z es la memoria volatil integrada (disco RAM de Dell Wyse) del cliente ligero. Es recomendable que no utilice esta unidad para
guardar datos que desea conservar.

Para obtener informacion sobre el uso de la unidad Z con perfiles méviles, consulte Participacion en dominios.

Unidad C

LLa unidad C es la memoria flash no volatil integrada. Dell recomienda que evite escribir en la unidad C. Al escribir en la unidad C se reduce el
espacio en disco disponible. Si el espacio en disco disponible en la unidad C se reduce a menos de 500 MB, el cliente delgado se vuelve
inestable.

@ NOTA: Dell recomienda que deje sin utilizar 500 MB de espacio en disco. Si el espacio en disco se reduce a 500 MB, la

imagen del cliente delgado se dafiara de forma irreversible y debera comunicarse con un centro de servicio autorizado
para reparar el cliente delgado.

La habilitacion del Unified Write Filter proteger el disco de dafios y presenta un mensaje de error si la caché se sobrescribe. Sin embargo, si
aparece este mensaje, no podra vaciar los archivos de la caché del Filtro de escritura unificado y los cambios en la configuracion del cliente
delgado que sigan en caché se perderan. Entre los elementos que se escriben en la caché del Unified Write Filter o directamente en el
disco si el Unified Write Filter esta deshabilitado durante operaciones normales incluyen los siguientes:

Favoritos
Conexiones creadas
Eliminacion/edicion de conexiones

Asignacion de unidades de red

Los administradores pueden asignar unidades de red. Para asignar la unidad de red y conservar las asignaciones después de reiniciar el
dispositivo de cliente delgado, consulte Asignar una unidad de red en https://support.microsoft.com.

Participacion en dominios

Puede participar en dominios uniendo el dispositivo de cliente ligero a un dominio o utilizando perfiles moéviles.

Para unirse a un dominio, consulte

1.

2,

Inicie sesibn como administrador.

Vaya a Inicio > Panel de control > Sistema.
Aparece la ventana Sistema.

En la seccién Configuraciéon de nombre, dominio y grupo de trabajo del equipo, haga clic en Cambiar la configuracién.
Aparece el cuadro de didlogo Propiedades del sistema.

Haga clic en la opcion Cambiar para cambiar el dominio o grupo de trabajo.
a) Haga clic en Dominio.
Aparece el cuadro de didlogo Cambios en el dominio o el nombre del equipo.
b) Introduzca el dominio que prefiera.
c) Haga clic en Aceptar.

Para unir un dispositivo de cliente ligero a un dominio, haga clic en Id. de red.

Aparece el asistente Unirse a un dominio o grupo de trabajo. En |la primera pagina del asistente, seleccione la opcion que describe
su red.
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Red de negocios: haga clic en esta opcion si su cliente delgado forma parte de una red empresarial y lo utiliza para conectar con
otros clientes en el trabajo.

a. Haga clic en Siguiente.
b. Seleccione la opcién en funcion de la disponibilidad de la red de su empresa en un dominio.

Si selecciona la opcién Red con dominio, entonces ingrese la siguiente informacion:

Nombre de usuario
Contrasefa
Nombre de dominio

Si selecciona la opcion Red sin dominio, entonces ingrese el Grupo de trabajo vy, luego, haga clic en Siguiente.

@ | NOTA: Puede hacer clic en Siguiente aunque no conozca el nombre del grupo de trabajo.

c. Para aplicar los cambios, debe reiniciar el equipo. Haga clic en Terminar.

@ | NOTA: Antes de reiniciar el equipo, guarde los archivos abiertos y cierre todos los programas.

Red doméstica: haga clic en esta opcién si su cliente delgado es un cliente doméstico y no forma parte de una red empresarial. Para

aplicar los cambios, debe reiniciar el equipo. Haga clic en Terminar.

Tenga precaucion cuando una el dispositivo de cliente ligero a un dominio, ya que el perfil descargado

al iniciar sesion puede desbordar la memoria caché o flash.

Al unir el dispositivo de cliente ligero a un dominio, el Unified Write Filter debe deshabilitarse para que la informacion del dominio pueda
almacenarse de forma permanente en el dispositivo de cliente ligero. El Unified Write Filter debe permanecer deshabilitado durante el
siguiente reinicio, ya que la informacion se escribe en el cliente ligero al reiniciar después de unirlo al dominio. Este UWF es importante
cuando se une a un dominio de Active Directory. Para obtener informacion sobre la deshabilitacion y habilitacion del Unified Write Filter,

consulte Antes de configurar sus clientes ligeros.
Para que los cambios en el dominio sean permanentes, lleve a cabo lo siguiente:

a) Deshabilite el Unified Write Filter.
b) Unase al dominio.

c) Reinicie el cliente ligero.

d) Habilite el Unified Write Filter.

(D NOTA:

Si utiliza el icono del Filtro de escritura unificado para habilitar el Filtro de escritura, el cliente delgado se reinicia

automaticamente.

Uso de perfiles moviles

Puede participar en dominios escribiendo perfiles moviles en la unidad C. Se debe limitar el tamafio de los perfiles; ademés, estos no se

conservan cuando reinicia el dispositivo de cliente delgado. Para que la descarga sea correcta y el funcionamiento adecuado, debe haber

espacio en disco suficiente para los perfiles moviles. A veces, puede que sea necesario eliminar componentes de software para liberar
espacio para los perfiles moéviles.

Uso de las utilidades Net y Tracert

Las utilidades Net y Tracert estan disponibles para uso administrativo. Por ejemplo, para determinar la ruta que toman los paquetes a
través de una red IP.

Para obtener mas informaciéon sobre estas utilidades, vaya a www.microsoft.com.

Administracion de usuarios y grupos con cuentas
de usuario

Para crear y administrar cuentas de usuario y grupos, y configurar las propiedades avanzadas del perfil de usuario, utilice la ventana
Cuentas de usuario. De manera predeterminada, un nuevo usuario solo es miembro del grupo Usuarios y no esta bloqueado. Como
administrador, puede seleccionar los atributos y la configuracion de perfiles de los usuarios.

En esta seccion se ofrecen indicaciones de inicio rapido para lo siguiente:

Creacién de cuentas de usuario
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Edicion de cuentas de usuario
Configuracion de perfiles de usuario
@ NOTA: Para obtener informacion detallada acerca del uso de la ventana Cuentas de usuario, haga clic en el icono de
ayuda y los vinculos de ejemplo que se proporcionan en los asistentes. Por ejemplo, puede utilizar la ventana Ayuda y
soporte técnico de Windows para buscar elementos como perfiles de usuario y grupos de usuarios. Puede obtener
vinculos a pasos detallados sobre la creacion y administracion de estos elementos.

Creacion de cuentas de usuario

Solo los administradores pueden crear cuentas de usuario de forma local o remota mediante VNC. Sin embargo, debido a las limitaciones
locales de espacio en disco y flash, el nimero de usuarios adicionales del dispositivo de cliente ligero debe mantenerse al minimo.

Para guardar permanentemente la informacion, asegurese de deshabilitar el Unified Write Filter (UWF).

1. Inicie sesion como administrador.
2. Vaya a Inicio > Panel de control > Cuentas de usuario.

3. Enlaventana Cuentas de usuario, haga clic en Administrar otra cuenta.
Aparece la ventana Administrar cuentas.

4. Haga clic en Agregar nuevo usuario en Configuracion de PC.
Se inicia el asistente Configuracién de PC. Utilice este asistente para crear una cuenta de usuario.

5. Después de crear los usuarios y administradores estandar, estos usuarios apareceran en la ventana Administrar cuentas. Consulte €l
paso 3.

Edicion de cuentas de usuario

Abra la ventana Cuentas de usuario como se describe en Administracion de cuentas de usuario.
Para editar los valores predeterminados de una cuenta de usuario estandar o de administrador:

1. Enla ventana Cuentas de usuario, haga clic en Administrar otra cuenta.
Aparece la ventana Administrar cuentas.

2. Para realizar los cambios necesarios, seleccione Usuario.
Aparecera la ventana Cambiar una cuenta. En ella puede realizar los cambios necesarios con los vinculos que se incluyen.

Configuracion de perfiles de usuario

Abra la ventana Cuentas de usuario como se describe en Administracion de cuentas de usuario.

+ De manera predeterminada, toda la configuracion de la aplicacion se establece en la caché de la unidad C. Dell
recomienda que realice el almacenamiento en caché en la unidad Z del disco RAM como esta preestablecido en los
perfiles de cuenta para evitar el desbordamiento de la caché del Unified Write Filter.

+« Es recomendable configurar las otras aplicaciones disponibles para usuarios nuevos y existentes con el fin de evitar la
escritura en el sistema de archivos local, debido al tamaiio limitado del espacio en disco. Es recomendable tener
precaucion al cambiar los ajustes de configuracion de las aplicaciones instaladas de fabrica.

Para configurar los perfiles Predeterminado, Administrador y Usuario almacenados en el cliente delgado:
1. Enla ventana Cuentas de usuario, haga clic en Configurar las propiedades avanzadas del perfil de usuario.

Se muestra el cuadro de dialogo Perfiles de usuario.

2. Utilice los botones de comando, como Cambiar tipo, Eliminar y Copiar como se describe en la documentaciéon de Microsoft
proporcionada en los asistentes.

Cambio del nombre de equipo de un cliente ligero

Los administradores pueden cambiar el nombre de equipo de un cliente ligero. La informacion del nombre de equipo vy la Licencia de acceso
de cliente de Terminal Services (CAL de TS) se conservan independientemente del estado del Unified Write Filter (habilitado o
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deshabilitado). De esta forma se mantiene la informacion de identidad especifica del equipo vy se facilita la administracion de la imagen del
cliente ligero.

Para cambiar el nombre de equipo de un dispositivo de cliente delgado, consulte

1. Inicie sesiébn como administrador.

2. Vaya a Inicio > Panel de control > Sistema.
Aparece la ventana Sistema.

3. Enlaseccion Configuracion de nombre, dominio y grupo de trabajo del equipo, haga clic en Cambiar la configuracion.
Aparece el cuadro de didlogo Propiedades del sistema.

4. Haga clic en Cambiar para cambiar el nombre de la computadora.

5. Enla ventana Nombre de equipo, escriba el nombre del dispositivo de cliente delgado en el cuadro Nombre de computadora y haga
clic en Aceptar.

En el cuadro de didlogo de confirmacion, haga clic en Aceptar para reiniciar la aplicacion de los cambios.
7. Haga clic en Cerrar y, luego, en Reiniciar ahora para aplicar los cambios.
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Administracion del sistema

Para mantener el entorno de dispositivos de su cliente ligero, puede realizar tareas de administracion del sistema locales y remotas. Las
tareas incluyen:

Acceso a la configuracion del BIOS del cliente ligero

Unified Extensible Firmware Interface (UEFI) y arranque seguro
Uso de Wyse Management Suite

Puertos y ranuras

Uso de TightVNC (Server y Viewer) para replicar un cliente ligero

Acceso a la configuracion del BIOS del cliente
ligero

Para acceder a la configuracion del BIOS del cliente ligero, haga lo siguiente:

1. Durante el inicio del sistema, presione F2 cuando vea un logotipo de Dell.
Aparece la pantalla Configuracion del BIOS.

2. Modifigue la configuracion del BIOS segun sea necesario.
3. Permite guardar los cambios v salir.

Unified Extensible Firmware Interface y arranque
seguro

Unified Extensible Firmware Interface (UEFI) es una interfaz de firmware estandar disefiada para mejorar la interoperabilidad del software
y solucionar las limitaciones del BIOS. UEFI se ha disefiado para sustituir al sistema basico de entrada y salida (BIOS).

Arrangue seguro es una funcion presente en los clientes basados en UEFI que ayuda a aumentar la seguridad de un cliente; para ello, evita
gue se ejecute software no autorizado en un cliente durante la secuencia de arranque. Comprueba si el software tiene una firma valida,
incluido el sistema operativo (SO) que se carga durante el arranque.

El dispositivo de cliente delgado tiene habilitados UEFI y Arranque seguro. Debido a esta funcién, no puede realizar el arranque desde
memorias USB, a menos que acceda al BIOS, desactive Arranque seguro, cambie el modo de arranque a Existente y habilite la opcion
Arranque desde USB.

Inicio desde una memoria USB de DOS

En la siguiente tabla, se proporcionan pautas para iniciar desde una memoria USB de DOS en los dispositivos de cliente delgado
compatibles:

Tabla 13. Inicio desde una memoria USB de DOS

Clientes delgados Pautas para iniciar el cliente delgado
Cliente delgado Wyse 5020 con Win10 loT (D90Q10) Para iniciar el cliente delgado desde una memoria USB de DOS,
Cliente delgado Wyse 7020 con Win10 loT (Z90Q10) haga lo siguiente:
Cliente delgado de graficos acelerados Wyse 7020 con Winl0 |1, Durante el inicio del sistema, presione E1iminar cuando vea
loT (Z90QQ10) un logotipo Wyse.

Cliente delgado Wyse 5060 . »
Aparece la pantalla Configuracion del BIOS.

2. Establezca Arranque seguro en Deshabilitado.
3. Establezca Modo de arranque en Existente.
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Clientes delgados

Pautas para iniciar el cliente delgado

4. Establezca Iniciar desde USB en Activado.

Permite guardar los cambios y salir.

6. Desde el menu emergente, seleccione su memoria USB y
arranque en modo normal.

o

Arranque desde una memoria USB de UEFI

En la siguiente tabla, se proporcionan las pautas para arrancar desde una memoria USB de UEFI en los dispositivos de cliente delgado

compatibles:

Tabla 14. Inicio desde una memoria USB de UEFI

Clientes delgados compatibles

Pautas para iniciar el cliente delgado

Cliente delgado Wyse 5020 con Win10 loT (D90Q10)
Cliente delgado Wyse 7020 con Win10 loT (Z90Q10)

Cliente delgado de gréficos acelerados Wyse 7020 con Win10
loT (Z90QQ10)

Para arrancar el cliente delgado desde una memoria USB de UEFI,
haga lo siguiente:

1. Durante el inicio del sistema, presione E1iminar cuando vea
un logotipo Wyse.

Aparece la pantalla Configuracién del BIOS.

Establezca Arranque seguro en Deshabilitado.
Establezca Iniciar desde USB en Activado.

Permite guardar los cambios y salir.

Desde el menu emergente, seleccione su memoria USB y
arranque en modo normal.

S

Cliente delgado Wyse 5470

Cliente delgado Wyse 5470 todo en uno
Cliente delgado Wyse 5060

Cliente delgado Wyse 7040

Cliente delgado portatil Latitude 3480
Cliente delgado portatil Latitude 5280

Para arrancar el cliente delgado desde una memoria USB de UEFI,
haga lo siguiente:

1. Durante el inicio del sistema, presione F'2 cuando vea un
logotipo de Dell.

Aparece la pantalla Configuracion del BIOS.

2. Establezca Arranque seguro en Deshabilitado.

3. Haga clic en Configuracion del sistema > Configuracion
del USB y seleccione la casilla Activar compatibilidad con
inicio USB.

4. Permite guardar los cambios y salir.

5. Durante el inicio del sistema, presione F12 y seleccione la
memoria USB en el menu de arranque.

@ NOTA: Puede arrancar los dispositivos con Windows 10
loT Enterprise (WIE10) de 64 bits si el arranque seguro
se configuré como Desactivado. No obstante, por
motivos de seguridad, esto no es recomendable.

Creacion de memoria USB de UEFI para arranque

Para crear una memoria USB de UEFI para arranque, haga lo siguiente:

Obtenga un shell UEFI gjecutable.

Guarde el archivo como bootx64.efi en el cliente.
Formatee la memoria USB en FAT32.

En la memoria USB, cree el directorio: \efi\boot.

S F NI RE

Se cred la memoria USB de UEFI para arranque.
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Uso de Dell Wyse Management Suite

Wyse Management Suite es la solucién de administracion centralizada de Ultima generacién que le permite configurar, supervisar,
administrar y optimizar sus clientes ligeros Dell Wyse. Este nuevo conjunto facilita la implementacion y administracion de clientes ligeros
con alta funcionalidad y rendimiento, y facilidad de uso. También ofrece opciones de funciones avanzadas como implementacion en nube
en vez de implementacion local, gestién en cualquier lugar usando una aplicacién mévil, seguridad mejorada como configuracion de BIOS y
bloqueo de puertos. Otras funciones incluyen deteccién y registro de dispositivos, administracién de activos e inventarios, administracion
de configuracion, implementacion de sistema operativo y aplicaciones, comandos en tiempo real, supervision, alertas, informes y solucion
de problemas de extremos.

Para obtener més informacién acerca de Dell Wyse Management Suite, vaya a dell.com/support/manuals.
NOTA: Para registrar en Wyse Management Suite los dispositivos que ejecutan el sistema operativo Windows 10 loT

Enterprise, consulte Registrar clientes delgados de Windows Embedded Standard para Wyse Management Suite
mediante Wyse Device Agent en dell.com/support/manuals.

Puertos y ranuras

El dispositivo de cliente delgado cuenta con muchos puertos y ranuras. Para obtener mas informacion acerca de los puertos y las ranuras
del dispositivo de cliente delgado en su lugar de trabajo, consulte la Gufa de inicio rapido correspondiente en dell.com/support.

Para ofrecer los servicios a través de los puertos, instale los controladores o el software correspondientes en el dispositivo de cliente
delgado.

(D NOTA:

+ Puede instalar otros servicios y complementos disponibles en el sitio web de Dell de forma gratuita o con una tarifa
de licencia.

+ Puede configurar el dispositivo de cliente delgado para utilizar periféricos compatibles con Bluetooth. Para obtener
mas informacion, consulte Configuracion de conexiones Bluetooth.

TightVNC: servidor y visor

Para configurar o restablecer un dispositivo de cliente delgado desde una ubicacion remota, utilice el servidor y visor de TightVNC.
TightVNC esté destinado principalmente a tareas de asistencia y solucion de problemas.

Instale TightVNC localmente en el dispositivo de cliente ligero. Después de la instalacion, permite replicar, utilizar y supervisar el cliente
ligero desde un dispositivo remoto.

TightVNC Server se inicia automaticamente como servicio al reiniciar el dispositivo de cliente ligero. La inicializacion de TightVNC Server
también se puede controlar utilizando la ventana Servicios mediante este procedimiento.

Para abrir la ventana TightVNC Server:

1. Inicie sesién como administrador.
2. Haga clic en el men Inicio > TightVNC > TightVNC Server.

@ NOTA:

+ TightVNC Viewer esta disponible en el sitio web de TightVNC.

+ TightVNC se incluye en el software WDM como componente.

« TightVNC Viewer se debe instalar en un equipo de replicacién o remoto antes de su uso.

+ Sidesea guardar permanentemente el estado del servicio, asegurese de vaciar los archivos del Unified Write Filter
durante la sesion del sistema actual.

TightVNC: requisitos previos

Antes de instalar el servidor TightVNC en un equipo remoto, debe conocer lo siguiente para acceder a un dispositivo de cliente delgado:

Direccion IP o nombre DNS valido del dispositivo de cliente delgado que va a replicar, utilizar o supervisar.
Contrasefia principal del dispositivo de cliente ligero que se va a replicar, utilizar o supervisar.

@ | NOTA:
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« Para obtener la direccion IP del dispositivo de cliente delgado, desplace el puntero sobre el icono de TightVNC en la
barra de tareas.

+ Para configurar el servidor TightVNC, la contrasefia predeterminada es DELL.

Uso de TightVNC para replicar un cliente ligero

TightVNC Server se inicia automaticamente como servicio al iniciar el cliente ligero. El servicio TightVNC Server también se puede detener
e iniciar en la ventana Servicios.

1. Inicie sesién como administrador.
2. Haga clic en Inicio > Panel de control > Herramientas administrativas > Servicios y luego seleccione Servidor de TightVNC.
3. También puede utilizar las funciones de TightVNC Server en Inicio > TightVNC.

Para replicar un cliente ligero desde un equipo remoto:

a) Enun equipo remoto en el que esté instalado TightVNC, abra el cuadro de didlogo Nueva conexion TightVNC.

b) Introduzca la direccion IP o el nombre DNS vélido del cliente ligero que se va a replicar, utilizar o supervisar.

c) Haga clic en Aceptar.
Se muestra el cuadro de didlogo Autenticacion de VNC.

d) Introduzca la contrasefia del cliente ligero que se va a replicar; se trata de la contrasefia principal del cliente ligero que se va a
replicar.

e) Haga clic en Aceptar.

El cliente delgado que se va a replicar, utilizar o supervisar se mostrara al administrador en una ventana independiente en el equipo
remoto. Utilice el ratdn vy el teclado del equipo remoto para utilizar el cliente ligero como si lo estuviera haciendo localmente.

Configuracion de las propiedades de TightVNC
Server en el cliente ligero

1. Para abrir el cuadro de didlogo Configuracién del servidor TightVNC (sin conexién), vaya a Inicio > TightVNC > Servidor de
TightVNC: configuracion sin conexion.
Aparece el cuadro de didlogo Configuracion de TightVNC Server (sin conexion).

2. Enla pestafia Servidor, establezca la Contrasefia principal. Utilice esta contrasefia para replicar el cliente ligero. La contrasena
principal predeterminada es Wyse.

3. Enla pestafia Servidor, seleccione las siguientes casillas:

Aceptar conexiones entrantes

Requerir autenticacion de VNC
Habilitar transferencias de archivos
Ocultar fondo de escritorio

Mostrar icono en el area de notificacion
Entregar visor de Java a clientes web
Usar unidad reflejada si estéa disponible
Captar ventanas transparentes

4. Mantenga las siguientes casillas en blanco:
Bloquear eventos de entrada remotos
Bloquear entrada remota en actividad local
Sin entrada local durante sesiones de cliente
En el cuadro Puerto de servidor principal, seleccione o escriba 5900.
En el cuadro Puerto de acceso web, seleccione o escriba 5800.
En el cuadro Ciclo de sondeo de pantalla, seleccione o escriba 1000.

© N @ o

Haga clic en Aceptar.

NOTA: Por motivos de seguridad, se recomienda cambiar la contraseia principal inmediatamente tras la recepcion
del cliente delgado y utilizarla anicamente para uso administrativo.
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Arquitectura de red y ambiente de servidor

En esta seccion, se incluye informacion acerca de la arquitectura de red y el entorno de servidor empresarial necesarios para proporcionar
servicios de red y sesion a su cliente delgado. Incluye lo siguiente:

Descripcion de la configuracion de sus servicios de red

Uso del protocolo de configuracion dinamica de host (DHCP)
Opciones de DHCP

Uso del sistema de nombres de dominio (DNS)

Acerca de Citrix Studio

Acerca de los servicios de VMware Horizon View Manager

Descripcion de la configuracion de sus servicios de
red

Los servicios de red proporcionados por clientes ligeros pueden incluir DHCP, servicios de archivo FTP y DNS. Puede configurar, disefiar y
administrar sus servicios de red segun la disponibilidad en su ambiente.

Puede configurar sus servicios de red con lo siguiente:

Protocolo de configuracion dinamica de host (DHCP)
Sistema de nombres de dominio (DNS)

Uso del protocolo de configuracion dinamica de
host

Un cliente delgado est4 configurado inicialmente para obtener su direccion IP y sus configuraciones de red desde un servidor del protocolo
de configuracion dinamica de host (DHCP). Un servidor DHCP proporciona la direccion IP o el nombre DNS del servidor FTP y la ubicacion
de la ruta raiz de FTP del software en formato Microsoft.msi para acceder a la direccion IP y la configuracion de redes mediante el

proceso de actualizacién de DHCP.

Se recomienda DHCP para configurar y actualizar clientes ligeros, ya que ahorra el tiempo y el esfuerzo necesarios para completar estos
procesos localmente en varios clientes ligeros. Si un servidor DHCP no esta disponible, se pueden asignar direcciones IP fijas, las cuales se
deben ingresar localmente para cada dispositivo.

Un servidor DHCP también puede proporcionar la direccién IP del servidor WMS.

Opciones de DHCP

Los clientes delgados aceptan las opciones de DHCP que se enumeran en la siguiente tabla.

Tabla 15. Opciones de DHCP

Opcion Descripcién Notas
1 Méscara de subred Obligatorio
3 Enrutador Opcional pero recomendada No se requiere

a menos que el cliente ligero deba
interactuar con servidores en una subred

diferente.
6 Servidor de nombres de dominio (DNS) Opcional pero recomendada
12 Nombre de host Opcional
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Opcion Descripcion Notas

15 Nombre de dominio Opcional pero recomendada
43 Informacioén especifica de la clase de Opcional
proveedor
50 IP solicitada Obligatorio
51 Tiempo de la concesion Obligatorio
52 Sobrecarga de opcion Opcional
53 Tipo de mensaje DHCP Obligatorio
54 Direccion IP del servidor DHCP Recomendado
55 Lista de solicitudes de parametros Enviadas por el cliente ligero
57 Tamafio méximo de mensaje DHCP Opcional (siempre enviado por el cliente
ligero)
58 Tiempo T1 (renovacion) Obligatorio
59 Tiempo T2 (reenlace) Obligatorio
61 |dentificador de cliente Se envia siempre
155 Nombre o direccién IP del servidor remoto | Opcional
156 Nombre de usuario de inicio de sesion para | Opcional
una conexién
157 Nombre de dominio utilizado para una Opcional
conexion
158 Contrasefia de inicio de sesion utilizada para | Opcional

una conexion

159 Linea de comandos para una conexion Opcional

160 Directorio de trabajo para una conexion Opcional

163 Lista de direcciones IP del servidor de Opcional
captura de SNMP

164 Comunidad Set de SNMP Opcional

165 Aplicaciones publicadas al iniciar Conexién a | Opcional
Escritorio remoto

168 Nombre del servidor del puerto virtual Opcional

165 Etigueta de opcién de URL del servidor Opcional
Wyse Management Suite

166 Etigueta de opcién de URL del servidor Opcional
MQTT

167 Etiqueta de opcion de URL del servidor de | Opcional

validacion de CA Wyse Management Suite

199 Etiqueta de opcion de URL del servidor de | Opcional
token de grupo Wyse Management Suite

(D | NOTA: Para obtener mas informacién acerca de cémo configurar un servidor DHCP, consulte www.microsoft.com.

Uso del sistema de nombres de dominio

Los dispositivos de cliente delgado aceptan los nombres vélidos del sistema de nombres de dominio (DNS) registrados en un servidor DNS
disponible en la intranet de la empresa. El dispositivo de cliente delgado envia una consulta al servidor DNS en la red para traducir el
nombre a la direccion IP correspondiente. DNS permite acceder a los hosts por sus nombres DNS registrados en lugar de su direccion IP.
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Todos los servidores DNS de Windows en Windows Server 2000 v las versiones posteriores incluyen DNS dinamico (DDNS) y cada
servidor se registra dinamicamente en el servidor DNS. Para obtener informacion sobre la entrada DHCP de la ubicacion del servidor y el
dominio DNS, consulte Uso del protocolo de configuracion dinamica de host (DHCP).

Acerca de Citrix Studio

Citrix Studio es un programa de software que le permite configurar y administrar sus aplicaciones y escritorios personalizados. Ofrece una
experiencia informatica de usuario final sencilla en todos los dispositivos y redes, a la vez que proporciona un rendimiento éptimo, una
mejor seguridad y una personalizaciéon mejorada.

@ | NOTA: Para obtener mas informacién sobre la instalacion y configuracién de Citrix Studio, vaya al sitio web de Citrix.

Citrix Studio se compone de varios asistentes que le permiten realizar las tareas siguientes:

Publicar aplicaciones virtuales

Crear grupos de sistemas operativos de servidor o escritorio
Asignar aplicaciones y escritorios a usuarios

Otorgar acceso de usuario a recursos

Asignar y transferir permisos

Obtener y controlar licencias de Citrix

Configuracion de StoreFront

Todas las aplicaciones de escritorio virtual (VDA) se enumeran en Studio. En la lista de VDA, seleccione la aplicacién que desea publicar. La
informacion que se muestra en Studio se recibe en el servicio Agente en la controladora.

Acerca de VMware Horizon View Manager

VMware View es un administrador de escritorios virtuales de nivel empresarial que conecta de forma segura usuarios autorizados a
escritorios virtuales centralizados. Ofrece una solucidon completa de extremo a extremo gque mejora el control y la administracion, y
proporciona una experiencia de escritorio familiar. El software cliente conecta de forma segura los usuarios a escritorios virtuales
centralizados, sistemas fisicos back-end o servidores de terminal.

@ NOTA: Para obtener mas informacion sobre la instalacion y configuracion de View Manager, vaya al sitio web de
VMware.

VMware View incluye los siguientes componentes clave:

Servidor de conexion de View: un servidor de software que actla como intermediario para conexiones de cliente mediante la
autenticacion y posterior direccion de las solicitudes de usuario de escritorio remoto que llegan al escritorio virtual, escritorio fisico o
servidor de terminal correspondiente.

Agente de View: un servicio de software instalado en todas las maqguinas virtuales, los sistemas fisicos o los servidores de terminal
invitados. View Manager administra este software. El agente ofrece funciones como la supervisién de Conexidén a Escritorio remoto, la
impresion virtual, la compatibilidad con USB remoto y el inicio de sesion Unico.

Cliente de View: es una aplicacion de software localmente instalada que se comunica con View Connection Server para que los
usuarios puedan conectarse en sus escritorios mediante Microsoft Remote Desktop Connection.

Portal de View: un componente similar a View Client, pero que proporciona una interfaz de usuario de View mediante un explorador
web. Es compatible con varios sistemas operativos y exploradores.

Administrador de View: un componente que proporciona administracion de View mediante un explorador web. Los administradores
de View pueden utilizarlo para lo siguiente:

Administrar ajustes de configuracion.
Administrar escritorios virtuales y derechos de escritorios de los usuarios y grupos de Windows.

View Administrator también ofrece una interfaz para supervisar los eventos de registro y viene instalado con View Connection Server.

Compositor de View: el servicio de software Compositor de View se instala en el servidor Virtual Center para permitir que View
Manager implemente rapidamente varios escritorios clonados vinculados desde una Unica imagen base centralizada.
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Instalacion de firmware mediante la
herramienta de creacion de imagenes USB

Una instalacion de firmware es el proceso de instalacion del firmware de Windows 10 loT Enterprise en su cliente delgado.

Utilice la herramienta de creacion de imagenes USB Dell Wyse version 3.2.0 para instalar la imagen de Windows 10 loT Enterprise en su
cliente delgado. Para obtener més informacion acerca de las instrucciones de instalacion, consulte la Guia del usuario de la herramienta de

creacion de iméagenes USB Dell Wyse versién 3.2.0 en https://downloads.dell.com/wyse/.
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Preguntas frecuentes

Como instalar Skype for Business

Para instalar Skype for Business en sus clientes delgados, haga lo siguiente:

Inicie sesion como administrador.

Deshabilite el Unified Write Filter.

Descargue la version independiente de Skype for Business (de 64 bits) desde https://support.microsoft.com.
Haga doble clic en el archivo .exe y haga clic en Ejecutar.

Cuando finalice la instalacion, haga clic en Cerrar.

Inicie Skype for Business.

En la pantalla de acuerdo de licencia, haga clic en Aceptar.

Habilite el Unified Write Filter.

O N O NS

Para obtener més informacion, consulte Instalar Skype for Business en https://support.office.com.

Como configurar un lector de tarjetas inteligentes

Para configurar un lector de tarjetas inteligentes, haga lo siguiente:

Inicie sesidon como administrador.

Deshabilite el Unified Write Filter.

Descargue su aplicacion para tarjetas inteligentes preferida.

Extraiga el archivo en su unidad local.

Conecte el lector de tarjetas inteligentes con la tarjeta inteligente y haga clic en Configuracion.

Una vez finalizada la instalacion, instale el certificado del servidor si desea establecer una conexién para una configuracion Citrix o
VMware.

Habilite el Unified Write Filter.
8. Conéctese a su sesion VDI preferida, como Citrix, VMware o RDP.

IS IF NS SRE
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Como utilizar la redireccion de USB

La redireccién de USB le permite conectar un dispositivo externo en un puerto USB del cliente delgado y acceder al dispositivo mediante
un escritorio remoto o una aplicacion.

Puede configurar la redireccion de USB en un entorno Citrix Virtual Apps and Desktops (anteriormente Citrix XenDesktop). Para obtener
maés informacion, consulte Guia de configuracion de redireccion USB genérica de Citrix en support.citrix.com.

También puede configurar opciones para utilizar y administrar dispositivos USB en una sesién de escritorio virtual de View. Para obtener
maés informacion, consulte Redireccion, configuracion y uso de dispositivo USB en escritorios virtuales de View en www.vmware.com

Como capturar e insertar una imagen del sistema
operativo Windows 10 loT Enterprise

Puede capturar e insertar una imagen del sistema operativo Windows 10 loT Enterprise utilizando cualquiera de los siguientes métodos:

Wyse Management Suite
Microsoft System Center Configuration Manager (SCCM)
Herramienta de creacién de imagenes USB

Para obtener mas informacion acerca de Wyse Management Suite y SCCM, consulte las guias respectivas en https://support.del.com/
manuals.
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Para obtener més informacién acerca de la herramienta de creacion de imagenes USB, consulte la Guia del usuario de la herramienta de
creacion de imagenes USB Dell Wyse en https://downloads.dell.com/wyse.
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Solucion de problemas

Problemas de personalizacion del teclado

Para personalizar el idioma del teclado que no sea compatible de manera predeterminada, haga lo siguiente:

1. VayaaC:\Windows\system32\oobe.
2. Elimine el archivo oobe . xml vy los subdirectorios relacionados.

3. Personalice el archivo sysprep.xml manualmente y configure el teclado, la configuracion regional, entre otras opciones, al idioma
correspondiente.

4. Implemente el archivo .xml manualmente, o bien mediante SCCM o un sysprep personalizado.

Se aplican todas las preferencias de teclado, configuracion regional, zona horaria, paises, etc.

Resolucion de problemas de memoria

Para solucionar problemas de memoria agotada en los clientes delgados Dell Wyse Windows Embedded, utilice una de las siguientes
herramientas para identificar y ajustar sus requisitos de memoria:

Administrador de tareas de Windows

Unified Write Filter

Explorador de archivos

(D | NOTA: El nombre del cuadro de diadlogo de error lo ayuda a identificar el origen del problema de memoria.

Mediante el Administrador de tareas de Windows

1. Inicie sesién como administrador.
2. Presione Ctrl + Alt + Supr.
3. Haga clic en Administrador de tareas.

Se muestra la ventana Administrador de tareas.
4. Haga clic en Obtener mas detalles.
Haga clic en la pestafia Rendimiento y analice los recursos de memoria de su sistema.
6. Cierre los programas que estan utilizando més memoria.

Uso del Unified Write Filter

1. Inicie sesibn como administrador.
2. Haga doble clic en el icono de UWF en la bandeja del sistema.
3. Configure la opcion Cantidad de RAM que se utilizara para la caché de FBWF (MB).

o

Mediante el Explorador de archivos

Puede utilizar el Explorador de archivos para comprobar el tamafio de su disco Z: (RAMDisk). Debe actualizar la aplicacion para ver los
valores actualizados.

Error de pantalla azul o problemas de BSOD

Un error de pantalla azul o BSOD con cédigo de error CRITICAL PROCESS DIED se observa en el cliente esbelto Wyse 5070 con
unidades de disco de estado solido Apacer con Windows 10 loT Enterprise versiéon 10.03.06.10.18.00. Para resolver este problema, debe
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desactivar el modo de administracion de energia enlace para los dispositivos de almacenamiento que estan conectados al cliente esbelto
mediante una interfaz AHCI.

NOTA: Este problema se resuelve en las imagenes compiladas de Windows 10 loT Enterprise posteriores a la version
10.03.06.10.18.00; por lo tanto, no es necesario aplicar la entrada de registro manualmente.

Para desactivar el modo de administraciéon de energia de enlace utilizando un archivo de registro, realice lo siguiente:

1. Inicie sesiébn como administrador.
2. Deshabilite el Unified Write Filter.

El sistema se reiniciara.
3. Inicie sesidbn como administrador nuevamente.
4. Abra el bloc de notas y escriba la siguiente sintaxis:

Windows Registry Editor Version 5.00

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\storahci\Parameters\Device]
"SingleIO"=hex (7):2a,00,00,00

"NoLPM"=hex (7) :2a, 00,00, 00

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Power\PowerSettings
\0012ee47-9041-4b5d-9077-535fba8b1442\0b2d69d7-a2al-449c-9680-
£91c70521c60\DefaultPowerSchemeValues\381b4222-£694-41£f0-9685-ff5bb260df2e]
"ACSettingIndex"=dword:00000000

"DCSettingIndex"=dword: 00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Power\PowerSettings
\0012ee47-9041-4b5d-9077-535fba8b1442\0b2d69d7-a2al-449¢c-9680-
£91c70521c60\DefaultPowerSchemeValues\8c5e7fda-e8bf-4a96-9a85-a6e23a8c635c]
"ACSettingIndex"=dword:00000000

"DCSettingIndex"=dword: 00000000

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Power\PowerSettings
\0012ee47-9041-4b5d-9077-535fba8b1442\0b2d69d7-a2al1-449c-9680-
£91c70521c60\DefaultPowerSchemeValues\al841308-3541-4fab-bc81-£71556£20b4a]
"ACSettingIndex"=dword:00000000

"DCSettingIndex"=dword: 00000000

Guéardelo como un archivo . reg.

Haga clic en Inicio.

Escriba cmd en el campo de busqueda.

Haga clic con el botén derecho del ratén en Simbolo del sistema.
Haga clic en Ejecutar como administrador.

© o N O

Aparece la ventana Control de cuentas de usuario.
10. Haga clic en Si.

Aparece la ventana del simbolo del sistema elevada.
1. Ejecute el comando reg import <ruta del archivo de registro>
12. Habilite el Unified Write Filter.
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