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VcAfee Data Loss Prevention Monitor

Proteccién para los datos esenciales

La proteccion de los datos confidenciales y personales de los clientes y los empleados,

como numeros de tarjetas de crédito y documentos de identificacion, es una prioridad para
todos hoy dia. La divulgacion accidental de datos debido a un error del empleado, la pérdida
de portatiles o dispositivos USB extraviados plantea problemas para la seguridad de casi
cualquier organizacion. Para complicar aun mas las cosas, los datos pueden filtrarse o acabar
en manos de quien no deben cuando se transmiten y comparten a través de aplicaciones
web como Google Gmail, Yahoo! Mail, la de mensajeria instantanea y Facebook. McAfee® Data
Loss Prevention Monitor (McAfee DLP Monitor) es una solucion de prevencion de pérdida de
datos de alto rendimiento que puede analizar todas las comunicaciones a traves de Internet
y determinar cuando la informacion no va al destino adecuado. Ayuda a minimizar la carga
de trabajo de su equipo de seguridad, cumplir los requisitos de cumplimiento de normativas
y proteger la propiedad intelectual y otros activos vitales.

Supervision, analisis y generaciéon de informes
sobre los datos en movimiento

Independientemente del tipo de actividad que realice su
empresa, necesita disponer de la visibilidad necesaria
para identificar la informacion confidencial en cualquier
aplicacion, protocolo, puerto y formato, con un alto grado
de precision.

Gracias a McAfee DLP Monitor, puede recopilary
supervisar en tiempo real los datos que se transfieren
por la red, generar informes relacionados y, de esta
forma, conocer qué informacion se intercambia entre los
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usuarios y otras organizaciones, asi como la manera en
que se transfiere. McAfee DLP Monitor es un dispositivo
de alto rendimiento especializado que detecta de forma
exclusiva mas de 300 tipos de contenido a través de
cualquier puerto o protocolo, y que permite identificar
las amenazas contra los datos y adoptar las medidas
necesarias para proteger a la empresa frente a la pérdida
de datos. Ademas, a través de una funcion de notificacion
a los usuarios, McAfee DLP Monitor puede también
servir de utilidad de formacién del personal sobre las
infracciones que causan la pérdida de datos, con objeto
de que modifiquen sus comportamientos sin esfuerzo.
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Together is power.

Principales ventajas

= Totalmente unificado con

el software McAfee® ePolicy
Orchestrator® (McAfee ePO™).
Comparta directivas comunes,
incidentes y la gestién de casos
con McAfee DLP Endpoint.

Alto rendimiento y escalabilidad:
agrupe en clUster hasta

8 dispositivos con un ancho de
banda de andlisis de 6 Gbit/s.
Analisis exhaustivo: identifique
mas de 300 tipos de contenido
diferentes en cualquier puerto
y aplicacion.

Directivas integradas: proporcione
una amplia gama de directivas
integradas para requisitos
comunes, incluido el cumplimiento
de normativas, la propiedad
intelectual y el uso aceptable.
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http://www.youtube.com/mcafee
http://www.slideshare.net/mcafee
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Analisis y exploracién de la informacién
en tiempo real

Integrado en la red mediante un puerto SPAN o de
escucha, McAfee DLP Monitor realiza en tiempo real del
trafico de red. Con mas de 150 reglas preconfiguradas,
gue van desde el cumplimiento de normativas al uso
aceptabley a la propiedad intelectual, McAfee DLP
Monitor compara documentos completos o parciales
(incluida la deteccién del plagio) con su conjunto
completo de reglas. Esto le permite detectar anomalias
en el trafico de red, independientemente del volumen.

Descubrimiento de riesgos no considerados
anteriormente

Gracias a la clasificacion, indexacion y almacenamiento
detallados de todo el trafico de red —no solo la
informacion que coincide con sus reglas en tiempo real—,
McAfee DLP Monitor le permite aprovechar rapidamente
informacion anterior para identificar qué datos son
confidenciales, como se utilizan, quién los utiliza y a donde
van. Ademas, puede realizar una investigacion detallada
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y una inspeccion histérica de la informacion para detectar
eventos de riesgos y exposicion de los datos que pueden
no haberse considerado antes. Y cuando se despliega
junto con McAfee DLP Discover, también le permite
identificar donde se almacenan los datos en la red

y a quién pertenecen.

Visualizacion de informes de incidentes
para tomar medidas

Una vez que el motor de clasificacion analiza, explora
y clasifica el trafico, McAfee DLP Monitor almacena la

informacion adecuada en una base de datos propietario.

Gracias a una interfaz de busqueda intuitiva, puede ver
informes completos de la informacion, quién la envia,

a donde va y de qué forma se envia. De esta forma,
puede determinar qué informacion sale de la empresa,
donde y de qué forma. Con esta informacion, puede
realizar las acciones adecuadas para hacer frente a
estas amenazas mediante la aplicacion de una serie de
medidas destinadas a garantizar el cumplimiento de las
normativas y la proteccion de los datos confidenciales.

Especificaciones

Rendimiento del sistema:
clasifique el contenido a una
velocidad de hasta 800 Mbit/s,

sin muestreo.

Integracién en la red: se integra
de forma pasiva en la red mediante
un puerto SPAN o un dispositivo de
escucha en red fisicamente en linea
(opcional).

Capacidad de agrupacion en
claster: agrupe en clUster hasta

8 dispositivos con un rendimiento
de 6 Gbit/s.

Admite la clasificacién de archivos
de mas de 300 tipos de contenido,
incluidos:

- Documentos de Microsoft Office
- Archivos multimedia

- P2P

- Cddigo fuente

Archivos de disefio
- Archivos comprimidos
- Archivos cifrados
Incluye controladores
de protocolo para:

- FTP

- HTTP

- IMAP

- IRC

LDAP

POP3

- SMB

- SMTP

Telnet
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Clasificacién de todos los tipos de datos

McAfee DLP Monitor ofrece a su organizacion la capacidad
de analizar todos los tipos de datos confidenciales,

desde datos sencillos de formato fijo a datos complejos

y muy variables, como la propiedad intelectual. Gracias

a la combinacion de estos mecanismos de clasificacion
por objeto, McAfee DLP Monitor genera un motor de
clasificacion muy preciso y detallado, que se utiliza para
filtrar la informacion confidencial y realizar busquedas que
identifican los riesgos ocultos o desconocidos.

Los mecanismos de clasificacion por objeto incluyen:

» Clasificacién multinivel: cubre tanto la informacion
contextual como el contenido en formato jerarquizado.

= Registro de documentos: incluye firmas
de informacién a medida que cambia.

= Analisis gramatical: detecta la gramatica o la sintaxis
de todo tipo de informacion, desde documentos de
texto a hojas de calculo y cédigo fuente.

= Andlisis estadistico: establece cuantas veces se
ha producido una coincidencia de firma, gramatical
0 biométrica en un documento o archivo concreto.

= Clasificacién de archivos: identifica el tipo de contenido
con independencia de la extension aplicada al archivo
0 al tipo de compresion.
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Capacidad forense y de configuracion de reglas

La tecnologia de captura exclusiva le permite aprovechar
sus propios datos histéricos para implementar un
despliegue mas rapido y eficaz, sin conjeturas, meses

de ensayo y error ni interrupcion de la actividad de la
empresa. Esto facilita el ajuste sencillo de las directivas
de DLP (incluido el ajuste de la clasificacion) para una
precision basada en sus necesidades empresariales
cambiantes. La tecnologia de captura también ayuda en la
investigacion forense, ya que actia como una grabadora
digital y reproduce incidentes de DLP después de los
hechos para una investigacion exhaustiva. La tecnologia
de captura esta disponible como entorno virtual o como
matriz de almacenamiento 2U de 16 TB conectada a un
dispositivo NDLP 6600 a través de un cable SAS.

Opciones de formato y dispositivo

McAfee DLP Monitor esta disponible como dispositivo
fisico con la opcidn de dispositivo virtual. Consulte la
ficha de datos del dispositivo fisico McAfee DLP 6600
para obtener mas informacion.
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