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Copyrights y garantia

© Copyright 2013 de Visonic Ltd., 24 Habarzel Street, Tel-Aviv 69710, ISRAEL.

Todos los derechos reservados.

No se podra reproducir ni distribuir ninguna parte de esta publicacion en forma o medio alguno, ya sea electrénico 0 mecanico, ni con
ningun objeto, sin el previo consentimiento por escrito de Visonic Ltd.

Microsoft es una marca registrada de Microsoft Corp.

Todos los productos o servicios a los que se alude en este manual son marcas registradas, marcas de servicio o nombres de producto
de sus correspondientes titulares.

DECLARACION DE EXENCION DE RESPONSABILIDAD: La informacién, productos y especificaciones, configuraciones y otra
informacion técnica relativa a los productos contenidos en este manual estan sujetos a cambios sin previo aviso. Todas las afirmaciones,
informacién técnica y recomendaciones se contemplan en el presente manual en la creencia de que son exactas y fiables pero se
presentan sin garantia alguna, y los usuarios deben ser plenamente responsables de la aplicacién de cualquier producto especificado en
este manual.

EN NINGUN CASO SERAN RESPONSABLES VISONIC O SUS PROVEEDORES POR CUALQUIER ,DANO INDIRECTO, ESPECIAL,
RESULTANTE O INCIDENTAL, INCLUIDOS, ENTRE OTROS, LAS PERDIDAS DE BENEFICIOS O PERDIDAS O DANOS EN DATOS
A CONSECUENCIA DEL USO O IMPOSIBILIDAD DE USO DEL PRESENTE MANUAL, INCLUSO AUNQUE VISONIC HAYA SIDO
ADVERTIDO DE LA POSIBILIDAD DE TALES DANOS.

GARANTIA

Visonic Ltd. y/o sus subsidiarias vy filiales ("el Fabricante") garantiza que sus productos, en lo sucesivo denominados "el Producto” o "los
Productos” de forma colectiva cumplen con sus propios planos y especificaciones y estan libres de defectos de materiales y mano de
obra conforme a un uso y servicio normal por un periodo de 12 meses desde la fecha de envio por parte del Fabricante. Las
obligaciones del Fabricante estaran limitadas al periodo de garantia y, a su opcién, a la reparacion o sustitucion del producto o parte del
mismo.

Esta garantia no se aplica en los casos siguientes: instalacion inadecuada, mal uso, incumplimiento de las instrucciones de instalacion y
funcionamiento, alteracién, abuso, accidente o manipulacion.

Esta garantia es exclusiva y expresamente en lugar de todas las garantias, obligaciones o responsabilidades, ya sean escritas, orales,
expresas o implicitas, incluidas las garantias de comerciabilidad o adecuacién a un fin concreto, o de cualquier otra forma. El fabricante
no sera responsable ante nadie por cualesquiera danos y perjuicios indirectos o incidentales por el incumplimiento de esta garantia o
cualesquiera otras garantias, como se menciona anteriormente.

Esta garantia no se modificara, variard o ampliara, y el Fabricante no autoriza a ninguna persona para actuar en su nombre y realizar la
modificacion, variacién o ampliacién de esta garantia. Esta garantia se aplicara solamente al Producto. Todos los productos, accesorios
o afiadidos de terceros que sean utilizados junto con el Producto, incluyendo a las pilas, seran amparados solamente por su propia
garantia, en su caso.

El Fabricante no se hace responsable de cualquier dafo o pérdida, ya sea directa, indirecta, incidental, resultante o de otra manera, por
el mal funcionamiento del Producto debido a productos, accesorios o afadidos de terceros, incluyendo a las pilas, que se utilicen en
conjuncién con los Productos.

El Fabricante no garantiza que este Producto no se pueda ver comprometido y/o burlado, o que el Producto impida algun fallecimiento,
lesiones personales o corporales o dafios en bienes a consecuencia de la entrada no autorizada, robo, asalto o de otra forma, o que el
Producto provea en todo momento la proteccién o advertencia adecuada. El usuario comprende que un sistema de control del acceso
debidamente instalado y mantenido solo puede reducir el riesgo de acceso no autorizado sin advertencia, pero no supone un seguro o
garantia de que ello no suceda o de que no sucedera ningun fallecimiento, lesiones personales o dafios en bienes a consecuencia.

El Fabricante no asumira ninguna responsabilidad por fallecimientos, lesiones personales o corporales o dafios en bienes u otras
pérdidas tanto directas como indirectas, incidentales, resultantes o de otra manera, basandose en la afirmacién de que el Producto no
ha funcionado. No obstante, si se considera que el Fabricante es responsable, ya sea directa o indirectamente, de pérdidas o dafios
resultantes con arreglo a la presente garantia o de cualquier otra forma, independientemente de la causa u origen, la responsabilidad
maxima del fabricante no superara en ningun caso del precio de compra del Producto, que se determinara como dafios y perjuicios y no
como recargo, y sera el Unico e integro remedio que se puede solicitar al Fabricante.
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Introduccién

1 Introduccion
1.1 Sobre el manual

Esta guia ofrece informacién sobre como trabajar con la plataforma de gestion de servicios
PowerManage, entre otra, como gestionar paneles de alarma de seguridad, gestionar
configuraciones de panel, crear grupos de paneles supervisados, gestionar y reconocer
alarmas y eventos, o realizar tareas del sistema.

Nota: Este manual esta dirigido a los trabajadores del Proveedor de servicios de vigilancia, y
gestores informaticos.

1.2 Sobre PowerManage

PowerManage, de Visonic, es una plataforma de gestion de servicios Unica que ofrece a los
proveedores de servicios de seguridad una solucién integral para gestionar sus servicios
basados en las tecnologias de la informacion desde una Estacion central de vigilancia (ECV).

PowerManage funciona como un receptor de IP tanto de eventos visuales como periédicos,
como sistema de soporte técnico y mantenimiento para sistemas de alarma (paneles) y
ademas, admite los servicios adicionales de autovigilancia y control doméstico.

PowerManage soporta todos los sistemas de seguridad de IP de Visonic (Banda ancha y
GPRS) y puede también funcionar como receptor de eventos para otros sistemas de vigilancia
basados en la comunicacién con protocolo SIA/IP.
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2 Inicio

La plataforma de gestién de servicios PowerManage centraliza toda la informacién de distintos
conjuntos de paneles en una interfaz web sencilla que permite el rapido acceso a los paneles
remotos y el manejo de eventos y alarmas en tiempo real.

Tareas iniciales que deben efectuarse en PowerManage:
¢ Planificar el esquema de permisos:

o Definir grupos de paneles. A continuacion, pueden describirse multiples actividades
para un grupo

o Definir roles (un rol es un conjunto de permisos, que usaran diferentes usuarios)
o Definir la jerarquia de usuarios:
o Cuentas de administrador
o Cuentas de operador
Tareas continuas de la plataforma de gestién de servicios PowerManage:
¢ Anadir nuevos paneles (puede hacerse de forma manual o automética).
e Ver y manejar eventos de mantenimiento/seguridad.

e Configurar y diagnosticar los paneles existentes.

2.1 Tipos de usuarios de PowerManage
PowerManage incluye los siguientes tipos de usuarios:

e Super Admin: Este usuario cuenta con el nivel mas alto de autorizacion y capacidades, y
es responsable de la creacion y eliminacion de los administradores habituales. Este usuario
no se puede borrar y solo se deberia usar para gestionar las cuentas de administrador del
sistema. No se recomienda usar la cuenta de sUper admin para gestionar operadores,
grupos, paneles ni otros elementos del sistema.

¢ Administrador: Los administradores pueden realizar todas las tareas, excepto borrar
administradores. Los administradores pueden crear operadores, definir roles de usuario, y
acceder a todos los paneles.

e Operador: Los operadores pueden acceder a grupos especificos de paneles para ver o
realizar acciones (por ejemplo, mantenimiento, armado/desarmado, etc.) segun sus
derechos de acceso.

e Usuario final: En el contexto del presente manual, los usuarios finales son los usuarios del
panel en el hogar, que usan un acceso movil a través de web (es decir, interactivo) para
acceder al panel. El usuario final podra configurar y cambiar la configuracién del panel, ver
el estado de los detectores, recibir alarmas y obtener verificacién de imagen y video.
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2.2 Arquitectura PowerManage 3

PowerManage 3.1 {Interactive) Architecture

Receiver
Get-Alarm by North Bound, ARC-API
\ SMS/MMS/Email 3rd party MLR-2
View Zones Status integration FEP
Video-Verification I vDCP VISNAP
Arm/Disarm,
Manage by SMS ONE_CF]CK
WEB View
/ Resolve,
Program, == »v{;w, - .
IP/GPRS RRI, Faults - D

Events

PowerManage es una plataforma de integracién que incorpora multiples protocolos e interfaces:

Receptora: recibe eventos de los paneles via IP o GPRS sobre protocolos estandar tales como
SIA y CID, y los transfiere a aplicaciones de receptor de automatizacion y control estandar
(AKA ARC) tales como MLR-2 o FEP, o transfiere imagenes utilizando el protocolo propietario
Visonic (VISNAP).

Mantenimiento: Permite al operador CMS comprobar en forma remota, configurar y obtener
reportes de salud periédicos desde los paneles.

One-click: Abre una vista de navegador especifica de panel, mostrando los recientes eventos
del panel especifico.

VDCP: Activa una conexion aplicaciones de terceros via una interfaz bidireccional basada en
Python. Este protocolo soporta la mayoria de comandos del operador desde la WEB-GUI
PowerManage en el PowerManage y en los paneles.

Interactividad — Permite a los duenos de casa ver el estado, armar/desarmar, obtener
verificacion de imagen y visualizar registros histéricos en su panel desde sus teléfonos méviles
u ordenadores remotos.

MMI: Consola de Administracion, configuracion de aplicacién basada en Linux.
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2.3 Inicio de sesion en la plataforma PowerManage

Para acceder a PowerManage, introduzca la direccion IP publica del servidor en la URL del
explorador, o use la URL directamente.
Por ejemplo: http://powermanage.my-cms.com/.

Cuando acceda a la interfaz web de PowerManage, se le pedira que introduzca su direccion de
correo electronico y contrasena.

-

Iniciar sesion >

El nombre de usuario y contrasefa por defecto del siper administrador son:
e admin@visonic.com

e Admini23

Tras introducir su correo electrénico y contrasefia, haga clic sobre Inicio de sesidon. Aparecera
la pagina principal.

Defaukt Super Admin D

== unsg s LT T T . |

Tyco Power Manage ™

Las nuevas cuentas de usuarios adicionales de PowerManage, las define el administrador en la
pagina Sistema, en Usuarios.
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0

PANELES GRUPOS EVENTOS PROCESOS SISTEMA A

tyco
i
LISTA DE USUARIOS m m Alternar Suspender Usuario

Nota: Para salir del sistema, haga clic sobre el boton Cerrar sesion en la esquina superior
derecha de la pagina.

2.4 Pantalla principal de PowerManage

La barra de menus superior proporciona el nimero de eventos y procesos que requieren
atencion y muestra el nombre del usuario que ha iniciado sesién.

Defautt Supe

per Admin r ses )
tyco
PANELES GRUPOS EVENTOS PROCESOS SISTEMA —

Desde la barra de menus superior podra realizar las siguientes acciones:

Hacer clic sobre el botén Cerrar sesidn para salir del sistema.
Seleccione una de las siguientes opciones que le permitiran realizar diversas tareas:

o Paneles: Permite ver la informacién sobre los paneles del sistema de alarma

(Paneles), anadir o eliminar paneles, gestionar la configuracién de los paneles, ver los

avisos de error de los sistemas de alarma y realizar inspecciones remotas. Vea
Trabajar con paneles.

o Grupos: Permite definir grupos de paneles. Vea Trabajar con grupos.

o Eventos: Facilita una lista de eventos por panel y cuenta, y permite definir si se han
solucionado los eventos. Vea Ver y Manejar Eventos.

o Procesos: Proporciona una lista de procesos de PowerManage relacionados con un
panel especifico, asi como el estado del proceso. Vea Trabajar con Procesos.

o Sistema: Permite gestionar los usuarios de PowerManage, llevar a cabo la resolucion

de problemas y el mantenimiento del servidor.
Vea Realizar Tareas Administrativas.
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3 Trabajar con paneles

La pagina de paneles le permite acceder a las siguientes aplicaciones:
e Todos los paneles

e Control de fallos

e Fallos en suspension

e Inspeccién remota

A continuacion aparece una descripcién de cada una de estas opciones.

3.1 Comunicacion entre PowerManage y los paneles
PowerManage se comunica con los paneles de las siguientes formas:

e Modo PUSH para eventos: El panel envia un evento a PowerManage, a través de
GPRS o IP, por medio de protocolo SIA-IP. PowerManage siempre escucha los
eventos de los paneles.

e Modo Despertador: En este modo, la comunicacion se inicia desde el servidor al panel
para obtener informacién del panel, como la configuracion, el estado, etc... En este
modo el servidor realiza una llamada GSM al panel, este reconoce el origen de la
llamada de voz por el nimero de teléfono, cierra la sesién de voz y abre una sesion
GPRS al servidor. Si el panel no responde después de varios intentos (configurables),
el servidor envia un SMS al panel.

¢ Modo KeepAlive: En este modo, el panel esta configurado para enviar una "sefial" a
PowerManage en GPRS, a un intervalo especifico. Si después de un intento
(configurable) no llega la sefial al servidor, el panel se considera "desconectado”. El
objetivo de este modo es ahorrar trafico entre el panel y el servidor.

e Modo Siempre activo: Cuando se usa el médulo GSM/GPRS del panel para realizar la
comunicacion, el GPRS del panel esta constantemente conectado a PowerManage.
Este modo requiere un alto trafico entre el panel y el servidor.

e Modo Conexion IP: Cuando se usa el médulo IP (PowerLink) del panel para realizar la
comunicacion, el médulo IP del panel esté constantemente conectado a PowerManage.
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3.2 Trabajar con la Aplicacion Todos los Paneles

La aplicacién Todos los Paneles ofrece una lista de todos los sistemas de alarma instalados

en los usuarios finales con informacién resumida. La lista de paneles que se muestra se puede

filtrar de acuerdo con criterios especificos que permiten el acceso a cada uno de los paneles.

tyco
Y PANELES ‘GRUPOS EVENTOS PROCESOS SISTEMA

Nombre DON! Cuenta Tip

En la lista se muestra la siguiente informacion para cada panel:

o Identificador del Panel: Muestra el identificador Unico Tyco-Visonic del panel. El
identificador del panel también aparece en una etiqueta en la parte posterior del panel.

e Nombre Web: Este es un pardmetro proporcionado por el operador de PowerManage. Vea

la seccién "Trabajar con PowerManage Interactivo " para obtener mas informacién. Este
parametro no diferencia entre mayusculas y mindsculas.

¢ Numero de cuenta: Muestra el nimero de cuenta que esta configurado en el panel, y se
usa para informar a la Estacién central de vigilancia (ECV).

e Tipo: Muestra el tipo de panel.

e Grupo: Muestra el grupo al que pertenece el panel. Los grupos se usan para gestionar

multiples paneles. Para obtener mas informacion sobre los grupos consulte “Trabajar con

grupos’.

e Modulos: Muestra el médulo de comunicacién que usa el panel para comunicarse (bien
PowerLink/Banda ancha o GPRS) y el estado del médulo:

El médulo PowerLink estd desconectado

El médulo PowerLink esta conectado

El médulo GPRS esta desconectado

[y ] eslile ) o
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Trabajar con paneles

G El médulo GPRS esta conectado
G
G GPRS conectado, la supervisién KeepAlive esta deshabilitada

GPRS desconectado, la supervision KeepAlive esta deshabilitada

Nota: Cuando esta deshabilitada la supervision KeepAlive, se guarda el estado
del panel (conectado/desconectado). Si el panel estaba conectado antes de que
el operador deshabilitada KeepAlive para el grupo al que pertenece, aparece el

estado como S Siel panel estaba desconectado antes de que el operador

deshabilitara KeepAlive, aparece como desconectado G

¢ Eventos: Muestra el nimero de eventos del panel, por ejemplo:

(%) Hay eventos sin solucionar, y algunos son alarmas.

1 Hay eventos sin solucionar, y ninguno es una alarma.

En “Descripcion de los iconos” encontrara una lista completa de los iconos y sus
significados.

e Casilla de verificacion GUI (Interfaz grafica de usuario): Permite indicar si el usuario
final puede acceder al panel a través de PowerLink o de la interfaz interactiva de la web.
Esto es importante para paneles que tengan el médulo complementario de banda ancha de
PowerLink, que ofrece la interfaz de la web al panel o paneles que tengan el médulo
GPRS. Para impedir completamente el acceso a la interfaz de la web PowerLink/interactiva
del panel, desactive la casilla.

Nota: PowerManage puede procesar y mostrar eventos enviados por paneles que no se
encuentren en la lista de paneles ya que no se dieron de alta en PowerManage. Sin embargo,
aunque pueden procesarse y mostrarse eventos en la pagina "Eventos", PowerManage no
ofrecera funciones de gestion como armado/desarmado remoto, ver o editar la configuracion e
imagen bajo demanda para los paneles que no se han dado de alta

La opcion Eventos antes de KeepAlive esta desactivada por defecto y se puede activar
localmente o de forma remota a través de la consola de gestion de PowerManage, tal y como
se muestra a continuacion.

Events before K4
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Trabajar con paneles

Filtrar Datos de la Pantalla

Al visualizar la lista de paneles puede:

Seleccionar la columna del nombre para ordenar de acuerdo a este campo.
Usar el campo Buscar para buscar algun dato especifico.
Para ello, introduzca cualquier valor de bisqueda en el cuadro de texto del campo Buscar y

haga clic sobre el El boton para buscar los datos. Para borrar los resultados encontrados
haga clic sobre Borrar.

Show: V todos ID de unidad Nombre DDNS

Nomhre DDNS -

Use los filtros del lado izquierdo de la pagina para ver datos basandose en una consulta
especifica. Tenga en cuenta que los tipos de filtros se corresponden con los nombres de
las columnas de la lista.

Para filtrar datos:

1.

Seleccione el filtro (por ejemplo, Nombre web) de la lista desplegable para ver una lista de
los valores disponibles para ese filtro.

Seleccione un valor o haga clic sobre Mas valores y afiada el valor exacto que quiere
buscar para ver mas opciones. Se pueden seleccionar varias columnas. Para borrar los
resultados del filtro, haga clic sobre Todo.

Q

Show: V todos

Marcar un Panel para Servicio

Los operadores de la Estacion central de vigilancia usan su propio conjunto de procedimientos
de mantenimiento y servicio en los paneles gestionados. Para ayudar en el procedimiento de
mantenimiento, cuando vea una lista de paneles, el operador puede marcar un panel para
servicio y afadir un comentario. La marca en el panel indica que precisa servicio.

| CALL FOR SERVICE (1 PANELS)

Seleccionar:

a Pozo de Tarea v

Coment.:
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De la lista desplegable, seleccione a quién desea reasignar el panel. Es necesario que afiada
algo en la casilla Comentarios para explicar el motivo del servicio.

Los operadores también pueden solucionar averias (Marcar para servicio) usando el botén
Solucionar fallos de la pantalla Paneles con averia.

| CALL FOR SERVICE (1 PANELS)

Seleccionar:
a Pozo de Tarea "7

Coment.:

De la lista desplegable, seleccione a quién desea reasignar el panel. Si es necesario, escriba
algo en la casilla Comentarios.

Anadir un panel

Por defecto, los paneles se anaden de forma manual a la lista de paneles de PowerManage.
Sin embargo, también es posible configurar PowerManage para que afada automaticamente
nuevos paneles al servidor.

Anadir un Panel Manualmente

Los paneles se pueden afadir manualmente en la pagina Todos los paneles.

Para anadir un panel manualmente:

1.Haga clic sobre el boton Ahadir unidad de la parte superior de la pagina Todos los paneles.

2.Introduzca la siguiente informacion:

Identificador Introduzca el identificador del panel. El

del panel: identificador del panel aparece en él 0 en
adhesivo facilitado. (Obligatorio)

Tipo de Seleccione el tipo de cliente: (moédulo de

cliente: comunicacion)

e Adaptador GPRS

e Adaptador PowerLink — Médulo
PowerLink 2 (banda ancha)

e Adaptador PL — Médulo
PowerLink/PowerLink Pro (banda ancha)
Obligatorio

Nombre Web: Introduzca el nombre del panel, que permite a los
usuarios finales acceder al moédulo
PowerLink/Interactivo del panel a través de la
web. (Obligatorio)
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Trabajar con paneles

Numero de Introduzca el nimero de la cuenta configurada en
cuenta: el panel, usada para informar a la Estacioén
central de vigilancia. (Opcional)
Grupo: Seleccione el grupo al que pertenece el panel.
Consulte mas informacion en Afadir un grupo.
(Obligatorio)
Numero SIM Numero de teléfono del panel para despertador.
Opcional
Nombre de ©p )
contacto: Introduzca el nombre de contacto del usuario
final al que pertenece este panel. (Opcional)
tLICD PANELES GRUPOS EVENTOS PROCESOS SISTEMA e A
Todos los paneles. Monitoreo de Fallos Fallos en suspension Inspeccion a Distancia
ta p pués de guard: Descartar cambios
1D Panel :
Tipo de cliente Adaptador Gprs
pon oot
Grupo : Main Group -
Nombre d:Conla(to 3
Correo electronico de contacto
Direccion :
Observ. :
permanecer en esta pigina después de guardar Descartar cambios

Contacto Introduzca un correo electrénico de contacto para

Correo el panel. PowerManage lo usa para enviar

electronico: notificaciones de estado
"conectado/desconectado” al usuario final.
(Opcional)

Teléfono: Introduzca el nimero de teléfono de contacto.
PowerManage lo usa para enviar notificaciones
de estado "conectado/desconectado” al usuario
final. (Opcional)

Direccion Introduzca la direccion fisica de ubicacién del
contacto. Esta informacién permite visualizar la
ubicacién exacta del panel en la vista de mapa y
de satélite. (Opcional)

Observaciones: Permite afadir comentarios o informacion

adicional. (Opcional)
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3. Si quiere anadir un panel adicional, haga clic sobre la casilla Permanecer en esta pagina
después de guardar.

4. Haga clic sobre el boton Guardar cambios para guardar los datos del panel.
Anadir un Panel Automaticamente

Si esta disponible la opcién "alta automatica" para este servidor en la consola PowerManage,
cualquier panel que esté configurado en el servidor actual se afadira después de la llegada del
primer mensaje, y se afadira el grupo "Principal”, etc. La opcion de "alta automatica" esta
disponible en la consola de PowerManage para los paneles que tengan comunicacion BBA
(adaptador de banda ancha) y GPRS, vea Sistemas de alarma basados en GPRS y Sistemas
de alarma de banda ancha

Esta opcion se puede habilitar en la Consola de gestiéon de PowerManage. Para obtener méas
informacioén, consulte la Seccién 9.12 "Defina la Politica de PowerManage para los sistemas de
alarma".

Nota: Todos los usuarios del sistema pueden acceder al grupo "Principal”.

Editar la Informacion del Panel

1. Alvisualizar la informacion del panel, haga clic sobre el boton Editar panel que se
encuentra en la parte superior de la pagina.

2. Edite los datos necesarios (por ejemplo, introduzca una direccién de correo electrénico en
el campo Correo electronico de contacto).

3. Haga clic sobre el boton Guardar cambios para guardar los cambios.

(&) Tiene 5 eventos no controladas., 8 procesos no controlados

tyca PANELES GRUPOS EVENTOS PROCESOS SISTEMA A
PANEL 04CF2F, SIMYOAC ONLINE < ) Refrescar Panel Editar Panel X Eliminar Panel
<prev | next> Descartar cambios

Menu

PANEL INFO

ado : En Linea Nombre DDNS : simyoac
> General

anel: Powerhiaster-10 anel: Powerllaster 10
18702509 117.130 i
o : 9aqaqq

aaa@bbb.es

1701808 117.131

1S702414101.034

ONLINE MAINTENANCE
Unit BOOT Version : JS702413101.022

Diagnostics 9N+ francos radriguez, 104, madrid

EEPROM Versi

Remote Inspections 4
conacido
Teléfono :
Set State e RERRRER]

Set/Get Configuration conocido

canocide
Zones Customization <

desconocido

EVENT LOG
Standard Log ID Panel : 04CF2F

Nimero de cuenta: 001234
Legacy Log

Deseartar cambios

Borrar un Panel

e Al visualizar la informacién del panel, haga clic sobre el botén Borrar panel que se
encuentra en la parte superior de la pagina.

e Siel panel aun esta configurado en el servidor y esté habilitada el alta automética, el panel
se afadira de nuevo.
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3.3 Realizar el Mantenimiento del Panel

Al visualizar la lista de panales en la pagina de Paneles o Procesos, puede hacer clic sobre el
identificador del panel para ver la informacién sobre ese panel.

La informacién que se ofrece sobre cada panel incluye los siguientes datos:
e General

e Servicios

e Ubicacion

o Diagnéstico

e Inspecciones remotas

o Definir estado

e Definir/obtener configuracion

e Personalizacion de zonas

e Registro estandar

¢ Reqgistro heredado

Mientras esta viendo estas paginas, estan disponibles los siguientes botones:
o Refrescar el Panel: Permite volver a cargar la informacién de la pantalla.
o Editar Panel: Permite editar la informacién del panel.

¢ Eliminar Panel: Permite eliminar el panel.

En las siguientes secciones aparecen descripciones sobre todas estas opciones.

General

En General, podra ver informacion sobre el panel y cambiar los parametros.
Podra realizar las siguientes acciones:

e Verinformacion basica sobre el panel.

e Encontrar la ubicacion exacta del panel en la vista de mapa y de satélite.
e Editar informacion si es posible.

e Eliminar un panel de la gestién PowerManage.
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Nota: Para ver a qué grupo pertenece este panel, haga clic sobre el boton Editar Panel.

Default Super Admin | Cerrar sesi D)
tyco
Y PANELES GRUPOS EVENTOS PROCESOS SISTEMA —
PANEL 100008. 100008 DESCON ¢ ) Refrescar Panel [l Editar Panel [ll X Eliminar Panel
sig > PIPSUSTEIVII  Guardar cambios
Menu
INFORMACION DE PANEL
> General Estado : Descon Nombre DDNS : 100008
Servicios Version HW Panel : pm Tipo de panel : PowerMaster 30
Ub Version SW Panel o NGmero Sim : 0000003212141212
bicacién

MANTENIMIENTO EN LINEA

Version por defecto de Unidad

Versién RSU de Unidad

Nombre de Contacto

Correo electronico de contacto

Version BOOT Unidad : p Direccién
Diagnéstico
Version EEPROM
Inspecciones a Distancia
Ultima actualizacion SW Panel
Establecer Estado )
Version SW Unidad Teléfono
Fijar/Obtener Config Observ.

Personalizacién de Zonas

REGISTRO DE EVENTOS
Registro Estandar

Registro Legado

Version HW Unidad

Variante de configuracion de
Panel

Ottima actualizacién SW Unidad de

ID Panel

100008

Namero de cuenta : 1234

ISR LN Guardar cambios

Se muestran los siguientes datos:

o Estado: El estado de la conexion del panel, por ejemplo, "conectado”.

e Version de Hardware del Panel: La versién del hardware del panel.

e Version de Software del Panel: La version del software del panel.

e Version por Defecto del Panel: Versién de la base de datos de configuracién del panel.

e Version de la Actualizacion Remota del Software de la Unidad: Version de la actualizacién
remota del software.

o Ultima Actualizacién de Software del Panel: Fecha de la tltima actualizacién de software
del panel.

e Version de Software de PowerLink: Version del software del panel de PowerLink.

e Version de Hardware de la Unidad: Versién de hardware de PowerLink.

e Variante de Configuracion de PowerLink: Numero de "PVR" de PowerLink.

o Ultima Actualizacién de Software de PowerLink: Fecha de la tltima actualizacién de
software del panel de PowerLink.

¢ Identificador del Panel: Numero de identificador del panel.

¢ Numero de Cuenta: El nimero de la cuenta que usa el panel para informar a la Estacion
central de vigilancia.
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Nombre Web: El nombre del panel (que se define cuando anade el panel) que permite a
los usuarios finales acceder al modulo PowerLink del panel o el médulo GPRS a través de
la web. Este acceso también se denomina Interactivo.

Tipo de Panel: El tipo de panel, por ejemplo, "PowerMaster 30".

Numero SIM: Numero de teléfono de la tarjeta SIM del panel. PowerManage usa este
numero para iniciar la comunicacién con el panel de control.

Nombre de Contacto: El nombre de la persona de contacto del panel.

Correo Electrénico del Contacto: El correo electrénico de la persona de contacto, que
PowerManage usa para enviar las notificaciones de estado "conectado/desconectado” del
panel para elaborar el Informe privado.

Direccion: Introduzca la direccién fisica de ubicacion del contacto. El visor de GoogleMaps
de PowerManage utiliza esta informacion para sefialar y ampliar la ubicacion exacta del
panel (vea la siguiente seccion).

Teléfono: El numero de teléfono de la persona de contacto, que PowerManage usa para
enviar las notificaciones de estado "conectado/desconectado” en notificaciones Privadas.

Observaciones: Notas afadidas relativas al panel.

Ver la ubicacion del panel en el mapa

Para facilitar que la Estacién central de vigilancia encuentre la ubicacion de una alarma o
cualquier otra perturbacién que requiere la comprobacion por parte del personal de seguridad,
PowerManage facilita un visor de GoogleMaps en la pagina Informacion del panel>General.
Si se especifica la direccién en la informacion del panel, el visor de mapas se abre con la
ubicacion del panel en el punto central de la pantalla y con la etiqueta correspondiente.

1.

En la pestafia Paneles , haga clic sobre el enlace Ubicacion bajo la Informacién del
panel. Se abre un visor de GoogleMaps, que muestra un mapa de la ubicacion.

INFORMACION DE PANEL
General
Servicios

> Ubicacion
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2. Segun sus necesidades, amplie o reduzca la imagen, y muestre la vista de satélite de la

ubicacion.

tyco

PANEL 100008. 100008

sig >

o o]

INFORMACION DE PANEL
General

MANTENIMIENTO EN LINEA
Diagndstico
Inspecciones a Distancia
Establecer Estado
Fijar/Obtener Config.
Personalizacion de Zonas

REGISTRO DE EVENTOS
Registro Estindar
Registro Legado

PANELES

Defaut Super Admin | Cerrar sesion (7).

DESCON o LISTO

T ) T

Dalos de mapa €2013 Maplink - Térmings do s

Diagnéstico

La pagina de Diagnéstico se usa para realizar las pruebas y el mantenimiento habitual del
panel. Muestra una lista grafica de dispositivos periféricos y permite ver el estado del panel y de
los médulos instalados, y relaciona las diversas zonas que controla el panel.

Defaut Super Admin | Cerrar sesién (7).

RO e L o s
PANELES
s o ¢ v Y R
Jur [ ] o o[
INFORMACION DE PANEL —— — -
2 GPRS 1
Placa principal n
Servicios —
Ubicacién
(oF X IL X 1]
EN LINEA
& Mwm ¥ 2Zones o ) ) ‘
Inspecciones a Distancia M 3 esconocido @ il [v] M 23 Desconocido o vy
Establecer Estado ? { ?
‘l 1
Ll r e [ Raramente Activado y [] Raramente Activado y

Personalizacién de Zonas

REGISTRO DE EVENTOS
Registro Estandar

Registro Legado

[ > oKeytoss, 0 keypacs N
[)OSM ‘l
[ > oRepeaters, 0 Expander 4|
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En la parte superior de la pagina de Diagnostico, podra ver el estado/situacion del panel y el

identificador del panel.

PANEL 100008. 100008

DESCON ¢

La pagina de Diagndstico se divide en varias secciones. A continuacién se describe cada una

de estas opciones.

e Panel de control: Proporciona datos sobre el panel seleccionado, incluido el nombre del

panel, una presentacién grafica del panel y de las averias detectadas para ese panel, y los

canales de comunicacién que soporta. Aparece la siguiente informacion / opciones:
o El nimero de cuenta aparece al lado de "Panel de control" en la barra de titulo.

o Debajo de la barra de titulo, aparece una imagen del tipo de panel.

o En el area de Estado, cada icono representa un fallo. Mueva el ratén sobre los iconos

para ver detalles sobre los fallos.

p

Fallo Icono Tipo de fallo
Bateria baja - Mantenimiento
Supervision (falta) 'H' Fallo

Fallo de red E': Mantenimiento
Fallo en la linea (PSTN) &3 Fallo

Fallo en la linea (GSM) Q Fallo

Pérdida de KeepAlive (GPRS) Q Fallo

Pérdida de KeepAlive (Banda ‘% Fallo

ancha)

Infraccion en zona ‘_{] Alarma
Forzamiento 2 Fallo

Crédito bajo en la tarjeta SIM

Mantenimiento

Limpieza/sustitucion de detector
de humo/gas

Mantenimiento

Enmascaramiento

Q
@

Fallo

Actualizacion de configuracion del
dispositivo incorrecta

ui
[

Fallo

Guia del usuario de PowerManage D-305182
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Fallo Icono Tipo de fallo
Memoria @ Mantenimiento
Alarma (cualquier tipo) \:m Alarma

Y
Perturbacion ’?1 Fallo
Mala calidad del enlace actual &) Fallo
(RSSI) ¢
Fallo unidireccional ’??J Fallo
Mala calidad del enlace promedio | “F= Fallo
en las Gltimas 24 horas (RSSI) °
Prueba automética no recibida &, Fallo
Servicio solicitado por el usuario 1 Fallo
Marcado para servicio por el 1 Fallo
operador

o Médulos de comunicacion: El lado derecho de la ventana del panel de control
muestra los moédulos de comunicacion disponibles.

Vv Panel de Control 1234 2 (a9

Placa principal GPRS "

QLOGE

e Zonas: Esta ventana muestra las zonas definidas para el panel.

WV 2 Zones 4

M 3 Desconocido v |v|M 23 pesconocido v v

Raramente Activado Raramente Activado

Aparece una descripcién de la ventana de las zonas:

El nimero que acompana a "Zona" en la barra de titulo
representa el nimero de zonas soportadas por la particién
seleccionada en ese momento. Las zonas no usadas estan
marcadas con lineas grises en diagonal.

» 8 Zones

15 (&)

En el lado derecho de la barra de titulo, aparece el nimero total
de fallos. Los fallos se refieren al tipo de comportamiento que se
desvia del estado normal de los dispositivos periféricos, es decir,
bateria baja, forzamiento, unidireccional, fallo de red, etc. Los
fallos se detectan en todas las zonas.

22

Guia del usuario de PowerManage D-305182



Trabajar con paneles

b 001 Front Door

ronocido = v

Last Used: Today, 00:00

Partitions

2] 3] a a

=
B Remove

=k Ry

BYPASSED

El nombre de la zona. Este nombre se puede modificar. El
numero muestra el identificador de la zona.

Permite capturar una imagen bajo demanda de esa zona.

Para habilitar el video enviado desde el panel, el panel necesita
configurarse para permitir que envie iméagenes de video bajo
demanda.

Modo de instalador > Comunicacién->Camara de video->Video
bajo demanda, habilitar.

El indicador de fuerza de la senal representa la fuerza de la sefal
de comunicacion entre el detector en la zona y el panel, segin
sigue:

Bandas grises: No hay comunicacion; aparece también en la
lista de fallos.

Bandas amarillas: La comunicacion es solo unidireccional.

Bandas verdes: Existe comunicacion bidireccional. La fuerza de
la senal se representa de la siguiente forma:

Numero minimo de barras (1 barra) = comunicaciéon mala
Numero medio de barras (2 barras) = comunicacién buena
Numero maximo de barras (3 barras) = comunicacion fuerte

Al hacer clic sobre la flecha del desplegable de fuerza de la sefal
aparecen los ultimos detalles conocidos (indicados por
"Actualizado") de los canales de radiofrecuencia: la dltima vez
gue se activé el detector, los canales y repetidores de
radiofrecuencia mas usados recientemente, y la fuerza de sefal
media durante las Ultimas 24 horas.

El botén Refrescar actualiza las estadisticas de todos los
dispositivos.

El desplegable Mas informacion muestra la Ultima vez que se
activé el detector, las particiones con las que esta asociado el
detector, y permite eliminar la zona seleccionada.

La zona de Estado muestra el estado de la zona:

¢ Medio de alta previa significa que existe la definicién del
detector o la zona pero aun no tiene ningln detector.

e Zona anulada aparece cuando hay alguna zona "anulada".
e Si existe un fallo, aparece una lista de fallos.

Puede mover el ratén sobre la zona de estado para ver mas
informacion sobre los fallos.

Guia del usuario de PowerManage D-305182
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Bypass Permite anular alguna zona.

Las zonas de USO INFRECUENTE se marcan manualmente y no
rarely used aparecen indicadas en las zonas de uso frecuente en los
resultados de Inspeccién remota.

¢ Mandos a distancia y teclados numéricos: El teclado numérico, el mando a distancia, los
repetidores, las sirenas, etc., proporcionan informacion sobre los dispositivos de alta en el
sistema aparte de las zonas. La informacién que se indica para cada dispositivo es similar
a la de las zonas, salvo que no tienen una ubicaciéon con nombre y el identificador del
dispositivo que aparece esta numerado de forma independiente por teclado numérico,
mando a distancia, repetidor, sirena, etc.

Realizar acciones en la pagina de Diagnoéstico
En la pagina de Diagndstico podra disponer de las siguientes opciones:

o Filtrar los dispositivos mostrados: Permite filtrar para ver una lista de dispositivos
reducida.
Filtro: | Mostrar H

e Anular una zona: Anula una zona. Al hacer clic sobre este boton, el boton Anular pasa a
Cancelar anulacion.

'1 4 | Hility Room W ||

Bypass rarely used

e Cerrar una solicitud de servicio: Permite eliminar el panel de la lista de servicio.

L Cerrar Solicitud de Servicio

¢ Realizar un test de zonas: El boton Realizar test de zonas permite acceder al modo
"Test de zonas". Cuando se hace clic sobre este boton, el boton pasa a Detener test de
zonas. Para obtener mas informacién sobre el test de zonas, consulte Control de fallos en
tiempo real. Al final del proceso, el botén cambia a "Ocultar test de zonas" y permite ocultar
los resultados del test de zonas.

t Ejecutar Prueba de Recorrido

e Reasignacion de un panel: Permite reasignar un panel a un operador distinto. La lista de
operadores no aparece en el menu desplegable.

) Reasignar

e Anadir un nuevo dispositivo al panel: Cuando se afiade un dispositivo al panel, se le
pedira que introduzca un cédigo de 7 digitos. Después de introducir el codigo, refresque la
lista de dispositivos para ver el dispositivo anadido.

=
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Trabajar con PowerManage Interactivo

PowerManage Interactivo permite a los usuarios domésticos recibir alarmas en sus dispositivos
moéviles, armar y desarmar el sistema, ver el estado de las zonas y obtener las ultimas
imégenes y videos para verificacién en sus dispositivos moéviles y bajo demanda.

A continuacion se muestran algunos ejemplos de paginas de PowerManage Interactivo.

Armar el Sistema

(3 Visonic:

Detectors Cameras Alarm Alert details Events
Devices details

Ver Detalles de Alarmas

(a Visonic

BURGLER ALARM
Zone - Yard - Alarm
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Trabajar con paneles

Estado de las Zonas del Detector

4 Visonic: @ READY

Perimeter

Perimeter

Ver Historial de Eventos
(A Visonic ®” READY

AC Restore Control Panel
AC Fail Control Panel
AC Restore Control Panel

Control Panel

Has come online

Went offline

AC Restore Control Panel

Garage

Garage Door

2012-11-28 06:01:20

2012-11-28 02:21:16

2012-11-28 02:19:23

2012-11-28 02:14:27

2012-11-27 09:46:20

2012-11-27 09:43:25

2012-11-27 05:26:11
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Servicio de PowerLink Interactivo frente a Servicio GPRS
Interactivo

PowerManage soporta las siguientes conexiones con los paneles:
e Serie de paneles PowerMax con PowerLink-2

e Serie de paneles PowerMax con GPRS

e Serie de paneles PowerMaster con GPRS

o Sise trabaja con la serie de paneles PowerMaster se pueden integrar camaras PIR
CAM en el sistema para obtener imagenes y videos para verificacion, lo cual no sera
posible con los paneles PowerMax.

o Sise trabaja con Interactivo (GPRS), se dispone de una interfaz web mas reciente que
en el caso de PowerLink-2.

o Sise trabaja con PowerLink-2 (con la serie de paneles PowerMax), se pueden integrar
camaras WiFi en el sistema, lo cual no es posible con la solucién basada en GPRS.
Configurar PowerManage Interactivo
Habilitar o deshabilitar PowerManage Interactivo para un panel

En la lista de Todos los paneles, active la casilla de verificacién GUI del panel para habilitar el
acceso PowerManage Interactivo para este propietario doméstico.

ID de unidad  Nombre DDNS Cuenta Tipo Grupo Modulos  Eventos Gul
100008 100008 1234 PowerMaster 30  Main Group G V Todo gestion [

100009 100009 1234 Power

100007 100007 1234 Power

esta pigina después de guardar

L
Elogir Estacion Central = ~ | [Elogir Tipo de Informe |

Non
P ta pagina después de d: Descartar caml DU Guardar camblos
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En la pagina del grupo de paneles, puede habilitar o deshabilitar las siguientes
Configuraciones de Caracteristicas interactivas, que definiran la forma en que el
propietario doméstico puede acceder a su sistema de alarma usando la aplicacion de
PowerManage Interactivo.

o

o

[e]

Permitir Reenviar los Eventos a Privado:
Para el médulo GSM/GSP:

Permite enviar los mensajes de eventos a la aplicacién PowerManage Interactivo del
propietario domeéstico.

Para el médulo PowerLink:

Permite enviar mensajes de eventos por SMS, MMS y correo electrdnico al propietario
domeéstico.

NOTIFY 1 ABOUT THE FOLLOWING EVENTS,

| sEcuRmy |

R EDIT USER NOTIFICATIONS

| CAMERAS —|

R SECURITY SYSTEM . -
| HOME DEVICES | = ot

Alarms [ 7]

Hlerts

|8

Arm [ Disarm

3

Web Portal User Login

|

Camera Trouble

HOME DEVICES

Home Device Power On/Off ™ 3

|E‘ Home Device Trouble(Two-Way Devices Only) "M 3
B

X

Permitir Seguridad:

Armar/Desarmar/Anular: Permite que el propietario doméstico arme y desarme su
sistema, vea y controle los detectores y otros dispositivos que estén asignados a este
panel.

Permitir Camaras:

Permite a los usuarios finales ver las imagenes fijas y videos de las camaras del
sistema doméstico.

Permitir Automatizacion Doméstica: No esta soportado en esta versién.
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Ver las Caracteristicas Interactivas Habilitadas del Panel

La pégina de Servicios>del panel muestra qué configuraciones interactivas estan habilitadas o
deshabilitadas para este panel.

Menu

Caracteristicas

INFORMACION DE PANEL

/ Modulo de Mensajeria / modulo de Dispositivo Casero
Coneral Descripcion Modulo de Mensajeria Descripcion Médulo de Dispositivo Casero
> Servicios Moédulo de Seguridad 7/ Modulo de camara
Descripcion Modulo de Seguridad Descripcién de Médulo de Camara
Ubicacién

MANTENIMIENTO EN LINEA
Diagnéstico ‘) . .
Ultima IP conocida
Inspecciones a Distancia
Establecer Estado Ultima IP conocida, asignada al Panel es 62.219.242.244
Fijar/Obtener Config.

Ultima Contrasefia conocida

Personalizacion de Zonas

REGISTRO DE EVENTOS Nombre de usuario y contrasena no se restablecieron para este Panel

Registro Estandar

Registro Legado

Configurar el Acceso a la Aplicacién PowerManage Interactivo
Proporcionar el nombre Web:

El Nombre WEB es el nombre que usa el propietario doméstico para iniciar sesion en el
servidor. El servidor redireccionara el navegador del usuario a la interfaz web del médulo
de PowerLink o a la interfaz mévil GPRS.

En la pagina Panel>Editar panel, defina un Nombre WEB Unico para el propietario

doméstico.

en esta pagina después de guardar

1D Panel :

Tipo de cliente

Descartar cambios |G IRSToN 1Y

100008

Adaptador Gprs
| Adaptador PL2
Adaptador Pl

Nombre Web: MYWEBNAME[ ]
Nimero de cuenta : (1234
Grupo : Main Group =
NGmero Sim :

Nombre de Contacto :
Correo electronico de contacto :
Teléfono :

Direccion :

Observ. :

permanecer en esta pagina después de guardar

Descartar cambios [N IR oN 1Y
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El identificador del panel se usa para identificar el panel cuando el usuario se conecta a
PowerManage Interactivo. Este identificador se facilita cuando afiade manualmente un
panel o cuando edita la informacion del panel en el menu "Editar panel”, o se obtiene
automaticamente a través de BBA (Adaptador de banda ancha, es decir, el modulo
PowerLink-2) cuando se da de alta el panel en el servidor.

Usar el Nombre Web para Acceder a PowerManage Interactivo

Por ejemplo, puede acceder a un panel usando el nombre web "John" introduciendo la
siguiente direccion en un explorador:

http://[direccidén del servidor de PowerManage]/John
Nota: El nombre web no diferencia entre mayusculas y minlsculas.

Si fuera necesario, el operador puede definir un nuevo nombre web en el cuadro de texto
Nuevo Nombre Web.

Inspecciones Rutinarias Remotas (IRR)

En Inspecciones remotas es posible inicializar la inspeccion bajo demanda de forma manual o
periédicamente segun un calendario, ver o filtrar los resultados de las inspecciones remotas
para el panel, marcarlos como revisados, anadir comentarios de distintos operadores, y
configurar la Inspeccién remota.

tycao

PANELES GRUPOS EVENTOS PROCESOS SISTEMA A

VALORES DE INSPECCION A DISTANCIA

Remote Routine Inspection Setup

Compr reporta t r -

Cancel Guardar cambios

Las Inspecciones rutinarias remotas cargan determinados valores de los paneles y comprueban
cada uno de ellos para ver si se hallan dentro de los limites.

Los siguientes valores de prueba estan disponibles:

Valores de prueba Descripcion
Total de Fallos del Panel =~ Comprueba averias en cualquiera de los Ultimos X eventos.
Lista los fallos y manipulaciones actuales.

Total de Uso del Sistema  Comprueba si el Gltimo evento determinado o
indeterminado se encuentra dentro de los Ultimos X
eventos.

Muestra el Ultimo tiempo determinado e indeterminado.

Fallos Activos Comprueba las manipulaciones o fallos en los ultimos n
eventos.
Zonas Anuladas Comprueba si se ha anulado algun detector.

Lista los detectores anulados.
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Valores de prueba

Comprobacion del Reloj

Parte de los "Fallos
Activos" y "Total de
Fallos del Panel”

Zonas de uso frecuente

Lineas PSTN, GPRS y
Banda ancha

Definir Estado

Descripcion

Lee la hora y fecha usando la caracteristica de carga,
comprueba si hay una diferencia superior a 5 segundos con
respecto a la hora del servidor; ajusta la fecha y la hora
usando la caracteristica de descarga.

Indicacién sobre fallo de red y bateria baja en Falos activos
y Total de fallos del panel.

Comprueba si esté disponible PPS.

No incluye las zonas marcadas como "uso infrecuente".
Para verificar esta funcionalidad se recomienda realizar un
test de zonas de forma periédica. Este test seria
independiente del resto de inspecciones rutinarias remotas,
ya que es interactivo.

IP: Cuando el médulo PowerLink esta conectado al panel.

PSTN: Realiza la activacién. El panel asume que tiene
PSTN si RCVR# esta programado.

En la pagina Definir estado, puede ajustar o ver el estado armado o desarmado de las
diversas zonas que controla el panel. También puede marcar una zona como "anulada". Para
anular una zona seleccione la casilla de verificacién "anulada" de cualquier zona y luego

cambie el estado.

4.) Tiene 1 procesos no controlados

Instantaneo

tyco
) PANELES
PANEL 100008. 100008
Mel ~
" ) DISARM
INFORMACION DE PANEL Instantaneo
Genera Lisva
CASA
Ubi
MANTENIMIENTO EN LINEA DESARMAR
Diagnéstico DESCONOCIDO

Inspecciones a Distancia
> Establecer Estado
Fijar/Obtener Config.

Personalizacion de Zonas

REGISTRO DE EVENTOS
Registro Estandar

Registro Legado

~
Default Super Admin | Cerrar sesic

GRUPOS EVENTOS PROCESOS SISTEMA -
DESCON \¢ () Refrescar Panel M X Eliminar Panel
v
abre Tipo de Zona Ubicacion Abrir/Cerrar Anular
M
M
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Definir/Obtener Configuracion

En Definir/obtener, puede descargar una configuracion (obteniendo la configuracion del panel
de la base de datos de PowerManage), editar la configuracion, crear una configuracién basica,
comparar la configuracién actual con la Gltima conocida, y guardar la configuracién como ultima
configuracion conocida. Para obtener més informacién, consulte Definir las Configuraciones del
Panel.

Definir las Configuraciones del Panel

La configuracion del panel esta almacenada en el panel, no en el servidor de PowerManage.
Es posible descargar una copia de la configuracién de cualquier panel y luego ver y editar esta
copia de la configuracién del panel y realizar el mantenimiento de forma remota.

A continuacién puede cargar la nueva configuracién de nuevo a uno o mas paneles.
Descargar la Configuracion de un Panel

Cuando gestiona las configuraciones, el operador puede descargar, ver y editar la
configuracion de un panel. Es posible realizar esta accion con multiples paneles. Para obtener
mas informacioén, consulte Realizar Acciones en Multiples Paneles.

1. En lalista de Paneles, seleccione un panel para descargar la configuracion.

2. Enlalista desplegable de Acciones de la esquina superior derecha de la pagina de
Paneles, seleccione Obtener Configuracion del Sistema de Alarma.

Acciones v

Actualizacién FW PowerMax

Actualizacion FW PowerLink

Obtener Configuracion de Sistema de Alarma
Cargar Basica

Caracteristicas

Cambiar IP

“ Restablecer contrasefia

3. Aparece un mensaje que le pregunta si esta seguro de querer descargar la configuracion
para el panel seleccionado. Haga clic en Si para continuar. La configuracion se descarga.
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Ver y Editar una Configuracion

Puede ver una configuracién del panel si esté activado, haciendo clic sobre el nombre del
panel. En la barra lateral izquierda de la pagina de paneles, seleccione la opcion

Configuracion del Sistema.

(4 Tiene 1 procesos no controlados

tllCD PANELES GRUPOS EVENTOS

S———

Default Super Admin | Cerrar sesion (7).

Lmoon o I

PANEL 100008. 100008 DESCON ¢ CPU TAM

sig >

Menu

PER ALARM () Refrescar Panel w X Eliminar Panel

Refrescar [ll Configuracién ¥

Obtener Configuracién de Sistema de Alarma

Editar Configuracién

Configuracién actual

INFORMACION DE PANEL

Configuracion aiin no descargada

. Si desea descargar la configuracion Pulse Cq

Hacer Configuracién basica

-> Descargar Comparar con Uttimo Conocido
General Guardar como Ultimo Conocido
Servicios
Ubicacién

MANTENIMIENTO EN LINEA
Diagnéstico
Inspecciones a Distancia
Establecer Estado

> Fijar/Obtener Config.

Personalizacion de Zonas

REGISTRO DE EVENTOS
Registro Estandar

Registro Legado

1. Haga clic sobre una opcion de la configuracién para ver los parametros de la opcién.

2. Para editar la configuracion, seleccione la opcion Editar configuracion en el menu
desplegable Configuracion.

Configuracion v

Obtener Configuracién de Sistema de Alarma '

Editar Configuracién

(  Hacer Configuracién basica
Comparar con Ultimo Conocido

Guardar como Ultimo Conocido
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3. Introduzca el nuevo pardmetro en el cuadro de texto o seleccione al parametro de la lista

desplegable.

({4 ) You have 285 unhandled events , 194 unhandled process eventskos | Logout
tyco \
Socurity Products 2 PANELS ﬁﬂﬂ ii Evﬁl g iiﬁﬁiiiii _liﬁil
PAMEL 047861 ONLINE # LOWBATTERY (D Refresh Panel Edit Panel X Remove Panel
PANEL INFO Current Configuration
| Partition Disable - 2
General o e &4
B Installer/faster Code
Locatioy T, ZONES DEFINITION
& Zone No. 1
PANEL MAINTEMNANCE B 70ne Partition
Diagnostics [ Location Living room -
Remote Inspections 1 Rbid [0
7 Enrolled ON -
Set State # Type 5 Interior S
» Set/Get Confizuration 17 chime SRR B4
|7 subtype Mhation_n_camera -
Zones Customization o F 1
|7 alarm l=d OH -
Panel Evert Log - [ event counter LOW sensitive -
|7 disarm activity NOT Active -
standard Log z — —
mage color Color -
e ioz 7 image resolution Fesol 320 x 240 -
[# image brizhtness +1 -
[# image contrast i) -
T === =l
Show: (@ all () changed

Nota: Puede hacer clic sobre Todos o Modificados en la parte inferior para ver todos los
parametros o solo los que se han editado.

4. Haga clic sobre Guardar Cambios para guardar los cambios de la configuracién.
5. Haga clic sobre Cancelar si no desea guardar los cambios realizados en la configuracién.
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Comparar con la Ultima Configuracion Guardada

PowerManage permite comparar la configuracion actual del panel con la ultima configuracién
guardada del panel para ver los cambios que se realizaron en la configuracion.

Para comparar configuraciones:

Cuando esta visualizando la configuracién del panel, seleccione la opcién Comparar con una
configuracion guardada en el menu desplegable Configuracion.

(£ &1 You have 4825 unhandied svents , 223 unhandled process Default Super Admin | Logout
tyco
PAHELS GROUPS EVENTS PROCESSES SYSTEM
il

PAHEL 1EEEE1 OHLIME % TROUBLE ) Refresh Panel [l Edit Panel ll X Remove Panel
<prew | next> w Configuration ¥ SR save Merged

Menu Current Configuration Last Configuration
|77 Partition set Disabls Disab s =
PAKEL INFO T Installer fhaster Code

@] |# Master Cade 9935 3999

"7 Installer Code 8888 BEES
Services

1 Guard code 0000 oooo
Location

T, ZOMES DEFINITION

T, PAEL DEFINITION

ONLINE MAINTENANCE T, COMMUNICATION SETTINGS
Diagnostics T PSTM/GSM

Remote Inspections |# Area Code

| Outside Acoess Digit (Line Prefix)
Set State

|7 Disling iethod tone (dtm) tone tm) =
Set/Get Canfiguration e
Zones Customization % Central Station Reporting

& Privats Reporting

EVENT LOG " Motion Camera
Sereielies " UP /Downlnad
", Define Output:
P—— Betie i
= Define PGM =
Show: (® all () different () changed

(U= Save Merged

Haga clic sobre Guardar Fusionados si quiere Comparar con una Configuracién Guardada.
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Guardar la Ultima configuracién conocida

El operador de PowerManage puede guardar una configuraciéon actual del panel en cualquier
momento. Esta accién crea una "instantanea” de la configuraciéon que se puede usar para
realizar comparaciones en el futuro. Los cambios en la configuracién realizados a partir de este
momento no incluirdn en la "tltima configuracién conocida".

Para guardar la configuracion actual del panel:

e Cuando esta visualizando la configuracién del panel, seleccione la opcion Guardar
configuracién del menu desplegable Configuracién.

(1) You have 4525 unhandled svents | 223 unhandlsd process Defauit Super Admin | Logaut

PAHELS GROUPS EVENTS PROCESSES SYSTEM ﬂ
LI e T i
PANEL 1EEEET ONLINE &) LOW BATTERY € Refresh Panet [l Edit Panet il X Remove Panel

<prev | next > Configuration ¥

tyco

Menu Current Configuration Gel Alarm System Configuration
= Edit Configuration
|- R e D Make Basic Configuration
PANEL IHFO % Installer fiaster Code

Compare with Sawed Configuration

General |# waster Code 9999 Sawe configuration
17 Installer Code 8888

Seriices
[# Guard code 0000

Location

T ZONES DEFINITION

T PAMEL DEF IMITION

T COMMUNICATION SETTINGS
Diagnostics B psTHY/GSM

ONLINE AAAINTENANCE

Femote Inspections |7 hrea Code

7 Qutside Access Digit iLine Prefix)

set State
|7 Dialing Method tone (dtmf)
= 5etiGet Configuration B GSIA/GPRS/SMS
Zanes Customization " central Station Reporting

" Private Reporting

EVENT LOG B Motion Camera
Standard Log " UP/Downioad
T, Define Output:
——— Btiveps
* Define PGH =
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Crear una Configuracion Basica

La Configuracion Basica es una plantilla de configuracion basica del sistema creada a partir
de una versién concreta o de un momento concreto. Puede mejorar la configuracién y luego
cargarla en multiples paneles (de la misma version).

La configuracién basica incluye todos los parametros que no son especificos del lugar, como
datos de contacto del usuario final. Puede usar la configuracién actual de cualquier panel para
crear una configuracién basica.

Para crear una configuracion bdsica:

¢ Mientras esta visualizando la configuracién de un panel, seleccione la opcién Crear
Configuracion Basica del menul desplegable Configuracion y seleccione las opciones en
las que desea basar la configuracion basica.

41 You haws 275 ushandled seests Logout
tqca PANELS GROUPS EVENTS PROCESSES SYSTEM ﬂ
—— > © o [t et |
Menu . Current Configuration

I GEM
# area Code
# o

Déeable

| Report Events ta Central Station all-o/'c* backup i

B 15t Methed colilar

# and Mathod diable

# 3rd Methad ditakle 7
# Dusl Reparting dizable
! Becebrer 1 Tel Ha.
[ Roceber I Tel. Ho. -
o Recerer 1 TILAL6LE 7
EVENT LOG ! Receier 21P o000

Standard Log [ Beceber 1 505 Ho
# Recebrer 7 5MS Ha,

Legacy Log - eceber I 5MG No,
! Beport Format SIA =

Basic Configuration name: Shaw: () all @) exportable selected

Cancel [N

Cargar una Configuracion Basica

Después de crear una configuracion béasica, puede cargarse en uno o mas paneles. Para
obtener mas informacién sobre como crear una configuracién basica, vea Crear una
Configuracion Basica. Es posible realizar esta accion con multiples paneles. Para obtener mas
informacioén, consulte Realizar Acciones en Mltiples Paneles.

1. En lalista de Paneles, seleccione el panel para el que quiere cargar la configuracion.
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2. Enlalista desplegable de Acciones de la esquina superior derecha de la pagina de
Paneles, seleccione Obtener Configuracion Basica.

PowerMax FW Upgrade
PowerLink FW Upgrade

Get Alarm System Configuration
Push Basic Configuration

Features
Change IP
Reset Password

A continuacién se le solicitara que seleccione la configuracion.

3. Seleccione la configuracion y haga clic sobre Iniciar el proceso.

3.4 Configurar el estado armado de un panel

Después de que se haya registrado y configurado el panel en PowerManage, puede controlar
su estado armado (armado/desarmado) desde la Estacién central de vigilancia.

1. En la pagina de Informacion del panel, seleccione el Enlace Estado del Sistema para
cambiar el estado armado.

2. Haga clic sobre el enlace de estado en la parte superior.

FD

@ A
59’ DisarM v
ﬂ SNAY e Type Mame Location Open/Close Bwpass
Hormat iv-1 Front Door '1
Instant tHar Living Room '1
LatchKey Silent Hall M
\ HOME irior fard M
Hormal imeter Ltility Room '1
Instant imeter Living Room .'
Zone Perimeter Office .‘
Zone Perimeter Bedroom '1
Lone Perimeter Child Room '1
Zone Perimeter Kitchen '1
Zone Interior Len '1

3. Ajuste el estado armado requerido:
o Desarmado: haga clic para desarmar el sistema y detener la transmision de alarmas.

o Armado Total: haga clic para armar el sistema cuando no se encuentra nadie en el
hogar. Las opciones son Normal, Instantaneo y Llave.(sin retardo de entrada) y Llave
(se enviard la alerta de mensaje de llave).

o Armado Parcial: haga clic para armar el sistema hay alguien en el hogar. Las opciones
son Normal e Instantaneo.
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3.5 Personalizar las Ubicaciones de Zonas

Con esta nueva caracteristica, es posible cambiar los nombres de las zonas en
PowerMaster-10 y PowerMaster-30.

({(&3) You have 295 unhandled events , 197 unhandled process Default Super Admin | Logout

tyco

PAMELS GROUPS E ROCESSES

PANEL 03A993 ONLINE v r_) Refresh Panel m X Remove Panel

Security Products

Attic MyNEwCUEtIm Back Door Custarn 2
PANEL INFO
Basement Custom 3 Bathraom Custam 4
General
Bedroom Custarn & Child Room Custarn
Sendces
Closet Custom 7 Den Custom &
Location Dining Room Custom @ Downstairs Custom 10
Emerzency Custom 11 Fire Custorn 12
PANEL MAINTEMANCE
Front Door Custom 13 Garage Custom 14
Dizgnaostics
Garage Door Custom 15 Guest Room Custom 16
Remote Inspections Hall Custorn 17 Kitchen Custorn 18
T B Laundry Room Custom 19 Living Raom Custom 20
Master Bathroom Custarn 21 Master Bedroom Custarn 22
Set/Get Configuration
Office Custom 23 Upstairs Custom 24
# Zones Customization Utility Room Custarn 26 Yard Custarn 26
Panel Event Log. - Custom Customn 27 Custom2 Custom 28
Custom3 Custom 29 Customd Custom 30
Standard Log
Customb Custom 31

Lezacy Loz
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3.6 Ver el registro de Eventos del Panel

En Registro de eventos del panel, puede ver un registro estandar o heredado. Haga clic
sobre el botén "Refrescar" en las paginas de Registro estandar o Registro heredado para
descargar eventos del panel de control. (Es posible descargar hasta 1000 eventos para el
registro estandar de los paneles PowerMaster y hasta 250 eventos para el registro heredado de
los paneles PowerMax).

Control de Fallos

La aplicacion de Control de Fallos proporciona una lista en tiempo real de los paneles que
precisan servicio e incluye detalles sobre los tipos de fallo y la gravedad de los mismos. En este
menu, es posible asignar paneles averiados a operadores de PowerManage especificos,
suspender (ignorar) los fallos durante un periodo de tiempo determinado e iniciar acciones
sobre multiples paneles para solucionar fallos. Cuando mueve el puntero del ratén sobre la
columna Fuente, aparecera una lista de todos los fallos activos.

4) Tiene 2 procesos no controlados Default Super Admin | Cerrar sesi D)

tyco PANELES GRUPOS EVENTOS PROCESOS SISTEMA
Todos los paneles Monitoreo de Fallos Fallos en suspension Inspecci6n a Distancia
LISTA DE DEFECTUOSOS m
Q
Sho v 1D de 4 Cuenta Nombre DDNS Fi N as Obs.
n o . 100005 1234 1000 j:| 0
100006 1234 x;;u{ Wient offline l
100007 1234 100007 3 semana(s)  sin asigna: 0
b4 100008 1234 100008 i X 3 semana(s)  sin asignar 0
100009 1234 100009 | 3 semana(s)

Aparece la siguiente informacién en la pagina de Control de fallos:
¢ Identificador del Panel: Numero de identificador del panel.

e Cuenta: El nUmero de la cuenta que usa el panel para informar a la Estacion central de
vigilancia.

¢ Nombre Web: Consulte "Trabajar con PowerManage Interactivo "

¢ Fuente: Muestra el tipo de fallo y la ubicacién, por ejemplo, panel de control o0 zona
especifica.

¢ Hora: Muestra cuando se afadié el panel a la lista.
¢ Operador: Muestra a qué operador se le asigné el panel averiado.

¢ Nuevas observaciones: Muestra el nUmero de nuevas observaciones que se anadieron
desde la ultima vez que alguien consult6 la pestafia de Observaciones. Si se mueve el
puntero sobre el nimero de observaciones muestra informacion sobre las ultimas tres
observaciones.
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En la parte superior de la pagina podra disponer de las siguientes opciones:

Boton Reasignar: Permite reasignar un panel a otro operador de PowerManage o
cancelar la asignacién actual.

Para ello, seleccione el panel y haga clic sobre el botén Reasignar. De la lista desplegable,
seleccione Cancelar asignacion.

REASSIGN (1 PANELS)

Seleccionar

a Pozo de Tarea 7

Coment

Botdn Suspender fallos: Permite omitir uno o mas fallos de un panel por un periodo definido
de tiempo (por defecto, una semana). Seleccione el fallo que quiere omitir y defina durante
cuanto tiempo se suspendera el fallo en la aplicacion de control de fallos. El panel
aparecera en la lista de la pagina de Fallos en suspension. Consulte Fallos en Suspension
para obtener mas informacién sobre cdmo gestionar fallos en suspension.

SUSPEND (1 PANELS)

Suspender los siguientes fallos

7] Went offline

Suspender hasta

Fecha Hora

Solucionar fallos: Esta opcién esta disponible en el menl desplegable de Acciones y
permite marcar un fallo como solucionado. Solo sera relevante en los paneles Marcados
Para Servicio.

Ademas, podra usar la opcidn de filtro de la izquierda de la pagina para consultar datos
especificos.
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Fallos en Suspension

La pagina Fallos en Suspension permite gestionar la lista de fallos en suspension por panel,
reasignando las averias a un operador diferente o liberando los fallos en suspension.

4) Tiene 2 procesos no controlados Dbt g Al | e )

tyco
4 PANELES GRUPOS EVENTOS PROCESOS SISTEMA —
Todos los paneles Monitoreo de Fallos Fallos en suspensién Inspeccién a Distancia
LISTA SUSPENDIDOS ) Reasignar | (OX Reanudar Fallos
Q
Show: V todos ID de unidad  Cuenta Nombre DDNS Fuente Hasta Hora Operador

No se han encontrado datos de su consulta.

Nombre DDNS | v

No hay datos

Grupc -

No hay datos

Aparece la siguiente informacion en la pagina Fallos en suspension:
¢ Identificador del Panel: Numero de identificador del panel.

¢ Numero de Cuenta: El nimero de la cuenta que usa el panel para informar a la Estacién
central de vigilancia.

¢ Nombre Web: El nombre del panel (que se define cuando afade el panel) que permite a
los usuarios finales acceder al modulo PowerLink del panel a través de la web.

¢ Fuente: Muestra el tipo de fallo y la ubicacién, por ejemplo, panel de control o0 zona
especifica.

e Hasta: Muestra hasta cuando se suspende el fallo.

¢ Hora: Muestra cuando se anadié el panel a la lista.

e Operador: Muestra a qué operador se le asigné el panel con averias.
En la parte superior de la pagina podra disponer de las siguientes opciones:

e Botdn Reasignar: Permite reasignar un panel. Para ello, seleccione el panel y haga clic
sobre el botén Reasignar.

REASSIGN (1 PANELS)

Select:

to Task Pool -

Comments:
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e Boton Restaurar Fallos: Permite borrar las suspensiones de un panel, y permite ver de

nuevo todos los fallos.
l (X Reanudar Fallos

Ademas, podra usar la opcidn de filtro de la izquierda de la pagina para consultar datos
especificos.

3.7 Inspeccion Remota

Esta pagina permite programar, iniciar y cancelar inspecciones remotas rutinarias.

La pagina de Inspeccion remota facilita una lista de paneles y permite realizar las siguientes
acciones:

e Programar, iniciar y cancelar inspecciones remotas rutinarias (Inspecciones remotas)
e Ver el historial de resultados de Inspeccién remota de un panel concreto.
En la parte superior de la pagina, podra usar los botones para realizar las siguientes acciones:

e Programar una inspeccion: Permite ajustar la fecha de la siguiente inspeccién remota, y
también permite definir qué inspecciones adicionales se realizaran de forma periddica.

¢ Iniciar una inspeccion: Comienza una inspeccion bajo demanda. Es posible también
iniciar una inspeccién de un panel desconectado. En este caso, la inspeccién comenzara
cuando el panel se conecte.

La Lista de inspecciones remotas incluye la siguiente informacion:

e Identificador del Panel: Muestra el identificador unico Visonic del panel. El identificador
del panel también aparece en una pegatina en la parte posterior del panel.

¢ Nombre Web: Muestra el nombre definido del panel que permite a los usuarios finales usar
el servidor para redireccionar su explorador hacia la interfaz web de su moédulo PowerLink.
Esta caracteristica no esta disponible en los paneles de control basados en GPRS.

4.) Tiene 2 procesos no controlados Default Super Admin | Cerrar sesi D)
tyco PANELES GRUPOS EVENTOS PROCESOS. SISTEMA el A
Todos los paneles  Monitoreo de Fallos Fallos en suspension  Inspeccién a Distancia
LISTA INSP.ADISTANCIA  Show: @ tot ) ) | |m

todos ID de unidad Cuenta Nombre DDNS Resultad Revisado Uttimo RI Siguiente RI Repetir (meses)
100005 1234 100005
100006 1234 100006
100007 1234 100007
100009 1234 100009

- 100008 1234 100008

e Numero de Cuenta: Muestra el nimero de cuenta que usa el panel para informar a la
Estacion central de vigilancia (ECV).
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e Resultado: Muestra el resultado de la ultima prueba realizada en cada panel. Cuando hay
alguna prueba en marcha, aparecera la barra de progreso. "Resultado” y "Ultima
Inspeccién Remota" se refieren a la Ultima prueba que se realizé en el panel o, segun
corresponda, al estado de la prueba que se realiza en ese momento.

¢ Procesado: El simbolo de un "Ojo" indica que los resultados de la prueba se han marcado
como "procesados” por un operador. Si se mueve el raton sobre el icono aparece la
informacion sobre la persona que ha realizado la revision. Si se ha borrado el usuario,
aparece el texto "usuario no existente".

 Ultima Inspeccion Remota: Muestra la fecha en la que se inicié la tltima prueba.

¢ Siguiente inspeccion remota: Muestra la fecha/hora en que empezara, o se espera que
empiece la siguiente prueba. Si esta informacion aparece en rojo, la prueba no se ha
completado.

---" significa que no hay mas inspecciones remotas programadas.

¢ Repetir: Muestra si hay alguna prueba recurrente programada aparte de lo que consta en
la columna "Siguiente inspeccion remota”.

Trabajar con la lista de Inspecciones Remotas

Esta seccion describe las acciones que se pueden realizar mientras se consulta la lista de
inspecciones remotas.

Iniciar una programaciéon automatica de inspeccion remota para un panel

Permite al operador ajustar la fecha de la siguiente inspeccion remota, y también definir qué
inspecciones adicionales se realizardn de forma periddica.

Se pueden seleccionar multiples paneles. Cuando hay una inspeccion programada, el valor
"Siguiente inspeccién remota" se sustituira por una linea de puntos.

La fecha por defecto sera hoy, salvo que ya haya alguna inspeccion remota programada, en
cuyo caso, la fecha sera la de esa inspecciéon remota.

PROGRAM

Proxima inspeccion:

Elegir Repeticion v

Cancelar inspecciones programadas

Detener una programacion automatica de inspeccion remota (multiples paneles)
Esta opcién permite borrar una programacién automatica de inspeccion remota.

Para ello, haga clic sobre el boton Programacion. En la ventana Programacion, seleccione
Cancelar inspeccion programada.

44 Guia del usuario de PowerManage D-305182



Trabajar con paneles

Volver a Programar la Fecha de la Siguiente Inspeccion Remota (Multiples
paneles)

Para volver a programar la siguiente inspeccion remota, seleccione los paneles y haga clic
sobre el botén Programacion. Seleccione una nueva fecha en la ventana emergente.

Definir un Periodo de Programacion Automatica (Multiples paneles)

Seleccione multiples paneles y haga clic sobre el botén Programacion. En la ventana
Programacién, seleccione Elegir repeticion.

Anadir Automaticamente un Nuevo Panel para Inspeccion Remota

Los nuevos paneles se afladen a la pagina de gestion de las Inspecciones remotas cuando se
dan de alta en el servidor y se indican como nuevos en la pagina de Inspecciones remotas
hasta que se realiza la primera prueba de inspeccién remota.

Ejecutar Inspeccion remota ahora (Multiples paneles)

Esta opcidon comienza una inspeccion bajo demanda. Es posible también iniciar una inspeccion
de un panel desconectado. Sin embargo, la inspeccién comenzara cuando se conecte el panel.

Para iniciar una inspeccién, seleccione los paneles y haga clic sobre el boton Iniciar
Inspeccion.

Resultados de las Pruebas de Inspeccion Remota

El resultado dependera del tipo de prueba: algunas seran o bien correctas o fallidas, mientras
que otras proporcionaran informacién sobre los valores comprobados, como el nimero de
zonas anuladas. En la pagina de Resultados de las Pruebas de Inspeccion Remota podra
ver:

e Las uUltimas pruebas por panel, en formato plegado. La inspeccién mas reciente es la que
se abre por defecto.

e Los resultados de las pruebas incluyen el valor, los resultados, el alcance y la informacion
adicional.

Puede usar el boton Marcar revisado para indicar que se ha revisado el resultado de la
prueba. El sistema indica el nombre del operador y la hora de la revision.
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3.8 Realizar Acciones en Multiples Paneles

Esta seccion proporciona un resumen de las operaciones que se pueden realizar con multiples
paneles. Puede seleccionar paneles de la lista (por ejemplo, Todos los paneles, Control de Fallos,
etc.) y luego seleccionar las operaciones que debe realizar en el menu desplegable de Acciones.

Nombre de la pagina

Lista de Lista de Lista de Control | Lista de Lista de
Inspeccion Todos los | de Fallos Estadisticas | Eventos
Remota Paneles de Todos
Acciones: los Paneles
Actualizacién de Firmware | Si Si Si Si No
de PowerMaster
Obtener Configuracion del | Si Si Si Si No
Sistema de Alarma
Enviar una Configuracion Si Si Si Si No
Basica
Ajuste de Caracteristicas
Interactivas
Asignar Nueva Direccion Si Si Si Si Si
IP de ECV para Panel
Borrar la Contrasefia de Si Si Si Si Si
Usuario de PowerLink2
Realizar Inspecciones No Si Si Si No
Rutinarias Remotas Ahora
Detener Inspeccién No No Botdn No No
Rutinaria Remota especifico
Automatica
Iniciar Inspeccion No No Boton No No
Rutinaria Remota especifico
Automatica
Marcar Panel Revisado/No | No No No No No
Revisado
Reasignar Panel con Si Si Si Si Si
Comentarios (Anhadir
Manualmente al Servicio
con Comentarios)
Reset Instalad Si Si Si Si Si
Exportar Clips No No No No No (Botén
independiente)
Si Si Si Si Si
Eliminar Unidades Si Si Si Si No
Servicio completo No No Si Si No
(cancelar la llamada de
servicio)
Solucionar Fallos Si
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Actualizacion de Firmware de PowerMaster

Esta opcién permite actualizar el firmware de PowerMaster.

Obtener configuracion del sistema de alarma

Para obtener mas informacién sobre esta opcién, consulte Descargar la Configuracion de un
Panel.

Enviar una Configuracion basica

Para obtener mas informacién sobre esta opcién, consulte Cargar una Configuracion Basica.
Ajuste de Caracteristicas Interactivas

Esta opcién le permite habilitar o deshabilitar caracteristicas de PowerLink como Mensajes,
Seguridad, Dispositivo doméstico y Camara. Para conocer més informacién, consulte
Configurar PowerManage Interactivo.

Nota: Puede cambiar los ajustes de caracteristicas en la ventana Editar Grupo de Paneles en
la pagina Grupos. En este caso, los ajustes se aplicaran a todos los paneles PowerLink de ese
grupo.

tyco
PANELES GRUPOS EVENTOS PROCESOS SISTEMA re

Tipo de formato de Video : [Audio Video Interleave (AVI)

Nombre de Conexién Elegir Estacién Central - ~ | [Elegir Tipo de informe |

en esta pigina después de guardar Descartar camblos m

Asignar nueva direccion IP de ECV para panel

Esta opcién permite asignar el control y la gestion de paneles registrados a la aplicacion
PowerManage instalada en un ordenador diferente.

1. En la Lista de Paneles, seleccione uno o mas paneles soportados por PowerLink.

2. Enlalista desplegable de Acciones de la esquina superior derecha de la pagina de
Paneles, seleccione Asignar Nueva Direccion IP de ECV para Panel. Se abre la pagina
Cambiar IP.
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3. En el cuadro Asignar Nueva IP, escriba la direccion IP del ordenador al que desee
trasladar la gestion del panel.

4. Haga clic en Iniciar proceso.

Borrar la Contrasena de Usuario de PowerLink2

En la lista de Panel puede borrar el 'nombre de usuario' y la 'contrasefa’ de los paneles
soportados por PowerLink para acceder a la pagina web de PowerLink2.

> 1. Asignar nueva contrasefia de usuario en unidades 2. Completado

Para borrar las credenciales:
1. En la Lista de Paneles, seleccione uno o mas paneles soportados por PowerLink.

2. Enlalista desplegable de Acciones de la esquina superior derecha de la pagina de
Paneles, seleccione Borrar Contrasena. Se abre la pagina Borrar Contrasena.

3. Defina un nuevo 'nombre de usuario' y 'contrasena’ que se usara la préxima vez que
acceda a la pagina web de PowerLink.

4. Haga clic en Iniciar Proceso.
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4 Trabajar con grupos

Un "grupo” es un conjunto de paneles que se gestionan juntos y que permiten definir
parametros que se aplican a todos los paneles del grupo, como ajuste de notificacién y
definicién de idioma de los mensajes.

Cuando trabaje con grupos, tenga en cuenta lo siguiente:

Un grupo, el grupo "Principal”, se define siempre como el grupo por defecto, y todos los
paneles que se afiaden automaticamente entran en ese grupo "Principal”.

Los usuarios y los roles de usuario estan asociados de los grupos, de la lista de grupos
al hacer clic sobre el icono o al editar el usuario.

Es posible asociar un panel a un anico grupo.
Es posible asociar mas de un grupo a un usuario 0 a un rol.

Es posible asociar mas de un usuario o rol a un grupo.

4.) Tiene 2 procesos no controlados Default Super Admin | Cerrar sesi

tyco

PANELES GRUPOS EVENTOS PROCESOS SISTEMA Ve
LISTA DE GRUPOS DE UNIDADES

7| Nombre Idioma Pais Ciudad Regién Descripcion

] Main Group English

& Administrator v
& translator

La pagina Grupos proporciona una lista de grupos y permite definir nuevos grupos y borrar
grupos. La Lista de grupos incluye la siguiente informacion:

Nombre: Muestra el nombre del grupo.

Idioma: Muestra el idioma de los mensajes.

Pais: Muestra el pais en el que se ubica el panel.

Ciudad: Muestra la ciudad en la que se ubica el panel.

Region: Muestra la regién en la que se ubica el panel.

Descripcion: Muestra una descripcién del grupo, si existe.

Formato de Video: Muestra el tipo de formato de video que se envia por correo electrénico
a la direccién de contacto definida en el panel. Los videos pueden proceder de sistemas
basados en banda ancha o GPRS. Los formatos soportados son AVI, FLV, MP4 y 3GP.

(%
Use el icono ¢~ ("Permiso del usuario") para editar el acceso al grupo para usuarios y
roles.

Activados/Total: Muestra el nUmero de paneles del grupo que estan actualmente
activados.
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4.1 Anadir un Grupo

Siga las instrucciones a continuacién para afnadir un grupo.

1. Haga clic sobre el boton Ahadir Grupo en la parte superior de la pagina Grupos.

4) Tiene 2 procesos no controlados Defauit Super Admin

iyco PANELES GRUPOS EVENTOS. PROCESOS SISTEMA A

< Grupos

AGREGAR GRUPO DE UNIDAD

ina después de guardar Descartar camblos m

permanecer en esta pagina después de guardar Descartar camblos m

2. Introduzca la siguiente informacion:
e Nombre del Grupo: Introduzca un nombre para el grupo.
e Descripcion del Grupo: Permite afadir una descripcién del grupo.
e Pais/Region/Provincia/Ciudad: Permite seleccionar donde se ubican los paneles.
e Tipo de Formato de Video: Permite seleccionar el formato de video soportado.

o Idioma de los Mensajes: Permite seleccionar el idioma de los mensajes que se
enviaran al usuario final (por SMS, MMS o correo electrénico).

e Caracteristicas: Permite seleccionar las caracteristicas que estan disponibles en los
paneles del grupo:

o Permitir reenviar los eventos a Privado: Permite que PowerManage envie mensajes
SMS, MMS o correo electrénico a la persona de contacto del panel.

o Permitir seguridad: Permite que la Estacion central de vigilancia, empleando un
moddulo PowerlLink, vea los detectores y otros dispositivos que estén asignados a
este panel.

o Permitir camaras: Permite la transmisién de videos y fotografias procedentes de las
camaras del sistema doméstico a la Estacion central de vigilancia.

o Permitir automatizacion doméstica: Permite que la Estacion central de vigilancia,
empleando un médulo PowerLink, vea y controle hasta diez dispositivos
domésticos que estén conectados a este panel.
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Periodo KeepAlive de PowerLink (segundos): Permite definir el intervalo en
segundos en el que el sistema comprueba que la conexion del panel a través de banda
ancha/PowerLink esté activa.

KeepAlive GPRS (segundos): Permite definir el intervalo en segundos en el que el
sistema comprueba que la conexion GPRS al panel esté activa.

Habilitar/deshabilitar KeepAlive GPRS: Permite habilitar/deshabilitar la opcion
KeepAlive GPRS. Seleccione la opcién relevante de la lista desplegable.

3. Define las conexiones de los paneles del grupo al programa de automatizacién de la
estacion de control. Estas conexiones de grupo aparecen en una tabla en la pagina de
grupos:

Nombre de la Conexidn: Introduzca el nombre de la conexién para conectar la
Estacion central de vigilancia para realizar la notificacion.

Estacion Central: Introduzca el nombre de la Estacién central.
Protocolo de Notificacion: Seleccione el protocolo de notificacion.

Tipo de Informe: Permite filtrar el tipo de informacion que se transmite a través de esta
conexion a la Estacion central de vigilancia, como alerta, fallo de la camara, todos, etc.

4. Haga clic sobre el botén. En la tabla del grupo aparece un nuevo tipo de entrada de
notificacién de la Estacion central de vigilancia.

5. Para afadir un panel adicional, haga clic sobre la casilla Permanecer en esta pagina
después de guardar.

6. Haga clic sobre el boton Guardar cambios para guardar los datos del panel.
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5 Ver y Manejar Eventos

La pagina Eventos proporciona una lista de eventos que se reciben de los paneles. La lista de
eventos se refresca cuando la Estacion central de vigilancia recibe una nueva alarma o una
nueva notificacién de eventos (por ejemplo, Fallo de red, Armado del sistema) procedente del
panel controlado.

(4 Tiene 2 procesos no controlados Default Super Admin | Cerrar sesi D)

tyco PANELES GRUPOS EVENTOS PROCESOS SISTEMA : A
- B

LISTA DE EVENTOS

Show  todos 1d de Evento  Tipo Image Dispositivo/Usuario 1D de unidad  Cuenta  Hora

No se han encontrado datos de su consulta.

No hay datos

La lista de Eventos incluye la siguiente informacion:

¢ Identificador de Evento: Muestra el nimero del evento en la lista. El simbolo al lado del
identificador del evento indica lo siguiente:

Icono Descripcion Ejemplo
g Averia de la camara, cadmara
vista
A Alarma Alarma de panico, alarma de perimetro, etc.
A Alerta Fallo de la linea de teléfono, Bateria baja del
o panel de control.
Informacién Restaurar el perimetro, Cancelar la alarma,
L etc.
i Abrir/cerrar Armado total, Armado parcial, Desarmado,
oy Desconectado Se ha desconectado
i Conectado Se ha conectado
&9 X10 activado/desactivado
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Tipo: Muestra el tipo de alerta, por ejemplo, "Bateria baja del panel de control".

Imagen: Cuando est4 disponible el video, aparece el icono de la camara [ ** ]. Haga clic
sobre el icono para ver video en directo o reproduccién de video grabado.

Dispositivo/Usuario: Define el dispositivo o la zona del edificio en la que tuvo lugar el
evento.

Identificador del Panel: Muestra el identificador del panel del control.

Cuenta: Muestra el nimero de cuenta que usa el panel para informar a la Estacion central
de vigilancia.

Hora: Muestra la hora y la fecha en la que el evento lleg6 al servidor, esta hora es igual a la
hora del servidor. Los eventos se clasifican por la hora en la que se actualizaron por Gltima
vez (un evento puede actualizarse con mas datos, por ejemplo, una nueva imagen,
después de llegar por primera vez PowerManage).

Nota: La casilla de verificacion en la parte final de la fila define si el evento ya se ha procesado
o no. "Procesado” significa que el evento ha sido revisado por el Administrador o el Operador.
El icono del sobre muestra si se ha enviado un mensaje de correo electrénico/SMS/MMS.

Cuando se ha procesado el evento, se actualiza la columna de Eventos en la lista de Paneles.

Nota: Una vez que el evento pase a procesado, no se puede volver a cambiar el estado.

5.1 Menu de la izquierda

Mientras ve la pagina de eventos, también es posible:

Seleccionar la columna del nombre para ordenar de acuerdo a este campo.

Usar el campo Buscar para buscar por un dato concreto, o usar las listas desplegables
para ver datos basados en consultar especificas.

Haga clic sobre Mas valores para ver informacién adicional.
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5.2 Verificacion visual de las alarmas y eventos

PowerManage trabaja con diversos programas de automatizacién de alarma para mostrar el
video en streaming y los videos activados por evento en la Estacion central de alarma.

Si aparece el icono de la camara [ ®* ] en la columna de Imagen, la verificacion visual esta
disponible para la ubicacion del evento. Por ejemplo, si llega una notificacion de alarma a la
Estacion central de alarma, el operador hace clic sobre el icono de la camara para mostrar la
sefal de video procedente del area controlada y luego confirmar si esta ocurriendo algun
problema o acto criminal.

tyco

et Shous evors o | L et

UNIT 0708011666 = EVENT 6059 = CAMERAS

< Events 1 |-150f 2501 > | >
P Playback EventID  Type Picd  Time Device/User Panel ID Account
AL 6059 Perimeter Alarm T 2-11 13:57 Den 0708011666 001234
£l 5619 Fire ™ 2.07 15:17 Control Panel  03A73D 005555
JA 4254 Panic From Control| @ 2013.01-27 16:22 Control Panel  05834F 884422
JL 4878 Panic From Control | B .31 14:45 Control Panel  05834F 884422
JL 4846 Panic From Control | B o1-31 10:31 Control Panel  05834F 884422
JL €580 Panic From Control | T4 2 15:48 Control Panel  05834F 884472
JL 5599 Fire ™ 7 M:1E Keypad 1 063040 456789
4L 4854 Panic From Control | W 2012.01-31 10:5¢ Control Panel  05834F 884422
AL 6582 Emergency W 20130212 16:17 Control Panel  05834F 884422
AL €795 Panic T 200214 10:40 Keyfob 1 063040 456789

J\ 4856 Panic From Control | T -3t 11:06 Control Panel 05834F 884422

AL 3781 Gas Alert ™ 23 09:05 Yard 0708011663 001234

#6 = 13:57:50 #B = 13:57:47 #5 = 13:57:45

L 4119 Gas Alert 6 10:2( Yard 0708011663 001234

™
JL 4261 Gas Alert ™ 7 20:21 Yard 0708011663 001234
™

4L 3706 Gas Alert -22 09:41 Yard 0708011663 001234

1 - 15 of 2501 » | %

e Seleccionar Vista en Directo para ver video en tiempo real de la ubicacién seleccionada
(si procede).

e Seleccionar Camaras PIR para ver imagenes bajo demanda que se capturaron con las
camaras PIR instaladas en la ubicacién (si procede).

e Seleccionar Reproducir para ver segmentos de video que se grabaron con anterioridad.
Para guardar una imagen de reproduccién, haga clic con el botén de la derecha sobre la
imagen, haga clic sobre Guardar Imagen Como, y especifique un nombre de archivo y
carpeta.
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6 Trabajar con Procesos

Ciertas tareas relacionadas con los paneles no se pueden realizar inmediatamente en
PowerManage (por ejemplo, debe contactarse con un panel) y se realizan como proceso en
segundo plano. La pagina de Procesos proporciona una lista de tareas en segundo plano que
han sido realizadas por PowerManage, o que se sigue realizando.

Todos los procesos suelen tener un usuario (el creador) y un panel (sobre el que se realiza el
proceso) asociado.

La pagina de Procesos es Util si desea comprobar el estado de una tarea en segundo plano o
cancelarla.

&) Tiene 2 procesos no controlados Default Super Admin | Cerrar sesi )

tLICD PANELES GRUPOS EVENTOS PROCESOS (2) SISTEMA
— [UR— —

LISTA DE PROCESOS m

Show V todos Proceso Estado  Detalles Descripcion D de unidad Usuario Iniciado Duracién

PMaxConfigDown start 100008 Default Super Ad 17:41:43 33 minuto(s)

PMaxFilmOnDem: failed Timed out 100008 Default Super Ad 16:05:39 10 minuto(s)

La pagina de Procesos incluye la siguiente informacion:

e Procesos: Muestra el nombre del proceso.

e Estado: Muestra el estado del proceso:
o Correcto: El proceso se ha realizado correctamente.
o Inicio: El proceso se ha iniciado y se ha acusado el recibo desde el panel.
o Tramitado: Este estado muestra que el panel esta en proceso de conexién.
o Incorrecto: El proceso no se ha realizado correctamente.

o Detalles: Si el proceso no se ha realizado correctamente, proporciona una descripcion del
error.

o Identificador del Panel: Muestra el identificador del panel del control. Puede hacer clic
sobre el numero del identificador del panel para ver informacion sobre ese panel.
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e Usuario: Muestra el nombre del usuario que ha iniciado el proceso.
¢ Iniciado: Muestra la fecha y la hora en la que se ha iniciado el proceso.
e Duracion: Muestra la duracién del proceso (duracién maxima de 1 hora).

e Casilla de verificacion de tramitacion: PowerManage le permite gestionar manualmente
qué procesos han sido revisados por una persona. Seleccione esta casilla de verificacion si
el proceso ha sido procesado.

Ver los datos
Al visualizar los datos puede:
e Seleccionar la columna del nombre para ordenar de acuerdo a este campo.

e Usar el campo Buscar para buscar por un dato concreto, o usar las listas desplegables
para ver datos basados en consultar especificas.

e Haga clic sobre Mas valores para ver informacién adicional.

6.1 Detener un proceso

Si fuera necesario, puede seleccionar un proceso y detenerlo haciendo clic sobre el botén de
Parar en la esquina superior derecha de la pagina de Procesos.

PANELES GRUPOS EVENTOS PROCESOS (2) SISTEMA A
[R——— ——

1 proceso(s) seleccionados
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7 Realizar Tareas Administrativas

La péagina del Sistema permite realizar diversas tareas administrativas, incluidas las siguientes

acciones:

e Gestionar usuarios, incluida la gestion de cuentas de usuario, gestionar roles de usuario, y

ver los registros de acciones del usuario.
¢ Realizar la resolucién de problemas, incluida:
o Anfadir, eliminar y cambiar actualizaciones de software.
o Gestionar configuraciones base.
o Gestionar Paquetes Look and Feel.

4.) Tiene 2 procesos no controlados Default Super Admin Cerrar sesio D)

tyco .
PANELES GRUPOS EVENTOS PROCESOS SISTEMA -

MENU DE SISTEMA

GESTION DE USUARIOS SOLUCION DE PROBLEMAS MANTENIMIENTO DE SERVIDOR
Usuarios Administrar paquetes FW Estaciones centrales
Afadir, eliminar y modificar cuentas de Afadir, eliminar y cambiar Actualizaciones Definir estaciones centrales.
usuario, de SV
s 2 Valores de Inspeccion a Distancia

* PowerLink
Roles de usuario Configura ores de configuracion
Adadir, eliminar y cambiar roles de usuario predetermin ra las pruebas de

Administrar Configuraciones de base inspeccion a

Registro de Acciones de Usuario F;cl‘l.\v y cambiar Configuraciones Base
max.
Ver registros de acciones de usuario.
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7.1 Gestion de Usuarios

PowerManage incluye los siguientes tipos de usuarios:

Super Admin: Este es el usuario primario y cuenta con el nivel mas alto de autorizacién y
capacidades, es responsable de la creacién y eliminacién de los administradores
habituales. Este usuario no se puede borrar.

Administrador: Los administradores habituales pueden realizar todas las tareas, excepto
borrar administradores. Los administradores pueden crear operadores y roles de usuario, y
definir los permisos de acceso para los operadores asociandolos a roles.

Grupos: Los Grupos se crean para gestionar con mayor facilidad un grupo de paneles.
Cada panel puede asociarse a un Unico grupo.

Roles: Estos son los derechos de acceso que se han concedido a los grupos.

Operador: Los operadores pueden acceder a grupos especificos de paneles para ver o
realizar acciones (por ejemplo, mantenimiento, armado/desarmado, etc.) segun sus
derechos de acceso.

Usuario Final: Los usuarios finales son los usuarios del panel en el hogar, que usan un
acceso movil a través de web (es decir, interactivo) para acceder al panel. El usuario final
podra configurar y cambiar la configuracion del panel, ver el estado de los detectores,
recibir alarmas y obtener verificacién de imagen y video.

El menl de Gestidon de Usuarios le permite crear o borrar usuarios, definir o cambiar roles de
usuario y ver un registro de acciones de usuario.

Definir un nuevo usuario

1.

Haga clic sobre el enlace Usuarios en la pagina del Sistema para ver la Lista de
usuarios.

tl[CD PANELES GRUPOS EVENTOS PROCESOS SISTEMA A
LISTA DE USUARIOS + Afadir usuario m Alternar Suspender Usuario

Show: ¥ todos D de usuario Nombre Teléfono 0Lt. inicio de sesion  Rol Creador de Rof
m  Default Super Admin  +9726775727  2013-10-16 15:12:30 Super Administrator

translator 111111 2013-09-12 08:29:01  Administrator Default Super Ad:
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2. Haga clic sobre el botén Ahadir Usuario en la esquina superior derecha de la Lista de
Usuarios. Aparece la pagina de Anadir Usuario.

tyco
Y PANELES GRUPOS EVENTOS PROCESOS SISTEMA ver
< Sistema < Usuario
ARADIR USUARIO
permanecer en esta pagina después de guardar Descartar cambios [IRGTETSITISTAS I

Nombre Completo :
Direccion de Correo Electrénico :
Teléfono :
Pais : -
Pertenece al Rol : /Administrador -
Contrasefa :

Confirmar Contrasefa :

3. Introduzca la siguiente informacion:
o Nombre completo: Introduzca el nombre completo del usuario.

o Direccion de correo electréonico: Introduzca la direccién de correo electrénico. Esta
es la direccion de correo electronico que se usara cuando inicia sesion en el sistema.

o Teléfono: Introduzca un numero de teléfono para el usuario.
o Pais: Seleccione un pais para el usuario.
o Perteneciente al rol: Seleccione un rol de administrador u otro que haya creado.

o Contrasefa: Defina una contrasefna para el usuario. Esta es la contrasefia que usara
el usuario cuando inicie sesién en el sistema. Vuelva a introducir la contrasefia para
confirmar.

4. Haga clic sobre Guardar cambios para guardar el nuevo usuario.

Suspender un Usuario

Si fuera necesario, puede suspender una cuenta de usuario. Para ello, seleccione un usuario o
multiples usuarios, y haga clic sobre el botén Cambiar Suspension de Usuario. Para liberar al
usuario, haga clic de nuevo sobre el boton Cambiar Suspension de Usuario.

PANELES GRUPOS EVENTOS PROCESOS SISTEMA - A

<+ Afadir usuario X Eliminar Usuario Alternar Suspender Usuario

D 1 usuario(s) seleccionados

ID de usuario Nombre Teléfono ULt. inicio de sesion  Rol Creador de Rol

v| admin@visonic.com Default Super Admin  +9726775727  2013-10-16 15:12:30 Super Administrator 2
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Definir Roles de Usuario

Un rol define un tipo de usuario. Entre otras cosas, un rol define un conjunto de permisos que
estan disponibles para los usuarios: qué paneles estan accesibles a los usuarios asignados con
ese rol, y qué conjunto de caracteristicas de PowerManage estan admitidas.

La pagina de Lista de Roles proporciona una lista de roles, quién ha creado el rol, el tipo, y
permite ademas modificar los permisos de ese rol.

4.) Tiene 2 procesos no controlados Default Super Admin | Cerrar sesi D)
tyco PANELES GRUPOS EVENTOS PROCESOS SISTEMA | A
Q

Para definir un rol:

1. En la Lista de Roles, haga clic sobre el boton Afadir Rol en la esquina superior derecha
de la pagina. Aparece la pagina de Ahadir Rol.

tyco
"I PANELES GRUPOS EVENTOS PROCESOS SISTEMA — 1
< Sistema < Rol
ANADIR ROL
ecer en esta pagina después de guardar Descartar cambios [ERCHETR ETaSNIN T

Nombre : [

Rol Padre : (Operador v
Creador del Usuario : translator -

Grupos de Unidad : Main Group

Defina un nombre para el rol.
En la lista desplegable de tipos, seleccione el tipo de rol.

En Grupos de Unjdad, seleccione a qué grupos de paneles se le aplicara el rol.

ISARE R R A

Haga clic sobre Guardar Cambios para guardar el rol. El nuevo rol se ha anadido a la
Lista de Roles.

o

En la Lista de Roles, localice el rol que ha afadido y haga clic sobre Permisos.

Seleccione "permitir” o "denegar" para determinar qué acciones se permitiran a este rol
en Paneles, Grupos, Eventos y Procesos.

60 Guia del usuario de PowerManage D-305182



Realizar Tareas Administrativas

tyco PANELES GRUPOS EVENTOS PROCESOS. SISTEMA ‘;“A
—

< Sistema < Rol

PERMISOS PARA ROL "AABBCC"

Descartar cambios [RRNRSRNIN

Permiso

7 Paneles
s Listar Paneles permitir @ denegar
a Editar Panel permitir @ denegar
s Afadir Panel permitir @ denegar
s Eliminar Panel permitir @ denegar
i Detalles de Paneles permitir @ denegar
7 Administrar Configuracién PowerMax
7 Diagnéstico PowerMax
s Registro PowerMax Estindar permitic @ denegar
s Registro PowerMax Legado permitir @ denegar
‘s Permitir/Denegar GUI Web de Panel permitir @ denegar
2 Control. Estado Pmax
s Unidades defectuosas permitir @ denegar
‘a Unidades suspendidas permitir @ denegar
s Inspecciones a Distancia permitir @ denegar
‘a Resultados de Inspeccién a Distancia permitir @ denegar
= Ubicacién permitir @ denegar
‘a Personalizacién de Zonas permitir @ denegar
s Marcar para Servicio permitir @ denegar

Show: (@ tot () cambiado

Descartar cambios [RHRNFSRRNIN

8. Haga clic sobre Guardar Cambios para guardar los permisos.

Ver el Registro de Acciones de Usuarios

El Registro de acciones de usuarios permite ver una lista de acciones de cada usuario, la
hora en la que ha sucedido la accion y una descripcion de la accion.

e Para ver el Registro de acciones de usuario, seleccione Registro de Acciones de Usuario
en la pagina del Sistema.

tqca PANELES GRUPOS EVENTOS PROCESOS SISTEMA :“A
SERRR——

REGISTRO DE ACCIONES DE USUARIO

car Q 1 ~15de36 > | M
Shows T Hora Usuario Accibn Descripcién Detalles
18:21:17  Default Super Admin  Add Role [101] Agregé rol aabbec roe_name => aabbcc rc

Accién del usuario | ¥
Add Role 17:41:43  Default Super Admin  Start Process  Proceso PMaxConfigDownload fue iniciado unt_id => 6 usr_id => 1
Add Group

D 16:05:39  Default Super Admin  Start Process  Proceso PMaxFilmOnDemand fue iniciado utz_id => 8 image_cou
Add User .

16:05:36  Default Super Admin  Set Rarely Trigge [6]Unidad 100008 zona con id 3" estado raramente utz_id => 8 unt_id => €
Mas valores b4

16:05:35 Default Super Admin  Set Rarely Trigge [6]Unidad 100008 zona con id 3’ estado raramente utz_id => 8 unt_id => €
Nombre de usuario | v

translator 15:12:30  Default Super Admin Login Inicio de sesion de usuario Es inicio forzado => No
Default Super ...
01:11:13  Default Super Admin  Logout User Fin de sesion de usuario

Hora b 01:03:01  Default Super Admin  Login Inicio de sesion de usuario Es inicio forzado => No
2013-09-11 ...
2013-09-11 14:55:44  Default Super Admin  Login Logga in anvindare Forcerad inloggning =>
2013-10-16 ...
2013-09-12 15:14:28  Default Super Admin  Login Logga in anvindare Forcerad inloggning =>
Mis valores v 15:24:43  Default Super Admin  Edit Panel [6]Panel 100008 (100008) har uppdaterats unt_id => 6 unt_sim_nt
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7.2 Anhadir una Conexion de Notificacion de Eventos a una
Estacion Central de Vigilancia

Puede anadir una conexién a la central de recepcion de alarmas de una Estacién central de
vigilancia (ECV) a través de la cual PowerManage puede notificar eventos. Esto se realiza en la

pagina del Sistema, o0 a través de la Consola de gestion (consulte Notificaciones a la Estacién
central).

Para afiadir una Estacion central de vigilancia al sistema:

1. Enla péagina, haga clic en Estaciones Centrales en la columna de Mantenimiento del
sistema.

2. Haga clic en el botéon Anadir Estacion Central.

tyco
Ll PANELES GRUPOS EVENTOS PROCESOS SISTEMA

Sistema < Estaciones Centrales

ARADIR ESTACION CENTRAL

esta pigina después de guardar Descartar cambios m

permanecer en esta pigina después de guardar Descartar cambios m

En el cuadro Nombre, introduzca un nombre para la estacion.

En el cuadro Tipo, seleccione el protocolo adecuado dependiendo del software de la
Estacion de control.

Tipo: Protocolo:
Seleccione Surgard si estd usando la solucion MLR 2 Contact Id
MasterMind o cualquier otro programa de

automatizacion de Estacion de control que use el MLR2SIAL2
protocolo MLR2. MLR 2 SIA L3
Nota: El soporte de imagenes para verificacion visual

solo estara disponible usando el método One-Click.
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Tipo: Protocolo:
Seleccione FEP para integracion con el programa FEP XML/CID
Manitou de BOLD. FEP XML/SIA
FEP XML/SYS
Seleccione Vis-NA,P para cualquier proveedor de VIS NAP/Visonic
coftuare deSeacon o cono e sebere sl | isapcip
VIS NAP/SIA

5. Defina las siguientes configuraciones:

¢ Heartbeat: Define con qué periodicidad, en segundos, el sistema comprobara el estado
de la conexién.

¢ Reintentos: Define con qué periodicidad se puede intentar de nuevo la comprobacion.

e Conteo de reintentos: Define el nUmero de reintentos que estén permitidos, en caso
de que falle Heartbeat.

¢ Tipo de conexion: Seleccione el tipo de conexion, por ejemplo TCP o en serie.
Dependiendo del tipo de conexién, indique o bien la direccion IP (también nombre de
host, dominio) y puerto (TCP) o el tipo de conexion (serie).

6. Haga clic sobre el boton Guardar Cambios.

En la pagina siguiente, es posible seleccionar la casilla de verificacion Demorado — para
estaciones centrales en los que los eventos se deben autorizar a través de API.

ALES | + Afadir Estacién Central X Eliminar Estacién Central

Nombre de Estacion Tipo Direccion de Host Puerto TCP Dispositivo T1 Diferido

Central Station Surgard dev/ttySO

Para vincular un grupo de paneles a la Estacion central de vigilancia:
1. En la pagina Grupos, haga clic sobre el nombre del grupo del panel correspondiente.
2. Desde la lista de Estacion Central, elija el nombre de la Estacion central de vigilancia.

3. Desde la lista de Protocolo de Informes, elija el protocolo de informes pertinente (consulte
la tabla en el procedimiento anterior Afiadir una Estacion central de vigilancia).
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4. Desde la lista de Tipo de informe, elija el tipo de notificacién.

tyco
LI PANELES GRUPOS

< Grupos

EDITAR GRUPO DE UNIDAD

permanecer en esta pgina después de guardar Descartar cambios m

5. Haga clic sobre el boton Guardar Cambios.

Nota: Puede ariadir Estaciones centrales de vigilancia al sistema en la Consola de gestion de
PowerManage (consulte Notificaciones a la Estacion central).

7.3 Solucion de Problemas

El menu de Solucion de problemas permite gestionar las versiones y actualizaciones del
software de PowerManage, gestionar las configuraciones base, y gestionar los temas del
programa (Look and Feel).

Gestionar Configuraciones Base

La opcién de Gestionar Configuraciones Base del menl de Solucidon de Problemas muestra
una lista de configuraciones. Puede hacer clic sobre el boton Borrar Configuraciones para
borrar la configuracion.

Para obtener mas informacién sobre como trabajar con configuraciones, consulte Trabajar con
configuraciones.

7.4 Mantenimiento del Sistema

Este cuadro le permite hacer las siguientes acciones:

Definir Estacién central (ver Notificaciones a la Estacion central)

Definir la configuracion del servidor

Ver, iniciar y/o detener los Servicios del sistema

Ver estadisticas del sistema

e Ver Registros de eventos del sistema
Nota: jConsulte con el soporte técnico de Visonic antes de realizar estas operaciones!
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8 Descripcion de los iconos

Esta seccion proporciona una lista de los distintos iconos que se usan en la interfaz de
PowerManage.

- Averia de la cAmara, camara
) vista
A Alarma Alarma de panico, alarma de perimetro, etc.
A Alerta Fallo de la linea de teléfono, Bateria baja del panel de
- control.
5 | Informacién Restaurar el perimetro, Cancelar la alarma, etc.
[] Abrir/cerrar Armado total, Armado parcial, Desarmado,
;! Desconectado Se ha desconectado
'"till Conectado Se ha conectado
P X10 activado/desactivado
8 Médulo PowerLink
desconectado
Médulo PowerlLink conectado
G Médulo GPRS desconectado
[G] Médulo GPRS conectado
@ GPRS conectado, KA
deshabilitado
G GPRS desconectado, KA
deshabilitado
’Fi‘ Armado total
Armado parcial
Desarmado
0 Numero de mensajes enviados Cada mensaje enviado, incluidos correos
— al usuario final electronicos/SMS/MMS
™ Video bajo demanda, Vista en
directo
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9 Consola de Administracion de PowerManage

9.1 Introduccion
La Consola de administracién de PowerManage permite configurar una politica global (es decir,

no relacionada con un sistema de alarma especifico) para diversas caracteristicas de
PowerManage.

La Consola de Administracion de PowerManage es utilizada generalmente solo por el
responsable de informatica o la persona que gestiona el servidor, establece la red y define las
configuraciones globales.

9.2 Inicio
Iniciar Sesion

Puede acceder a la consola de administracion utilizando el teclado y la pantalla del servidor de
PowerManage.

Acceso Local
Se puede acceder en forma local a la consola conectando un teclado (USB o PS/2) y un
monitor (VGA) directamente al servidor.

Acceso Remoto
La consola de administracién es accesible a través de SSH.

Visonic recomienda usar "PuTTY", una aplicacion de cliente SSH gratuita para Microsoft
Windows que se puede descargar de Internet.

Trabajar con la Consola de Administracion de PowerManage

Cuando use la Consola de administracion de PowerManage, seleccione un elemento del menu
(lado derecho) o un parametro (lado izquierdo) con el raton:

1. Use las teclas de flecha arriba o abajo para desplazarse hacia arriba o abajo en los menus.

e Pulse <Intro> para seleccionar un menu y ver los parametros relevantes en el lado
izquierdo. Pulse <Intro> para seleccionar o habilitar una opcién también, mostrando la
X al lado del parametro.

e Pulse <Tabulador> para pasar del arbol de menus al panel de parametros y viceversa.
e Pulse <Espacio> para editar un campo.
e Pulse la flecha izquierda para cerrar una ramificaciéon o subir un nivel de menu.

e Pulse <F12> para salir de la consola.
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9.3 Configurar el Envio de Correos Electronicos

La siguiente configuracion sera necesaria para habilitar las caracteristicas relacionadas con el
correo electrénico en el servidor de PowerManage, como el envio de notificaciones por correo
electrénico:

Debe determinarse el nombre del servidor, mediante registros DNS de tipo Ay PTR del
servidor PowerManage que se utilizara para enviar correos. Este es el nombre que
aparecera en la notificacion de correo electrénico como direccion de correo del remitente.
Direccion IP del servidor DNS. Esta informacién suele facilitarla el proveedor de servicios
de internet.

Configurar una entrada de intercambio de mail (registro MX). Esto suele hacerlo su
proveedor de dominio.

Aseglrese de que el puerto 25 esta abierto para conexion a Internet. Debe configurarse en
el equipo de red (por ejemplo, Firewall, gateway) a la que se conecta PowerManage (no se
configura a través de la consola de administracién de PowerManage).

Definir las Configuraciones del Servidor de Correo Electronico
Externas

En las Configuraciones de Correo Electrénico, configure PowerManage para enviar correos
electrénicos a través de un servidor SMTP externo.

Nota: El servidor interno funciona por defecto y no requiere ninguna configuracion. Si desea
usar su propio servidor de correo externo, debe configurarlo como se describe a continuacion.

1.

En la pantalla de Menu principal, seleccione la opcién Configuracion del
sistema>Ajustes de red.

2. Seleccione Ajustes de correo electronico.

Email settings

PR

Seleccione la opcion Usar servidor de correo externo.

Defina la Autenticacién Relay SMTP. Introduzca el nombre de usuario de SMTP (nombre
de usuario del servidor), contrasefia SMTP y el nombre de host del servidor SMTP.

En el cuadro Nombre DNS, introduzca el nombre del servidor DNS de PowerManage.
Elija y pulse Aplicar.

Nota: El servidor de correo electronico interno funciona por defecto sin configuracion
adicional. Las configuraciones descritas seran necesarias solo si se utiliza un servidor de
correo externo.
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Configurar Opciones de Mensajes

En el menu Configuracion de Mensajes, puede configurar PowerManage para enviar
notificaciones por correo electrénico, correos electrénicos con adjuntos de video, SMS y/o MMS
al usuario final.

Por ejemplo, el servidor de PowerManage cuenta con una aplicacion de envio de mensajes
SMS denominada "Celtius". Ademas, el servidor puede interactuar con otras aplicaciones de
envio de mensajes remotas que puedan enviar el SMS.

1. En la pantalla de Menu principal, seleccione la opcion Configuracion de
aplicaciones>Notificacion al usuario final>Configuracion de mensajes.

2. Dispondréa de las siguientes opciones:

o Habilitar correo electronico: Define si los correos electronicos de notificacion se
enviaran al usuario final.

o Habilitar adjuntar video: Define si se pueden enviar adjuntos de video en los correos
electrénicos de notificacion.

o Habilitar SMS: Define un bréker de mensajeria para enviar mensajes SMS.

o Habilitar MMS: Define un bréker de mensajeria para enviar mensajes MMS y el
tamario maximo del archivo adjunto de video.

3. Cambie las configuraciones segln sea necesario y seleccione Aplicar cambios para
guardar los cambios y reiniciar el servicio.
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Enviar Alertas del Servidor a un Administrador por Correo
Electrénico

PowerManage tiene la capacidad de notificar al administrador de eventos especificos, por
ejemplo, que se reinician los servicios 0 un uso elevado de recursos. Para configurar las alertas
por correo electrénico para el administrador del sistema, debe definir a qué direccién de correo
electrénico se envian las notificaciones.

1. En el Menu Principal, seleccionar Mantenimiento>Correo Electrénico de Notificacion a
Administrador.

Ldmin notification email

2. Introduzca las direcciones de correo electrénico desde las que se envian las notificaciones
de correo electrénico y las direcciones a las que se envian las alertas.

3. Seleccione Aplicar para guardar la configuracion.

9.4 Enviar Mensajes SMS y MMS

El servidor de PowerManage envia MMS y SMS usando un dispositivo modem anadido
conectado a un puerto en serie al servidor.

Para enviar mensajes SMS, asegurese de que este servicio esta habilitado en el bréker de
mensajeria. A continuacioén, indique qué puerto en serie (ityS0, ttyMO, ttyM1, ttyM2, ttyM3) se
usara para enviar mensajes (Configuracion del sistema>Puertos en serie).

Nota: Los puertos Moxa estan relacionados con los cuatro cables negros conectados en la
parte posterior del servidor y marcados P1 a P4, estando ttyMO relacionado con P1, ttyM1
relacionado con P2, efc.

Los ajustes de configuracion que permiten enviar mensajes MMS son similares a la
configuracién SMS, con la adicién de un tamafio maximo de adjunto de video. Ademas, se
deben indicar los datos sobre el proveedor de teléfono movil. Cuando indique el médem MMS,
asegurese de que también esté conectado el médem SMS, y definido, y que cuente con una
tarjeta SIM operativa.
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1. En el Menu Principal, seleccione la Configuracion de Aplicaciones>Notificaciones al
Usuario Final>Ajustes de Mensajes>Configuracion de Celtius>Configuracion de
Modems.

2. Seleccione la opciéon Modem SMS para indicar el nombre del puerto para los mensajes
SMS. Pulse la tecla <Intro> 0 <Espacio> para desplazarse por las opciones.

3. Seleccione la opcion Modem MMS para indicar el nombre del puerto para los mensajes
MMS. Pulse la tecla <Intro> o <Espacio> para desplazarse por las opciones.

4. Seleccione Aplicar para guardar la configuracion.

Nota: Los valores de las imagenes se usan tnicamente como ejemplos. Cada proveedor de
MMS requerira unas configuraciones diferentes.
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5. En el arbol del menu, seleccione Remitente MMS. Indique los detalles del proveedor de
movil responsable de la tarjeta SIM del médem en el menu Configuraciéon del Proveedor
(esta informacion suele estar disponible en el sitio web del proveedor de movil.)

6. Seleccione Aplicar para guardar la configuracion.

7. Vaya a Ajustes>Configuracion del sistema>Puertos en serie y seleccione la velocidad
correspondiente para los puertos SMS y MMS.

8. Asegurese de que estos ajustes son las caracteristicas fisicas reales.

9. Seleccione Aplicar para guardar la configuracién.
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9.5 Indique el Broker de Mensajeria
Para enviar notificaciones de SMS, es necesario definir el broker de SMS. También es posible
indicar la configuracién de despertador del médem GSM.
Anadir Broker de SMS
Siga los siguientes pasos para anadir un nuevo broker de SMS.
1. Seleccione Ajustes>Configuracion de aplicaciones>Broker de SMS.

2. En Aplicaciones SMS, seleccione la opcion Ahadir un nuevo bréker.

Seleccione el tipo de broker: Médem o Text Anywhere.

Indique el nombre del bréker.

Seleccione el puerto en serie que se usara para la comunicacion.

En Reintentos, seleccione el nimero de reintentos que se pueden permitir.
En Tiempo de espera, introduzca el tiempo de espera.

Introduzca una descripcién del broker de SMS.

© ® N O o s W

Haga clic sobre Ahadir broker.
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Indique un Bréker de SMS con fines de prueba
La opcion Prueba le permite definir y probar los ajustes del broker de SMS.

1. En el menu Principal, seleccione Ajustes>Configuracion de aplicaciones>
Broker de SMS.

2. Seleccione la opcion Prueba.

3. Defina los siguientes parametros:
o Numero de teléfono del remitente del broker de SMS
o Contrasefa de acceso al broker de SMS
o Contrasefa del broker de SMS
o Descripcion del bréker de SMS.
4. Seleccione Anadir broker o Borrar broker.
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Definir la Configuracion de Despertador del Modem GSM

1. En el mend Principal, seleccione Ajustes>Configuracion de aplicaciones>
Broker de SMS.

Seleccione la opcion del Despertador del médem GSM.

3. Use las flechas arriba y abajo para seleccionar los puertos de serie, el nimero de intentos y
el tiempo de espera.

En este menu podré también:
o Indicar una descripcion del bréker de SMS
o Anadir un nuevo bréker

o Borrar un broker.

GEM modem wake-up
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9.6 Configurar la Comunicacion "Siempre Conectada"

El servidor de PowerManage puede mantener un canal de comunicacidén constantemente

abierto (estado Siempre conectada) con los panales de control PowerMaster y PowerMax. Esto

facilita el cambio de configuracion, el armado y desarmado del panel o la visualizacion de
registros. Cuando esta caracteristica esta seleccionada se usa comunicacion GPRS de forma
continua.

Esta caracteristica solo es necesaria en los paneles de control basados en GPRS puesto que
los paneles de control basados en banda ancha suelen contactar con el servidor con una
frecuencia mayor.

1. En la pantalla de Menu principal, seleccione Configuracion de aplicaciones>Otros
ajustes>Tiempo de Espera de Sesion.

2. Seleccione la opcion Tiempo de Espera Indefinido, que se indicara con una X. Cuando
esta opcidn esté habilitada, el ajuste Tiempo de Espera de Sesidon (segundos) quedara
deshabilitado.

Seasion timeout
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9.7 Enviar Alertas cuando Falla la Comunicacion con el Panel

PowerManage es capaz de enviar mensajes de correo electrénico o SMS si el panel no puede
enviar informes "KeepAlive" a PowerManage. Esta opcion se aplica a todos los sistemas
basados en GPRS y ancho de banda conectados al servidor, a continuacién se encuentran las
instrucciones para cada tipo de sistema. La direccion de correo electronico de contacto utilizada
para enviar las alertas de correo electrénico se define en Informacion del panel general en la
interfaz web de PowerManage.

Para configurar el envio de mensajes de alerta de panel conectado/desconectado para
sistemas GPRS:

1. En el Menu principal, seleccione Configuracion de Aplicaciones>Paneles GSM/GPRS.

2. Seleccione la opcién Enviar correo electronico cuando esté desconectado, que se
indicara con una X, para habilitar la opcion de envio de correo electrénico cuando el panel
se conecta/desconecta.

3. Seleccione la opcién Enviar SMS cuando esté desconectado, que se indicara con una X,
para habilitar la opcién de envio de SMS cuando el panel se conecta/desconecta.

4. Ajuste los parametros del médem segun sea necesario.
5. Seleccione Aplicar Cambios para guardar la configuracién.

Para configurar el envio de mensajes de alerta de panel conectado/desconectado para
sistemas de banda ancha:

1. En el Menu Principal, seleccione Configuracion de Aplicaciones>Paneles de banda
ancha.
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2. Seleccione la opcion Enviar correo electrénico cuando esté desconectado, que se
indicara con una X, para habilitar la opcion de envio de correo electrdnico cuando el panel
se conecta/desconecta.

3. Seleccione la opcién Enviar SMS cuando esté desconectado, que se indicara con una X,
para habilitar la opcion de envio de SMS cuando el panel se conecta/desconecta.

4. Seleccione Aplicar cambios para guardar la configuracion.

9.8 Configurar Redundancia Local

La redundancia local permite sincronizar los datos entre dos servidores para garantizar que en
caso de que falle uno de ellos, el otro comenzara a funcionar automaticamente y proporcionara
todos los servicios de forma transparente.

La redundancia se configura entre dos servidores con idéntica configuracion de hardware. El
mecanismo de redundancia utiliza una sincronizacion de nivel de byte entre el servidor primario
y secundario, obtenido utilizando una pila apilada para asegurar que el sistema siga operativo
luego de un fallo de componente local,

jAdvertencia! La redundancia debe configurarse al instalar por primera vez el servidor. El
hardware del servidor debe soportar la redundancia (véase a continuacion). Después de
configurar la redundancia, no se podra deshacer sin volver a instalar el servidor.

Hot Standby

Visonic IPMP #1 Visonic IPMP #2

Single Server (Redundant)

All of the events ( ====) are reported to one
cluster that consists of two IPMP servers in a
hot standby setup (one of the servers is
constantly standing by; when the main server
fails, the standby server takes over).

Data is constantly being replicated between
the servers in the cluster for maximum
accuracy.

Para configurar la redundancia, necesitara lo siguiente:

e Dos servidores con una conexion fisica entre ellos

¢ Dos conexiones de red en cada servidor

Las conexiones de red son de la siguiente forma:

¢ NIC 1 = ethO = utilizada para conectarse a Internet (Paneles)
¢ NIC 2 = eth1 = conecta un servidor con el otro

e *NIC 3 = eth2 = no utilizada
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e  *NIC 4 = eth3 = no utilizada

* Se aplica solo a los modelos de servidor HP G8

Para cada servidor, defina una direccién IP para eth1 primero y luego para eth0.
Advertencia: Antes de definir la redundancia, no configure ninguna otra opcion.
Para habilitar la redundancia:

1. En el Menu principal, seleccione Ajustes>Configuracion del SistemasAjustes de
Redundancia.

Seleccione la opcion Habilitar Redundancia, que se indicara con X.

Defina una direccion IP virtual y de pares para la redundancia (para ayudar a que las
comunicaciones vayan mas rapido).

4. Seleccione Aplicar para guardar la configuracion.
5. Reinicie los servicios de red.
Nota: Se desconectara la sesion actual.

Nota: Para ver el estado actual de Redundancia, vaya a Ajustes>Configuracion del
Sistema>Ajustes de Redundancia>Monitor.
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No existe ninguna notificacién en el registro de que haya sucedido un evento de redundancia.
A través del menu del Monitor es posible ver el estado de los servidores primario y secundario.

< Apply

9.9 Configuracion de Redundancia Geografica

La Redundancia Geografica aumenta ain mas la fiabilidad del sistema Power Manage llI
proporcionando un sistema remoto para servir como respaldo operacional para el sistema local.

La funcion de georredundancia responde a los siguientes requerimientos:
e Opera en sitios con un sistema auténomo.
e Opera en sitios con un sistema de redundancia local.
e Los sitios Primario y Secundario trabajan como receptores todo el tiempo
e Modos Maestro/Esclavo definidos manualmente por el administrador del sistema
e Lasincronizacién se realiza una vez por noche, a las 4AM hora local,
e La sincronizacién se realiza automaticamente
o Labase de datos y el sistema de archivos son ambos sincronizados (*).

(*) El sistema de archivos es sincronizado utilizando la herramienta rsync con légica interna
anadida, para disminuir el tiempo y trafico necesarios para la sincronizacion. (para mas
informacion, consulte: http://rsync.samba.org)

Proceso de Configuracion:

1. Configurar el Servidor secundario
o Activar el servicio de Geo Redundancia
o Seleccionar el rol Esclavo,

o Ingresar direccion IP del Servidor primario
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2. Configurar servidor primario

o

Activar servicio de Geo Redundancia

Seleccionar el rol Maestro,

Ingresar direccion IP del Servidor secundario
Ingresar la contrasefia SSH del Servidor secundario

< Apply
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3. Correr sincronizacién inicial, pulsar "Aplicar"

Note:

e Laconexion entre los dos sitios utiliza la IP expuesta a los paneles. No se necesita
afiadir una direccién IP dedicada.

e Lasincronizacién se realiza una vez al dia. Esto significa que en caso de
conmutacioén por error los datos perdidos son como maximo los datos adicionales
de las Ultimas 24 horas.

e Los roles maestro y esclavo Geo son definidos manualmente por el administrador.

e Elsitio Esclavo tiene un corto tiempo de inactividad durante el tiempo de proceso
de sincronizacion.

e Para una instalacién apropiada los 4 nodos deben estar en linea en la
configuracién de Geo Redundancia inicial.

Guia del usuario de PowerManage D-305182 81



Consola de Administracion de PowerManage

9.10 Ver Registros
Se pueden ver los siguientes tipos de registros con fines de depuracion:
o Vista en Directo: Permite ver registros de eventos sin filtrar, segun suceden.
¢ Registros de Servicio: Permite ver los registros para un servicio/modulo especifico.
¢ Registros de Dispositivo: Permite ver registros por dispositivo.

¢ Nivel Syslog: Permite ver registros por tipo de evento.

Ver Registro en directo

o Para ver registros de eventos en directo, seleccione Ajustes>Registros>Registro en
Directo.

e Para dejar de ver el registro en directo, pulse <Ctrl>+<Cs>.
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Perfiles de aplicacion

En la pagina Perfiles de Aplicacion, puede elegir los tipos de mensajes que apareceran en los
diversos tipos de registros.

1. Para ver registros de un servicio o modulo especifico, seleccione
Ajustes>Registro>Perfiles de Aplicacion.

Application profiles

2. Para seleccionar los tipos de mensaje que aparecen en los diversos registros de servicio,
navegue por esta pagina pulsando las flechas.

(@]

Para habilitar un tipo de mensaje para un registro especifico, pulse <Espacio> cuando
el cursor se encuentre dentro del cuadro correspondiente.

Para permitir que un tipo de mensajes aparezca en todos los registros de servicio,
navegue hacia la parte superior de la columna especifica y pulse <Espacios.

Para permitir que un registro de servicio muestre todos los tipos de mensajes, navegue
hacia el inicio de la fila correspondiente y pulse <Espacio>.

Los siguientes registros de servicio estaran disponibles:

o

o

o

pic_sender: Envio de imagenes por MMS y correo electrénico.

pir_film: Recepcién de imagenes de camaras PIR.

sia_server: Comunicaciéon GPRS.

evt_sender: Reenvio de eventos a la Estacion central de vigilancia.
msg_sender: Envio de texto para SMS y correo electrénico.
ipmp_xmlrpc: Web GUI.

pnet_update: Mensajes KeepAlive de PowerLink.

pnet_server: Comunicacion general de PowerLink.

repo_sync: Sincronizacién de PowerManage con el servidor de repositorio.

pnet_notify: Eventos de PowerLink.
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3.

Seleccione el médulo para el que desean ver los registros, y a continuacion seleccione
Aplicar.

Podra iniciarse y detenerse un servicio de la lista anterior usando un comando de Shell
para iniciar o detener el servicio.

Los siguientes elementos pueden sincronizarse con el servidor de repositorio: XML, PO,
Actualizacion de software del panel.

Una vez al dia, PowerManage accede al repositorio y recupera los archivos que tiene que
actualizar.

Registros de Dispositivo

Para ver registros para un dispositivo especifico:

1.

Seleccione Ajustes>Registros>Registro de Dispositivo.

2. Introduzca el identificador del panel del control.
3. Seleccione Aplicar para guardar la configuracion.
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Configuracion del Nivel de Registro de Informacion

Para configuracion qué tipo de eventos seran registrados por el servidor de
PowerManage:

1. Seleccionar Ajustes>Registros>Nivel Syslog.

Syslog level

4 [m

2. Seleccionar el nivel de registro, por ejemplo, alerta, error o informacién. Tenga en cuenta
que solo existen niveles de depuracion, informacion y advertencia.

3. Seleccione Aplicar para guardar la configuracion.

Nota: para el uso regular se recomienda seleccionar la opcién "Informacién” para evitar un
desbordamiento de mensajes.
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9.11 Copia de Seguridad y Restauracion

PowerManage permite realizar copias de seguridad y restaurar (si fuera necesario), el archivo
de configuracion, eventos e informacion del panel a un servidor FTP externo.

Para hacer una copia de seguridad de los datos de PowerManage:

1. En el menu Principal, seleccione Ajustes>Mantenimiento>Copia de
Seguridad/Restauracion.

2. En el cuadro Nombre de archivo de volcado, introduzca un nombre para el archivo de
copia de seguridad.

3. Defina la ubicacién FTP: direccién IP del servidor, recorrido completo (directorio) donde
debe guardarse el archivo de copia de seguridad, el nombre de usuario y contrasena FTP.

4. Lista de directorios mostrara los archivos existentes en este directorio.
Seleccione la opcion Copia de seguridad.

6. La operacién de copia de seguridad empaquetara los datos de aplicacion y los enviara al
sitio remoto FTP.

Nota: Los servicios de PowerManage se apagaran mientras se encuentren en la sesién de
copia de seguridad y volveran a reiniciarse automaticamente una vez que finalice la copia de
seguridad.
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Para restaurar los datos de PowerManage:

1. En el menu Principal, seleccione Ajustes>Mantenimiento>Copia de
seguridad/restauracion.

2. Introduzca el nombre del archivo de copia de seguridad y la informacion FTP para
descargar el archivo.

3. Seleccione la opcion Restaurar.
9.12Defina la Politica de PowerManage para los sistemas de
alarma

PowerManage permite definir como se procesaran los sistemas de alarma conectados al
servidor PowerManage. Existen politicas distintas para los sistemas basados en GPRS y los
basados en los sistemas de banda ancha.

Sistemas de alarma basados en GPRS

Para indicar Ila politica del modo GPRS/GSM:

1. En el mend Principal, seleccione Ajustes>Configuracion de aplicaciones>Paneles
GSM/GPRS.
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2.

Indique las opciones correspondientes:

o

Alta automatica: Permite registrar automaticamente el panel; indicado por X. Si esta
opcion no esta habilitada, debe definirse manualmente el identificador del panel para
que pueda trabajar con el servidor.

Habilitar KeepAlive: Indica si el panel enviard notificaciones al servidor que se
encuentre activo, en protocolo GPRS, lo cual se indicara con una X.

Nota: Para configurar que el panel se encuentre siempre a la espera de notificaciones del
servidor:

e En el Panel, inicie sesion en modo de instalador y seleccione Comunicacion,
Cargar/descargar, GPRS arriba/abajo y editar los siguientes parametros:

Teléfono SIM del panel (edite aqui el numero de tarjeta SIM del panel.)

Identificador del Ter llamante (edite aqui el nimero de tarjeta SIM del servidor.)

Nota: Si no esta habilitada la opcion KeepAlive, en caso de que el panel se desconecte, el
servidor no sera consciente de ello, y el panel ya no estara accesible para el servidor.

@)

Periodo KeepAlive (minutos): El intervalo, en minutos, en el que se enviaran
notificaciones de KeepAlive desde el panel.

Mensajes KeepAlive no recibidos: El nimero de notificaciones KeepAlive no
recibidas desde el panel admitidas, indicado con una X, antes del servidor indica que el
panel de control est4 desconectado.

Enviar correo electronico en caso de desconexion: Permite enviar un correo electrdnico
al usuario final si el panel se desconecta; se indicara con una X. (Consulte panel.)

Enviar SMS en caso de desconexion: Permite enviar un SMS al usuario final si el panel
se desconecta; se indicara con una X. (Consulte panel.)

Modem: Recorrido al médem desde el que se envian los mensajes SMS. Se usa
también para enviar notificaciones de despertador.

Seleccione Aplicar Cambios para guardar la configuracion.
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Sistemas de alarma de banda ancha

Para indicar la politica en caso de banda ancha:

1. En el Menu Principal, seleccione Configuracion de aplicaciones>Paneles de banda
ancha.

Broadband panels

2. Indique las opciones correspondientes:

o

Alta automatica: Permite registrar automaticamente el panel; indicado por X. Si esta
opcion no esta habilitada, debe definirse manualmente el identificador del panel para
que pueda trabajar con el servidor.

Periodo KeepAlive (segundos): El intervalo, en segundos, en el que se enviaran
notificaciones KeepAlive.

Mensajes KeepAlive no recibidos: El nimero de notificaciones KeepAlive no
recibidas admitidas, indicado con una X, antes del servidor indica que el panel de
control esta desconectado.

Enviar correo electronico en caso de desconexién: Permite enviar un correo electrénico
al usuario final si el panel se desconecta; se indicara con una X. (Consulte Enviar
Alertas cuando Falla la Comunicacién con el panel.)

Enviar SMS en caso de desconexion: Permite enviar un SMS al usuario final si el panel
se desconecta; se indicara con una X. (Consulte Enviar Alertas cuando Falla la
Comunicacion con el panel.)

3. Seleccione Aplicar Cambios para guardar la configuracion.
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9.13 Notificaciones a la Estacion central

PowerManage se puede conectar a multiples centros receptores de alarma, cada uno de ellos
con su propio sistema de procesado de eventos. Para definir una estacion central (EC) sera
necesario definir el canal de comunicacién real que se establece entre las estaciones remotas
(PowerManage) y la estacion central (MAS). Cada canal fisico debe definirse en PowerManage.

Para definir un canal de comunicacion de estacion central:

1. En el Mena Principal, seleccione Ajustes>Configuracion de aplicaciones>Ajustes de
ECV>Anadir una nueva EC para definir una nueva estacién central.

2. En el cuadro Nombre de EC, introduzca un nombre para la estacién central.
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3. En el cuadro Tipo, seleccione el protocolo adecuado dependiendo del software de la
Estacion de control.

Tipo: Protocolo:

Seleccione Surgard si esta usando la solucion | MLR 2 Contact Id
MasterMind o cualquier otro programa de

automatizacién de Estacion de control que use MLR2SIA L2
el protocolo MLR2. MLR 2 SIA L3

Nota: el soporte de imagenes para verificacion
visual solo estara disponible usando el método
One-Click, seccién 9.12, donde se describe.

Seleccione FEP para integracion con el FEP XML/CID

programa Manitou de BOLD VISONIC o

cualquier solucion compatible con FEP. FEP XML/SIA
FEP XML/SYS

Seleccione Vis-NAP para cualquier proveedor VIS NAP/Visonic

de software de estacién de control que soporte

el protocolo de Visonic (por ejemplo, ESI). VIS NAP/CID
VIS NAP/SIA

4. Defina las siguientes configuraciones:

Demorado: Esta es una opcién de estacién central adicional que permite enviar solo
eventos aprobados por el cliente.

En este caso, el cliente recibe un evento y decide enviarlo o no a la estacién central. Si
el cliente decide enviar el evento, deben aprobar el evento.

o Heartbeat habilitado: Si esta habilitado (indicado por una X), el sistema comprobara el
estado de la conexion con la periodicidad especificada.

o Reintentos: Define la periodicidad con la que el sistema intenta enviar de nuevo el
evento.

o Conteo de reintentos: Define el nUmero de reintentos que se admiten, si el evento no
ha sido procesado por la estacion central.

o Tipo de conexion: Seleccione el tipo de conexién, por ejemplo TCP o en serie.
Dependiendo del tipo de conexién, defina o bien la direccion IP (también nombre de
host, dominio) y puerto (TCP) o el tipo de conexién (serie).

5. Seleccione Aplicar para guardar la configuracién. El nombre de la nueva estacion central
aparece en este momento como estacién en la ramificacion de Ajustes de ECV en el panel
de la izquierda.

6. En el Menu Principal, seleccione Ajustes>Configuracion de aplicaciones>Ajustes de
ECV=>nueva ramificacién de EC.
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7. Pulse <Intro>, seleccione Ahadir un nuevo enlace y pulse <Intro> de nuevo.

8. En la pantalla Ahadir un nuevo enlace indique lo siguiente:

o Nombre del enlace: El menu de estacion central es la configuracion del sistema de la
estacién central y vincula las normas de los eventos que incluyen protocolos (CID, SIA,
etc.), y filtrar por eventos (alarmas, alertas, restaurar) que deben enviarse a la estacién
central. Un enlace usa la configuracion EC.

o Protocolo: Definir qué protocolos internos se usaran (por ejemplo, MLR-2 puede
contener muchos tipos de protocolos internos).

o Perfil: Definir para qué eventos se permitira la verificaciéon visual de la alarma (Todas,
alerta, alarma, restaurar, cierre/abertura de seguridad, cdmara en supervision,
problema con la averia, dispositivo doméstico activado o desactivado, problema con
dispositivo activado, conectado, desconectado, notificacion).

9. Seleccione Aplicar para guardar la configuracién.
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9.14 Configurar ajustes de repositorio

El repositorio proporciona una ubicacion central para los archivos compartidos que pueden
descargarse desde varios dispositivos de PowerManage, por ejemplo: Licencia, archivos
XML para valores por omision de paneles especificos, archivos PO para traducciones,
actualizacién de software de panel. Una vez al dia, PowerManage accede al repositorio y
descarga todos los archivos que se van a actualizar, en funcién del perfil definido en el
servidor.

Repository Architecture
i

- AT
Panel versions (XML)
Languages (PO) {’\
License
//> AT

Plink SW Repository

Panel SW (RSU) ————— ———
\ SIS
\
AP
I

Para definir ajustes de conexion de repositorio:

1. En el Menu Principal, seleccione Ajustes>Configuracion de
aplicaciones>Configuracion de repositorios.

2. En Servidor, defina la direccion IP del repositorio.
3. Defina el nombre de usuario y la contrasena para acceder al servidor.

4. Seleccione Aplicar para guardar la configuracion.
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9.15 Licencia

Empezando como PowerManage 3.1, la licencia es provisionada via el servidor conocido como
repositorio.

El nUmero méximo de paneles permitidos en el servidor es visualizado en el menu Acerca de,
bajo la seccion "Limites". En este caso el servidor estd liitado a un méaximo de 12345 paneles a
ser asignados.

9.16 Definir los Ajustes API (VDCP) Externos

Esta opcion permite a PowerManage integrase con aplicaciones de facturacién Telco de
terceros a través de una North-Bound API (es decir, VDCP).

Para definir parametros API externos:
1. En el Mena Principal, seleccione Ajustes>Configuracion de aplicaciones>API
externos.

2. Defina el Puerto TCP que se usaran para comunicarse con los APl externos.
Defina el nombre de usuario y la contrasena de acceso.

Seleccione Aplicar para guardar la configuracion.
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9.17 Definir el Idioma de la Interfaz GUI — Localizacion

Es posible seleccionar un idioma en el que se presente la interfaz GUI.

1. En el mend principal, seleccione Ajustes>Configuracion de aplicaciones>Ildiomas.

2. Use las flechas hacia arriba y abajo para seleccionar el idioma.
3. Seleccione Aplicar.

4. Reiniciar la aplicacion.
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9.18 Configuracion de Aplicacion> Mascara de

Autoasignacion

Con esta caracteristica es posible permitir que Gnicamente un conjunto de paneles definido y
limitado sea asignado al PowerManage.

El conjunto incluye tUnicamente los paneles con ID de panel que corresponde a la expresion
regular en la mascara.

Ejemplos para expresiones regulares:

simbolos A$ coinciden en la posicion de inicio/final dentro de la cadena. Ejemplo: "A - s6lo
IDs de panel que empiecen con A (A3232C, A22300 etc.) seran asignadas. A$ -sélo IDs de
panel que terminen con A (32676A, DD323A, etc.)

. (dor) coincide con cualquier caracter individual. Ejemplo: a.c coincide con "abc", etc.,

pero [a.c] coincide sélo con "a", ".", or "c", los simbolos exactos

* (asterisco) coincide con el elemento precedente, cero o mas veces. Ejemplo:

ab*c coincide con "ac", "abc", "abbbc", etc.

[xyz]* coincide con ", "x", "y", "z", "zx", "zyx", "xyzzy", etc.

. (punto asterisco) coincide que puede ser cualquier simbolo

Para utilizar la expresion NOT (incluir todo excepto...): En este caso utilizamos [*...] - No uno
de los caracteres que estan en el ambito. Con el guién puede especificar los conjuntos de
caracteres, del primero al dltimo. Por ejemplo: [* 0-9] representa cualquier caracter excepto 0,
1,2,3,4,5,6,7,8,9.

Autoenroll mask
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9.19 Diagnostico

Actividad de Panel: utiliza una ID de panel especifica para obtener mas informacién sobre el
estado y eventos del panel.

Help

Actividad de Correo Electronico: utiliza una direccion de correo electrénico especifica para
comprobar qué correos fueron enviados a esta direccion.
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9.20 Configurar las verificaciones visuales de alarma

PowerManage soporta el uso de los siguientes sistemas para verificacion visual de alarmas:

BOLD de Manitou: PowerManage soporta el protocolo usado por BOLD de Manitou. El
protocolo se selecciona y configura en los menus del didlogo de PowerManage durante el
montaje. La integracién permite a los proveedores de vigilancia ver imagenes (videos)
relacionados con los eventos integrados en la aplicacion Manitou.

One-click: Un software de automatizacion que permite un enlace web (hiperenlace) en la
informacion de eventos puede usarse con PowerManage.

En este caso el protocolo MLR2 se usa para trasladar la informacién del evento sin la
informacion visual. Cuando es procesado el evento por el proveedor de vigilancia, el
operador hace clic una vez sobre un enlace web para ver las imagenes (videos) del sitio
protegido (enlace a usuario de interfaz de eventos que permite ver solo los Ultimos 15
eventos durante los ultimos 5 minutos o inicializar video a demanda para un panel y
usuario especifico). El operador puede ver los eventos mas recientes en sus pantallas o
pantallas anexas, junto con las imagenes asociadas con ellos, bajo demanda.

L Lo R T R —
UNIT CACABT » EVENT 66 » CAMERAS
< Event 1 |- 150F2195 » =
B Playback W Live view Event D Type Picy Time Device/Lser Panel ID Account

" -

-.I\' o Jl 56 F L] 05 £ 1 CAS
b S a Eme - 09:5
- L™  Emergen ™ e anel  CACA 7 00123
Az Panic From Control @8 1494 A3
i E o 18:1
dLF F ™ 18:1 anel  CACAST 001234
A Pan Ly 18:2° Keyfob o
iy 2 o 1:4

50 . 0924 JL 775 Fire ™ o 13:F Control Panel  CACAST

Para configurar la opcién One-Click en PowerManage, seleccione MLR2 y afiada un nuevo
usuario con el rol "Usuario de interfaz de eventos" en la pagina del Sistema de la pagina
web de PowerManage (véase 7.1.3).

Este método requiere afadir un enlace sencillo a cada cuenta del software de
automatizacion, en el formato siguiente (asegurese de escribir o copiar/pegar esta URL en
una Unica linea, sin espacios; ademas, los corchetes se usan para indicar informacién del
usuario y no se deben incluir):

http://[direccidn-1P-de-
PowerManage]/extern/login/in/e/[usuario]/p/[contrasefa]? page=/event/video/account/[nu
mero de cuenta]

Siendo:

o [direccion IP de PowerManage] es la direccion del servidor de PowerManage.
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o [usuario] y [contrasenia] se usan para habilitar el acceso del usuario al evento a
PowerManage con el rol "usuario de eventos" en PowerManage.

o [numero de cuenta] representa el numero de cuenta registrado con dicha cuenta en el
registro de eventos en PowerManage. No esta claro, por favor, aclare qué es esta
cuenta

El método One-Click es muy utilizado por varios proveedores de vigilancia, incluidos los
gue usan MASterMind.

MASterMind con One-click: El hipervinculo se suele afiadir en Mastermind como parte de
la definicion de informacion del sitio y del cliente en un Procedimiento o instruccion de
Despacho general (véase el ejemplo de Despacho general en la siguiente ilustracion).

! MASterMind Monitoring - Version 6.28.01 (2) e B |

Function Command Report Help

Pri_Time Event OP__ Site Name CcS# S[VISONIC IPMP TI
0 11:29ALARM JHA UNKNOWN ACCOUNT UNKNOWN IF SIGNALS REC|

TAKE OUT SERVI
24 HRS

v Site - site %]
« Site General Dispatch - VISOHIC IPMP TEST vendsp X[, . SMS (BOLD data)
ion 5 SMS Technical Support
ion TBA To be Advised
Mon Tue Wed Thu Fri Sat Lha 1 SMs
EERERN N EN S ESEN e
D s Only e 5764 Test Serveo
Eomiime L SR 5764, Test Servco
Dispatch Prompt? Nt
Dispatch Instructions Permanent

UA
<http://192.168.202.31/extern/logini/in/e/mas@vis SN
onic.com/p/1234567

page=/event/video/account/149998>

ice

al

et# Street Name
7 = 4 S# P/s Alt ID Description
49998
nt Add Temporary Show Permanent
y Next Temporary Edit Instructions ‘
No T B \ Affiliations ” Email/Eax ‘
SITE NOES || INTO [ SENEral o[ ShE Uptons [ Agency/Permits H Mail Addresses ” Systems || Contractors ‘

[Non Listed kih auotina passcard/password onlv mav access information
| Site I Contact I General I Zones | [ pocedwe || scheaues | Dispatch ]

En el ejemplo de Instruccién de despacho general anterior, el enlace a la cuenta de usuario
de vigilancia se introduce en el cuadro de instrucciones de despacho, usando la siguiente
sintaxis (recuerde incluir los simbolos "<" y ">"; ademas, sustituya el texto en corchetes con
la informacion del usuario correspondiente, los corchetes solo indican la existencia de

informacion y no se deben escribir):

<http://[direccion IP de

PowerManage]/extern/login/in/e/[usuario]/p/[contrasefia]? page=/event/video/account/[nu

mero de cuental>

Siendo:

o [direccién IP de PowerManage] es la direccion del servidor de PowerManage.

o [usuario] y [contrasena] se usan para habilitar el acceso del usuario con el rol "usuario
para evento" en PowerManage.

o [ndmero de cuenta] representa el nimero de cuenta registrado con dicha cuenta en el
registro de eventos en PowerManage.

Consulte el ejemplo de la ilustracion anterior.
o Protocolo de video de Visonic ('Vis-NAP’): Protocolo especifico de Visonic que
permite a los proveedores de ECV integrar PowerManage.
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A. Acuerdo de licencia de usuario final

IMPORTANTE: - LEA EL PRESENTE ACUERDO DE LICENCIA DE USUARIO FINAL ("EULA" POR SUS SIGLAS EN
INGLES) ATENTAMENTE ANTES DE ABRIR EL PAQUETE DEL DISCO, DESCARGAR EL SOFTWARE O
INSTALAR, COPIAR O USAR DE CUALQUIER OTRA FORMA EL SOFTWARE.

EL PRESENTE ES UN ACUERDO LEGAL ENTRE USTED Y VISONIC LTD. (“TYCO") Y RIGE EL USO QUE HAGA
DEL SOFTWARE QUE LE ACOMPANA, QUE INCLUYE SOFTWARE PARA EL ORDENADOR Y PUEDE INCLUIR
MEDIOS, MATERIALES IMPRESOS Y DOCUMENTACION EN LINEA O ELECTRONICA (EN LO SUCESIVO Y DE
FORMA COLECTIVA, EL "SOFTWARE"). EL HECHO DE ROMPER EL PRECINTO DEL PAQUETE, DESCARGAR EL
SOFTWARE O INSTALAR, COPIAR O USAR DE CUALQUIER OTRA FORMA EL SOFTWARE, ESTA PRESTANDO
SU CONFORMIDAD A LAS CLAUSULAS DEL PRESENTE ACUERDO. SI NO ESTA CONFORME CON TODAS LAS
CLAUSULAS Y CONDICIONES DEL PRESENTE ACUERDO, NO ABRA, DESCARGUE, INSTALE, COPIE O USE DE
CUALQUIER OTRA FORMA EL SOFTWARE.

1. ALCANCE DE LA LICENCIA. El Software puede incluir cédigo informatico, archivos de programas y otros
medios asociados, hardware o claves de software, material impreso y documentacién electrénica. El Software puede
proporcionarsele preinstalado o en un dispositivo de almacenamiento (el medio) como parte de su sistema informatico
o con otro hardware o dispositivo ("Sistema"). El Software estd protegido por leyes de copyright y tratados
internacionales de copyright, asi como otras leyes y tratados sobre propiedad intelectual. Toda la titularidad y derechos
de propiedad intelectual aplicables y relativos al Software (incluidos entre otros las imagenes, fotografias y texto que se
incorpora en el Software), los materiales impresos que le acomparan, asi como las copias del Software, son propiedad
de Tyco y/o sus proveedores. El Software no se vende, sino que se autoriza su uso por licencia. Todos los derechos
que no se conceden expresamente en el presente Acuerdo quedan reservados por Tyco y sus proveedores.

2. CONCESION DE LICENCIA. El presente Acuerdo le concede los siguientes derechos de forma no exclusiva:

a. General. El presente Acuerdo le permite usar el Software para el que ha adquirido la licencia. Una vez que
haya adquirido licencias para el nimero de copias del Software que precise, puede usar el Software y el material
que le acompana siempre que no instale y use una mayor cantidad de copias de las que le han autorizado en un
mismo momento. El Software solo se autoriza para su uso en sistema especificos suministrados por quien concede
la licencia. Si el Software esta protegido por una llave de software o hardware o cualquier otro dispositivo, el
Software se puede usar en cualquier ordenador en el que esté instalada la llave. Si la llave bloquea el Software en
un sistema concreto, el Software solo se podra usar en ese sistema.

b. Componentes almacenados localmente. El Software puede incluir componentes de cédigo de software que
puede almacenarse y funcionar localmente en uno o mas dispositivos. Una vez que ha abonado las tasas de
licencia necesarias para estos dispositivos (segun determine Tyco a su propio criterio), podra instalar y/o usar una
copia del componente del Software correspondiente en cada uno de los dispositivos al que Tyco otorga licencia.
En ese momento, podra usar, acceder, mostrar, ejecutar o interactuar de cualquier otra forma con ("uso") del
componente del Software en relacién con el funcionamiento del dispositivo en el que esté instalado Unicamente en
la forma establecida en la documentacién que le acompana o, en caso de que no exista, Unicamente en la forma
contemplada por la naturaleza del software.

C. Componentes almacenados remotamente. El Software puede incluir también un componente de cédigo
software para hacer funcionar uno o mas dispositivos de forma remota. Puede instalar o usar una copia de tales
componentes del Software en un dispositivo de almacenamiento remoto en una red interna con todos los
dispositivos y podra hacer funcionar dicho componente con cada dispositivo en la red interna Unicamente en la
forma establecida en cualquier documentacion que le acompare o, en caso de que no exista, Unicamente en la
forma contemplada por la naturaleza del Software; sin embargo, debera adquirir el nimero necesario de licencias
para cada uno de los dispositivos con los que debe funcionar el componente.

d. Software/Firmware incorporado. El Software puede incluir un componente de cédigo de software que sea
residente en un dispositivo que proporcione Tyco para hacer funcionar el dispositivo. Puede usar ese componente
del Software exclusivamente en conexion con el uso de ese dispositivo, pero no podra recuperar, copiar o transmitir
de otra forma ese componente de software a cualquier otro medio o dispositivo sin la previa autorizacion expresa
por escrito de Tyco.

e. Copia de seguridad. Puede hacer una copia de seguridad del Software (excepto del software incorporado)
unicamente a efectos de archivo, y dicha copia se podra utilizar Unicamente para sustituir un componente del
Software para el que dispone de una licencia valida. No podra realizar ninguna copia del Software, incluidos los
materiales impresos, salvo de acuerdo con lo dispuesto en este Acuerdo.
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3. OTROS DERECHOS Y RESTRICCIONES. Su uso del Software se halla sujeto a las siguientes restricciones
adicionales. EIl incumplimiento de cualquiera de las siguientes restricciones tendrd como consecuencia la rescision
automatica del presente Acuerdo y pondra a disposicion de Tyco otros remedios legales.

a. Restricciones sobre ingenieria inversa y obras derivadas. No se podra realizar ingenieria inversa,
descompilar o desarmar el Software, y cualquier intento de hacerlo causara la rescisiéon automatica del presente
Acuerdo, con la excepcién y solo en la medida en que dicha actividad pueda estar expresamente autorizada por la
legislaciéon en vigor sin prejuicio de la presente rescision. No podra realizar cambios o modificaciones en parte
alguna del Software, ni crear obras derivadas, sin el previo consentimiento por escrito de un responsable de Tyco
(con las excepciones dispuestas en la Seccién 3(f) del presente Acuerdo en lo que respecta a software de codigo
libre). No podra retirar ningin aviso, marcas o etiquetas sobre propietarios del Software. Debera adoptar las
medidas razonables para garantizar el cumplimiento con las condiciones del presente Acuerdo por parte de su
personal y agentes.

b. Avisos sobre Copyright. Debe mantener todos los avisos sobre copyright en todas las copias del Software.

C. Cesién. Solo podra ceder sus derechos con arreglo al presente Acuerdo (i) como parte de una venta
permanente o cesion de todos los dispositivos para los que este Software esté autorizado segin sea aplicable; (ii)
si cede todo el Software, incluidos todos sus componentes, los medios y materiales impresos, cualquier
actualizacion y el presente Acuerdo; (iii) si no conserva ninguna copia ni parte del Software; (iv) si el receptor
acepta las condiciones del presente Acuerdo; y (v) si el Software es una actualizacién, la cesién debe incluir
asimismo todas las versiones previas del Software. Debe aceptar que en caso de no cumplir estas condiciones, la
cesion sera nula.

d. Cancelacién. Sin perjuicio de otros derechos, Tyco podra rescindir el presente Acuerdo si no cumple las
condiciones y clausulas del mismo. En ese caso, debera destruir inmediatamente todas las copias del Software y
todos sus componentes. En la medida en que el Software esté integrado en el hardware o firmware, debera
proporcionar acceso sin restricciones a Tyco 0 a sus representantes para que eliminen o bloqueen las
caracteristicas o funcionalidad del Software segin Tyco determine.

e. Acuerdos posteriores. Tyco podra sustituir el presente Acuerdo por otro posterior siempre que le facilite
algin componente, actualizacion, version o modificacién o adicién futura al Software. De igual forma, en la medida
en que las condiciones del presente Acuerdo entren en conflicto con algun acuerdo previo o contrato entre usted y
Tyco con respecto al Software, prevaleceran las condiciones del presente Acuerdo.

f. Incorporacién de Software de Cédigo abierto y de terceros. Ciertas partes del Software pueden estar sujetas
a acuerdos de licencia de terceros que rigen su uso, copia, modificacion, redistribucion y garantia de esas
porciones del Software, incluido lo que se suele denominar Software de codigo abierto. Podra encontrar una copia
de cada licencia de tercero aplicable en el archivo README.TXT o en otra documentacién que acompafa al
Software. Este software de codigo abierto y software de terceros no esta sujeto a las garantias ni compensaciones
que se establecen en el presente Acuerdo. Cuando use este Software, esta también aceptando quedar obligado
por las clausulas de dichas licencias de terceros. Si asi se dispone en las licencias de terceros aplicables, tendra
derecho a recibir codigo fuente de dicho software para su uso y distribucion en cualquier programa que cree,
mientras que a su vez acepta quedar obligado por las condiciones de la licencia de terceros aplicable y sus
programas se distribuiran conforme a las condiciones de dicha licencia. Podra obtener una copia del cédigo abierto
sin coste alguno si se pone en contacto con su representante Tyco.

g. Marcas comerciales. EIl presente Acuerdo no le concede derecho alguno en relacion con las marcas
comerciales o de servicio de Tyco, de sus filiales o proveedores.

h. Alqguiler. No podra otorgar licencias, alquilar, arrendar o prestar el Software. No podra poner a disposicion de
terceros, publicar en un sitio web o servidor, ni distribuir el software de cualquier otra forma.

i Llaves de software. La llave de hardware/software, segun corresponda, sera la evidencia de existencia de
licencia para ejercitar los derechos concedidos en el presente documento y su obligacién es conservarla. Las
llaves perdidas o robadas no se sustituiran.

j- Copias de demostracion y evaluacién. Las copias de demostracion o evaluacion estan incluidas en el
presente Acuerdo, siempre que las licencias que aqui se contemplan venzan al final del periodo de demostracion o
evaluacion.

k. Registro del Software. Puede que deba registrar el Software en Tyco antes de su uso. Si no registra el
Software, el presente Acuerdo se rescindird automaticamente y no podra usar el Software.

I Restricciones adicionales. El Software puede estar sujeto a restricciones adicionales y condiciones de uso
segun se especifica en la documentacién que acompana el Software, cuyas restricciones y condiciones adicionales
se incorporan al presente documento y forman parte del mismo.
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m.  Actualizaciones y mejoras. En la medida en que Tyco las ponga a disposicion publica, las actualizaciones y
mejoras del Software solo se usaran para sustituir la totalidad o parte del Software original que esta autorizado a
usar. Las actualizaciones y mejoras del Software no incrementan el nimero de copias que esta autorizado a usar.
Si el Software es una mejora de un componente de un paquete de programas de Software para el que tiene
licencia como producto Unico, el Software se podra usar y ceder solo dentro de este paquete de producto Unico y
no se podra separar para uso en mas de un ordenador o sistema. Las actualizaciones y mejoras de Software
descargadas de forma gratuita a través del sitio web o FTP autorizado de Tyco podran usarse para actualizar
multiples sistemas siempre que haya sido autorizado para usar el Software original en esos sistemas.

n. Herramientas y utilidades. El Software distribuido a través del sitio web o FTP autorizado de Tyco (o medio
de distribucion similar autorizado por Tyco) como herramienta o utilidad se podra copiar e instalar sin limitacion
siempre que el Software no se distribuya o venda y que se use Unicamente para los fines previstos de la
herramienta o utilidad y en conjunto con otros productos Tyco. Todas las demas condiciones y clausulas del
presente Acuerdo seguiran en vigor.

4. RESTRICCIONES A LA EXPORTACION. Acepta no exportar, reexportar o ceder parte del Software, o producto
directo del mismo (denominado de forma colectiva como los "Componentes restringidos”) a IRAN, COREA DEL
NORTE, SIRIA, CUBA y SUDAN, incluidas entidades o personas de esos paises, ya sea de forma directa o indirecta
("Posicion de Tyco"). Acepta asimismo que no exportard, reexportard o cederd los Componentes restringidos a otros
paises salvo en pleno cumplimiento de todos los requisitos gubernamentales, incluidas entre otras todas las sanciones
economicas aplicables y limitaciones administradas por cualquier autoridad gubernamental israeli, incluidos, entre
otros, el Ministerio Israeli de Defensa, por cualquier tratado aplicable, medidas de control a la exportacién aplicables
administradas por Israel, el Departamento del Tesoro de EE.UU. y las medidas de control a la exportacién aplicables
administradas por el Departamento de Comercio de los EE.UU. vy el Departamento de Estado de los EE.UU. o
cualquier otra agencia gubernamental de EE.UU. y medidas administradas por la Unién Europea o las agencias
gubernamentales de otros paises. Cualquier infraccién que cometa de la legislacién o reglamentos aplicables de
EE.UU. o de cualquier otro gobierno, o si incumple la Posicién de Tyco independientemente de que esta sea contraria a
cualquier legislacion o reglamento aplicable mencionado, el resultado sera la cancelacién automatica del presente
Acuerdo.

5. DERECHOS RESTRINGIDOS POR EL GOBIERNO DE LOS EE.UU. El Software es un Software de ordenador
comercial proporcionado con "derechos restringidos" con arreglo a los Reglamentos de Adquisicion Federal y cualquier
suplemento de agencia para los mismos. Todo uso, duplicacién o revelacién del Gobierno de los EE.UU. esta sujeto a
las restricciones establecidas en el apartado (c)(1)(ii) de la Clausula sobre Derechos de datos técnicos y software de
ordenador en DFAR 255.227-7013 y siguientes o 252.211-7015, o en los apartados (a) a (d) de los Derechos
restringidos de software de ordenador comercial en FAR 52.227-19, segln corresponda, o clausulas similares en el
Suplemento NASA FAR. El contratista/fabricante es Visonic Ltd., 24 Habarzel St., Tel-Aviv, Israel 69710.

6. GARANTIA LIMITADA.

a. Garantia. Tyco garantiza que el medio de grabacién en el que esta grabado el Software, la llave de hardware
y la documentacion que se facilita con ella, estaran libres de defectos de materiales y mano de obra en su uso
normal por un periodo de noventa (90) dias desde la fecha de entrega a su primer usuario. Tyco garantiza ademas
que durante el mismo periodo, el Software facilitado en el medio de grabacién con arreglo a la presente licencia
funcionara de forma sustancial como se ha descrito en la documentacion de usuario facilitada con el producto
cuando se use con el software especificado. LA ANTERIOR GARANTIA EXPRESA SUSTITUYE Y REEMPLAZA A
TODAS LAS RESTANTES GARANTIAS O CONDICIONES, YA FUEREN EXPRESAS, IMPLICITAS U
OBLIGATORIAS, ENTRE LAS QUE SE INCLUYEN OTRAS GARANTIAS IMPLICITAS O DE OTRA FORMA
SOBRE SU COMERCIABILIDAD, ADECUACION A UN FIN CONCRETO, TITULARIDAD, NO VIOLACION O NO
MALAPROPIACION DE DERECHOS DE PROPIEDAD INTELECTUAL DE UN TERCERO, ADUANAS,
COMERCIO, DISFRUTE, PRECISION DE CONTENIDO INFORMATIVO O INTEGRACION EN SISTEMAS. TYCO
NO GARANTIZA QUE NINGUNA PARTE DEL SOFTWARE FUNCIONE SIN ERRORES, SIN DEFECTOS DE
SEGURIDAD O DE FORMA ININTERRUMPIDA. TYCO NO SERA RESPONSABLE DE PROBLEMAS CAUSADOS
POR CAMBIOS EN LAS CARACTERISTICAS OPERATIVAS DE LOS DISPOSITIVOS SOBRE LOS QUE EL
SOFTWARE ESTA FUNCIONANDO O POR PROBLEMAS EN LA INTERACCION DEL SOFTWARE CON
PRODUCTOS DE SOFTWARE O HARDWARE QUE NO SEAN DE TYCO. TYCO NO ASUME NI AUTORIZA A
OTRAS PERSONAS QUE PRETENDAN ACTUAR EN SU NOMBRE PARA MODIFICAR O CAMBIAR ESTA
GARANTIA, NI ASUMIRA EN SU LUGAR OTRA GARANTIA O RESPONSABLIDAD RELATIVA AL PRESENTE
SOFTWARE. LA GARANTIA DE TYCO PODRA ANULARSE POR ABUSO O MAL USO. ESTA GARANTIA
LIMITADA LE CONCEDE DERECHOS JURIDICOS ESPECIFICOS. PUEDE DISPONER DE OTROS DERECHOS
CON ARREGLO A LA LEGISLACION QUE PUEDEN SER DISTINTOS EN FUNCION DEL ESTADO O DEL PAIS.
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b. Soluciones exclusivas. La responsabilidad integra de Tyco y las reparaciones exclusivas, con arreglo a la
garantia establecida en esta secciéon 6 sera, a criterio de Tyco, (i) intentar corregir errores de Software con
esfuerzos que Tyco crea adecuados al problema, (ii) sustituir sin coste alguno los medios de grabacion, Software o
documentacion con equivalentes funcionales, segun proceda; o (iii) el reembolso de la parte prorrateada de la
cuota de licencia abonada por dicho Software (excluyendo la depreciacién basada en una vida Util de cinco afios) y
rescindir el presente Acuerdo, siempre que, en cada caso, Tyco sea notificado por escrito de todos los problemas
de garantia acaecidos durante el periodo de garantia aplicable. Todos los elementos de sustitucion seran
garantizados por el resto del periodo de garantia original. No se proporcionaran reparaciones o soluciones del
Software si esos fallos son el resultado de accidente, abuso, alteracién o mal uso con respecto al Software o a
cualquier hardware sobre el que esta cargado. El servicio de garantia o asistencia se proporcionara en el punto de
compra original.

7. LIMITACION DE RESPONSABILIDAD Y EXCLUSION DE DANOS.

a. LIMITACION DE RESPONSABILIDAD. EN NINGUN CASO LA RESPONSABILIDAD AGREGADA DE TYCO
(INCLUIDA, ENTRE OTRAS, LA RESPONSABILIDAD POR NEGIGENCIA, RESPONSABLIDAD ESTRICTA,
INCUMPLIMIENTO DE CONTRATO, INTERPRETACION ERRONEA Y OTRAS RECLAMACIONES
CONTRACTUALES O EXTRACONTRACTUALES) QUE PROCEDAN O ESTEN REALCIONADAS CON ESTE
ACUERDO, O EL USO DEL SOFTWARE, SUPEREN EL IMPORTE QUE USTED HA ABONADO A TYCO O A SU
DISTRIBUIDOR POR EL SOFTWARE QUE DA LUGAR A DICHA RESPONSABILIDAD. PUESTO QUE EN
CIERTAS JURISDICCIONES NO SE ADMITEN LAS EXCLUSIONES O LIMITACIONES DE RESPONSABLIDAD
ANTERIORES, ESTAS PUEDE QUE NO SEAN DE APLICACION EN SU CASO.

b. EXCLUSION DE OTROS DANOS. EN NINGUNA CIRCUNSTANCIA PODRAN TYCO O CUALQUIERA DE
SUS DISTRIBUIDORES O LICENCIATARIOS SER RESPONSABLES DE CUALQUIERA DE LOS SIGUIENTES:
() RECLAMACIONES DE TERCEROS; (Il) PERDIDA O DANOS EN SISTEMAS, REGISTROS O DATOS, O
RESPONSABILIDADES RELACIONADAS CON LA VIOLACION DE LOS DERECHOS DE PRIVACIDAD DE UNA
PERSONA; O (IIl) DANOS INDIRECTOS, INCIDENTALES, RESULTANTES, PUNITIVOS, DEPENDIENTES O DE
GARANTIA (INCLUIDOS ENTRE OTROS, PERDIDA DE BENEFICIOS, INTERRUPCION COMERCIAL, PERDIDA
DE DATOS O INFORMACION COMERCIAL Y PERDIDA DE AHORROS), EN CADA CASO INCLUSO AUNQUE
TYCO HAYA SIDO ADVERTIDO SOBRE LA POSIBILIDAD DE EXISTENCIA DE ESTOS DANOS. USTED SERA
EL UNICO RESPONSABLE DE VERIFICAR LA SEGURIDAD, EXACTITUD Y ADECUACION DE LOS
RESULTADOS DEL SOFTWARE, Y DE SU CONFIANZA EN LOS MISMOS. CIERTAS JURISDICCIONES NO
ADMITEN LA EXCLUSION DE DANOS INCIDENTALES O RESULTANTES, O LA LIMITACION DE LA DURACION
DE LAS GARANTIAS IMPLICITAS, ASi QUE ALGUNAS DE LAS LIMITACIONES ANTERIORES PUEDE QUE NO
LE SEAN DE APLICACION, EN LA MEDIDA QUE PERMITE LA LEGISLACION.

8. GENERAL. Si cualquier disposicién del presente Acuerdo es ilicita, nula o por cualquier motivo imposible de
aplicar, dicha disposicién se eliminara del Acuerdo y no afectara a la validez y capacidad de aplicaciéon del resto de
disposiciones. Debera conservar el recibo de la licencia abonada, que incluya el nimero de modelo, nimero de serie y
fecha de pago, y presentar ese recibo de pago cuando solicite el servicio o asistencia incluido en la garantia aqui
establecida. Este Acuerdo se rige por la legislacion de Israel, sin que tenga efecto ninguna opcién o conflicto de
disposicion legislativa o norma que podria causar la aplicacion de la legislacion de cualquier otra jurisdiccion distinta de
la de Israel. Cada una de las Partes se somete a la jurisdiccion exclusiva de un tribunal de Tel Aviv, Israel, a los
efectos de resolver todas las diferencias que surjan en relacién con las presentes clausulas y condiciones. Las partes
excluyen especificamente la aplicacion de las disposiciones de la Convencion de las Naciones Unidas sobre Contratos
para la Venta Internacional de Bienes.

9. DISPOSICIONES ESPECIALES PARA EL SOFTWARE POWERMANAGE. Si el Software se compone de la
Plataforma de Gestion de Seguridad basada en IP/GPRS PowerManage de Tyco, las siguientes disposiciones
adicionales se aplicaran asimismo al uso del Software:

a. Puede usar el Software PowerManage para prestar servicios a sus clientes usuarios finales, y a los clientes
usuarios finales de su distribuidor ("Clientes") para acceder de forma remota y usar la funcionalidad de usuario final
del Software de PowerManage, conforme se halle instalado en su equipo, para los fines Unicos de configurar de
forma remota, gestionar y vigilar sus sistemas de intrusién, siempre que cumpla con toda la legislaciéon de
privacidad aplicables y otras leyes que rigen en materia de proporcion de servicios y acceso a los Clientes.

b. Restricciones de la licencia. No dejara que usted o ningun distribuidor, Cliente u otra persona que se halle
razonablemente bajo su control, alquiler, arriende, sublicencia, preste, copie, modifique, adapte, fusione, traduzca,
realice ingenieria inversa, descompile, desarme o cree obras derivadas basandose en la totalidad o parte del
Software.
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c. Puede estipular clausulas y condiciones que rijan el compromiso de sus distribuidores y la prestacion de
servicios usando el Software a los Clientes, siempre que dichos acuerdos sean coherentes con las clausulas de
este Acuerdo. Sera responsable Unicamente ante sus distribuidores y Clientes con arreglo a las condiciones y
clausulas de estos acuerdos. Tyco no estara obligado, y usted debera compensar y eximir de responsabilidad a
Tyco y a sus filiales frente a cualquier reclamacién o demandas de terceros que surjan o estén relacionados con la
concesién de garantias, indemnidades u otras clausulas o condiciones de mayor alcance que las establecidas en el
presente Acuerdo.

d. Debera incluir afirmaciones en su kit de bienvenida y/o sus acuerdos con los Clientes para recordarles
conservar de forma segura su nombre de usuario y contrasefia y cumplir todas las politicas de seguridad
aplicables.

e. Proporcionard a cada uno de sus distribuidores y Clientes, y hara que sus proveedores proporcionen a sus
Clientes, un acuerdo escrito que esté relacionado con su acceso y uso del Software y que contenga al menos las
clausulas siguientes: (i) prohibicién frente a la distribucién y copia del Software, (ii) prohibicion frente a las
modificaciones y obras derivadas del Software; (iii) prohibicién frente a descompilacién, ingenieria inversa,
desarmado y reduccion de otra forma del Software a una forma perceptible para los humanos; (iv) disposiciones
que indiquen la titularidad del Software por parte de sus Proveedores; (v) renuncia por parte de Tyco de todas las
garantias obligatorias aplicables, en la medida plena permitida por la legislacion; (vi) limitaciéon del estandar de la
industria de la responsabilidad de Tyco limitada a los importes abonados por el servicio, incluida la exencién de
responsabilidad por dafos indirectos, especiales, incidentales, punitivos y consecuentes, en la maxima medida
admitida por la legislacion; y (vii) todas las divulgaciones de privacidad y otros usuarios finales que requiera la
legislacién aplicable. No podra y debera garantizar que sus distribuidores no lo hagan, garantia alguna, expresa o
implicita, en nombre de Tyco.

f. Solo sera responsable de:
i. los servicios de ofrezca y provea a sus distribuidores y Clientes;
ii. todo el contenido que usted, sus distribuidores y Clientes publiquen, impriman, almacenen, reciban,
enruten o creen a través del uso del Software, incluido tanto su contenido como fidelidad;
ii. gestionar las disposiciones del servicio que le ofrece a sus Clientes usando el Software; y
iv. cumplimiento de toda la legislacion sobre privacidad y otras leyes aplicables a su uso del Software y
prestacion de servicios.

g. Esta de acuerdo en cumplir toda la legislacién aplicable y normativas en vigor relativas a la protecciéon y
privacidad de los datos personales de los Clientes y utilizara las medidas de seguridad, técnicas y organizativas
necesarias para proteger frente al uso no autorizado o el tratamiento ilicito de datos personales y frente a las
pérdidas accidentales o destrucciéon o dafos en datos personales en relacién con el uso del Software. Datos
personales incluiran toda la informacion que esté relacionada con una persona identificable (incluido un usuario
final), incluida la informacién obtenida del usuario final a través del uso del Software, como fotos y video.

h. Esta de acuerdo con que debe compensar a Tyco y sus filiales frente a reclamaciones, dafos y gastos
(incluidos los gastos de asesoramiento juridico razonables) relacionados con su incumplimiento, o el
incumplimiento de su distribuidor, de la presente seccion 9.
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