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Cinco razones para migrar
a McAfee Endpoint Security

El uso de multiples agentes de seguridad para endpoints, varios despliegues de productos
individuales y numerosas consolas de administracion crea una estrategia de seguridad
insostenible. En semejante entorno, hay demasiadas instrucciones manuales para realizar
el despliegue, investigar o efectuar cambios. Para proteger los endpoints no deberian ser
necesarias seis o siete herramientas de administracion y agentes de software, y de hecho

no lo son.

Ha llegado el momento de migrar a McAfee® Endpoint Security (ENS), nuestra moderna
plataforma de seguridad nativa para la nube, con defensas mas eficaces, precisas
y avanzadas, que se integran en nuestra solucion EDR centrada en la nube.

He aqui cinco razones para que se plantee migrar su entorno de endpoints a ENS.

1. Saque partido de la seguridad nativa para
la nube

McAfee Endpoint Security utiliza contramedidas de
seguridad, andlisis de comportamientos e informacion
sobre amenazas en tiempo real basados en la nube
para reducir el uso de recursos del sistema y aumentar
la eficiencia de la defensa contra amenazas. En cuanto
migre a ENS, podra administrar su entorno con una
consola SaaS y emplear defensas basadas en la nube,

como el aprendizaje automatico y la inteligencia artificial.

Por consiguiente, podra eliminar los costos de las
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operacionesy el mantenimiento de infraestructuras que
conlleva la administracion local, detectar mas amenazas
de tipo zero-day con analisis de comportamientos y
proseguir su transicion a la nube con soluciones EDR,

CASB y Unified Cloud Edge integradas.

Deteccién
y respuesta ligeras,  de todos los servicios,
integradas y basadas  usuarios y dispositivos
en la nube en la nube

los dispositivos hasta la

nube y prevencién de

amenazas nativa para
la nube

Visibilidad completa  Proteccion de datos desde

McAfee Endpoint Security

Nuestra solucién de seguridad para
endpoints mas completa y proactiva
hasta la fecha.

= McAfee® MVISION EDR
= McAfee® MVISION Insights
= McAfee® MVISION ePO
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https://www.mcafee.com/enterprise/en-us/solutions/mvision-endpoint-security.html
https://www.mcafee.com/enterprise/es-mx/products/mvision-edr.html
https://www.mcafee.com/enterprise/es-mx/products/mvision-edr.html
https://www.mcafee.com/enterprise/es-mx/products/mvision-insights.html
https://www.mcafee.com/enterprise/es-mx/products/mvision-insights.html
https://www.mcafee.com/enterprise/es-mx/products/mvision-epo.html
https://www.mcafee.com/enterprise/es-mx/products/mvision-epo.html
https://securingtomorrow.mcafee.com/
https://twitter.com/mcafee_business
https://www.linkedin.com/company/mcafee/
http://www.facebook.com/mcafee
http://www.youtube.com/mcafee
http://www.slideshare.net/mcafee
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2. Funciones avanzadas

¢Qué sucede si su entorno no esta listo para las
herramientas mas avanzadas que se integran en ENS?
Aun asi, al migrar obtendra importantes funciones
avanzadas de defensay correccion que previsiblemente
tendran un impacto inmediato.

ENS se suministra con analisis de comportamientos,
una funcién que descubre las amenazas que intentan
eludir la deteccion examinando lo que hacen, no solo

lo que parecen. Por mucho que las amenazas intenten
disimular su aspecto, su conducta maliciosa permanece,
y en ella se basa ENS para descubrirlas y neutralizarlas.
Otra caracteristica es la contencion dinamica de
aplicaciones, que frena los archivos y los procesos
sospechosos vy los retiene en un endpoint antes de

que la amenaza pueda comprometer otros sistemas.

Y ademas, la funcion de correcciéon mejorada permite
devolver un equipo afectado por ransomware a su
ultimo estado correcto conocido, lo que evita el laborioso
proceso de crear imagenes completas de los sistemas.

Con estas funciones avanzadas eliminara la necesidad
de herramientas de seguridad por capas, cuyo costo

y volumen de alertas son mayores. Gracias a nuestra
plataforma simplificada para endpoints, podra preparar
sus sistemas para el futuro y alcanzara una eficiencia
lider del sector, mediante investigaciones guiadas por
inteligencia artificial y aprendizaje automatico.

rl]

Ponga fin a la creacion de imagenes
y la recuperacion manual con una
correccién automatica mejorada

Detecte hasta un 60 %
mas de amenazas
avanzadas
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3. Mayor visibilidad

Cuando se trata de investigar una amenaza, el tiempo es
oro. Mientras se redinen los datos de multiples fuentes
y se examinan todas las alertas, crece el intervalo de
vulnerabilidad ante los agresores. Esta carga se elimina
combinando ENS y MVISION ePO, una asociacion que
ofrece gran visibilidad, aumenta la productividad de T,
simplifica las operaciones, unifica la seguridad y recorta
costos. MVISION ePO también reduce la posibilidad

de que se produzcan errores y permite al equipo de
seguridad administrar la proteccion de manera mas
eficiente desde cualquier lugar, todo a través de un solo
panel centralizado. Ademas, con las herramientas de
visualizacion de datos que priorizan las amenazas segin
su gravedad, es posible obviar lo superfluo y analizar las
amenazas en profundidad a gran velocidad.

Otra ventaja de migrar a ENS es que se preparara para
desplegar MVISION EDR, que introduce supervision
continua en todo el entorno. Al llevarse a cabo mediante
una exclusiva herramienta guiada por inteligencia
artificial que elimina la sobrecarga de alertas, las
investigaciones demoran minutos, no horas.

Por ultimo, ENS esta listo para MVISION Insights,

que facilita informacion proactiva y procesable a los
administradores. MVISION Insights les permite pasar de
la lucha reactiva al refuerzo proactivo de los endpoints
en cuanto surge una nueva tactica de amenaza en
cualquier otro lugar del mundo.

Los analistas del sector
afirman que el software
McAfee ENS 'y ePO es

la razon por la que
muchas empresas
compran soluciones

de McAfee y son fieles
ala marca.

Reduzca las
investigaciones de
horas a minutos

Tiempo de respuesta
a incidentes reducido
en un 83 % o mas'

Datos adaptados al
marco MITRE ATT&CK

]



INFORME

4. Mas eficiencia

Los entornos complejos lastran a administradores,
usuarios y endpoints. Sin embargo, con ENS administrara
menos y se centrara mas en lo importante, gracias

a una sola plataforma y un uUnico agente para desplegar
y administrar multiples defensas. El uso de una sola
consola de administracion, en lugar de multiples
productos independientes, integra las funciones y reduce
el tiempo necesario para administrar las directivas.

Nuestra plataforma esta disefiada para integrar y agregar
soluciones futuras con facilidad, en lugar de tener que
desplegar y mantener otro producto aislado mas.

34 %

Interfaz de usuario mas rapida

48 %

Menos tiempo de instalacion

50 %

Hasta un 50 % de mejora en la utilizacion
de la memoria de la CPU

8 Minutos

Tiempo medio de correccién reducido a 8 minutos

50 %

Menos procesos en uso

GECIENERVIRY

La eficiencia se traduce en investigaciones mas eficaces
y, dependiendo del entorno, en analisis efectuados en
segundos en lugar de minutos.
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5. Recomendado por empresas como la suya

Indudablemente, cualquier proveedor de seguridad
podra darle un motivo para adquirir o apreciar el valor
de su producto. Nosotros creemos que, para demostrar
el valor de ENS, es mejor escuchar la opinién de los que
utilizan el producto a diario.

Con nuestra ultima version, el numero de despliegues de
ENS esta aumentando en mas de un millén de endpoints
al mes. Nuestros clientes instalan ENS con factor
multiforme en endpoints ATM/PDV, diversos entornos
de sistemas de control industrial y las tradicionales PC
de usuario final, y estos son solo un ejemplo.

¢Queé harfa su equipo
si ganara 40 horas
que ahora dedica

a su despliegue

de proteccion de
endpoints actual?

"La migracion de VSE a ENS era un paso
importante pero, gracias al software
McAfee ePO, se efectud sin problemas
y sin necesidad de trabajar en cada
endpoint. Al ampliar la migracion con ePO,
nuestras normas de VSE se convirtieron
a un formato compatible con ENS, lo que
economizé mucho tiempo y esfuerzo”.

—Administrador de endpoints de un extenso distrito de
escuelas publicas
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Conclusion

Sile abruma su actual despliegue de la seguridad de
sus endpoints y desea trasladar a la nube sectores de
su entorno, o bien es un cliente de McAfee que busca
herramientas avanzadas de defensa y respuesta frente
a amenazas de tipo zero-day, encontrara la respuesta
en McAfee Endpoint Security. McAfee Endpoint Security
recopila informacion de amenazas a partir de varias
capas de interaccion, utilizando un solo agente de
software para eliminar las redundancias que provoca el
empleo de varios productos individuales. El resultado es
un enfoque integrado de la seguridad de los endpoints
que elimina las redundancias y la correlacion manual
de amenazas.

En otras palabras: vemos mas, protegemos mas
y ofrecemos la informacién global sobre amenazas
mas completa del mercado.

¢Preparado para migrar? Empiece hoy mismo en
www.mcafee.com/movetoens.

1. https://www.mcafee.com/enterprise/en-us/assets/case-studies/cs-california-
department-water-resources.pdf
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Acerca de McAfee

McAfee es la empresa de ciberseguridad que ofrece
proteccion total, desde los dispositivos a la nube.
Inspirandose en el poder de la colaboracion, McAfee
crea soluciones para empresas y particulares que
hacen del mundo un lugar mas seguro. Al disefiar
soluciones compatibles con los productos de otras
firmas, McAfee ayuda a las empresas a implementar
entornos cibernéticos verdaderamente integrados
en los que la proteccion, la deteccion y la correccion
de amenazas tienen lugar de forma simultanea y en
colaboracion. Al proteger a los consumidores en todos
sus dispositivos, McAfee protege su estilo de vida
digital en casay fuera de ella. Al trabajar con otras
empresas de seguridad, McAfee lidera una iniciativa
de union frente a los ciberdelincuentes en beneficio
de todos.

www.mcafee.com/mx
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